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اتجاهات الأحداث، العدد 23 50

يتزايـد الاعتمـاد فـي مختلف الدول علـى البرمجيات 
الذكيـة والسـوفت ويـر الأجنبـي بصـورة يوميـة فـي 
مجـالات الحيـاة كافة، مما يطرح أسـئلة عديدة حول 
معاييـر الثقـة والأمـان فـي هـذه المنتجـات، خاصـة 
تلـك التـي يتـم اسـتخدامها فـي المؤسسـات المعنيـة 
بالأمـن القومـي أو تلـك المسـؤولة عـن إدارة البنيـة 
الكهربـاء والطاقـة  للـدول، مثـل محطـات  التحتيـة 
والسـدود ونظـم المواصلات والاتصـالات وغيرها.

وتكشـف بعـض السياسـات التـي تبنتهـا الـدول 
الغربيـة مؤخـراً عـن تصاعـد المخاوف مـن إمكانية 
مـن  المسـتوردة  التكنولوجيـة  المنتجـات  احتـواء 
الخـارج علـى ثغرات يمكـن أن يتم توظيفها في فترة 
تاليـة لشـن حـرب إلكترونيـة أو علـى الأقـل سـرقة 

معلومـات عسـكرية واسـتراتيجية.

ويسـعى هـذا التحليـل لتقديـر التداعيـات الأمنيـة 
والاقتصاديـة للاعتمـاد علـى التكنولوجيـا الأجنبيـة، 
مـع إلقـاء الضـوء على طبيعة العلاقة بين الشـركات 
التكنولوجيـة والمؤسسـات الأمنيـة، ومـدى إمكانيـة 
مـن  للتجسـس  الأولـى كمنصـة  منتجـات  اسـتخدام 
قبـل الحكومـات الأجنبيـة. وكذلـك رصـد عـدد مـن 
تسـميته  يمكـن  مـا  بتصاعـد  المتعلقـة  المؤشـرات 

"الحمائيـة الرقميـة" وتداعياتهـا.

اأولً: تداعيات العتماد على التقنيات الأجنبية
ــة  ــات الرقمي ــى التقني ــري عل ــاد البش ــزداد الاعتم ي
والخوارزميــات  البرمجيــات  مثــل  والذكيــة، 
وتطبيقــات الــذكاء الاصطناعــي وإنترنــت الأشــياء 
بوتيــرة متســارعة، ليــس فقــط للاســتخدامات الأمنية 
والعســكرية التــي طغــت عليهــا هــذه التقنيــات، مثــل 
الروبوتــات والدرونــز والســيارات ذاتيــة القيــادة 
والأســلحة الإلكترونيــة، ولكــن كذلــك للاســتخدامات 
المدنيــة، مثــل قطــاع الصحــة والنقــل والمواصــلات 
وكذلــك المعامــلات الماليــة والمصرفيــة والتجاريــة 
وغيرهــا، لذلــك أصبــح امتــلاك القــدرة علــى إنتــاج 
هــذه التكنولوجيــا وتطويرهــا وتطويعهــا، يتمتــع 
ــك  ــل ويمتل ــة، ب ــات الدولي ــي العلاق ــوي ف ــوذ ق بنف

ــات.  ــدول والمجتمع ــد أمــن ال ــى تهدي ــدرة عل الق

وبســبب الفجــوة العلميــة والتكنولوجيــة الكبيــرة، 
ــيين، دول  ــمين رئيس ــى قس ــاً إل ــم حالي ــم العال ينقس
ــا، ودول أخــرى  ــرة له ــا ومحتك ــة للتكنولوجي منتج
مســتهلكة لهــا، وعــادة لا تقــوم الــدول التــي تطــور 
هــذه التقنيــات التكنولوجيــة، ســواء كانــت أجهــزة أو 
أســلحة أو برمجيــات، ببيــع حقــوق الملكيــة الفكريــة 
تقــوم  التــي  للــدول  إتاحتهــا  أو  المنتجــات  لهــذه 
باســتيرادها، لضمــان اســتمرار التفــوق التكنولوجــي 

بدأت قناعة تسود 
لدى الدول وأجهزتها 

الأمنية والعسكرية 
بأن الاعتماد على 
التقنيات الرقمية 

الأجنبية قد أصبح 
أمراً يمثل تهديداً 

ماساً بالأمن القومي 
لها، إذ كشفت 

العديد من الوقائع أن 
هذه التقنيات يمكن 
توظيفها للتجسس 

على الدولة 
المستوردة لها، وهو 

ما دفع بعض الدول 
لمنع استخدامها، 

والشروع في تطوير 
بدائل محلية.

إيهاب خليفة
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تصاعد مخاطر الاعتماد على “البرمجيات غير الوطنية”

تحليلات المستقبل

والعلمــي بينهمــا، مــع الاحتفــاظ بتحقيــق عوائــد ماليــة ضخمــة مــن 
بيــع هــذه المنتجــات.

ونظــراً لأن العولمــة الاقتصاديــة فرضــت تقاســم عمليــة الإنتاج 
ــدة  ــات المتح ــال، أن الولاي ــبيل المث ــى س ــد عل ــدة دول، نج ــن ع بي
ــر  ــة ولوحــات الكمبيوت ــزة الإلكتروني ــع معظــم الأجه ــوم بتصني تق
الرئيســية مــن الصيــن، ليــس هــذا فحســب، بــل أن بعــض الأجهــزة 
التابعــة لشــركات أمريكيــة كبــرى، مثــل شــركة آبــل وجوجــل 
ــن، نظــراً  ــي الصي ــا أيضــاً ف ــع أجزائه ــم تصني ومايكروســوفت يت
لانخفــاض تكلفــة الإنتــاج، وهــو مــا يثيــر الشــكوك حــول إمكانيــة 
ــات  ــة ببرمجي ــلطات الصيني ــل الس ــن قب ــزة م ــذه الأجه ــراق ه اخت
خبيثــة قبــل إعــادة تصديرهــا مــن جديــد. ويفــرض الوضــع الســابق، 
ــدول  ــي تواجــه ال ــات الت ــن التحدي ــه، مجموعــة م ــي حــال صحت ف
جــراء اســتيراد هــذه الأجهــزة والبرمجيــات مــن الخــارج، ويمكــن 

توضيــح ذلــك فــي التالــي:

ــوفت  ــات والس ــة البرمجي ــد صناع ــم تع ــة: ل ــدات الأمني 1- التهدي
ويــر صناعــة بســيطة وســهلة، بحيــث يمكــن تحليــل برمجيــة 
معينــة والإلمــام بكافــة أبعادهــا وعناصرهــا، ومعرفــة مــا إذا 
كانــت تحتــوي علــى ثغــرات أو أبــواب خلفيــة أم لا، بــل أصبحــت 

صناعــة معقــدة ومتشــابكة مــع غيرهــا، 
ــة  ــي إنشــاء منصــات رقمي ــك ف ويتضــح ذل
عملاقــة )Platforms( لإدارة المنشــآت 
والنظــم المدنيــة والعســكرية، مثــل نظــام 
ســكادا )SCADA( الــذي يســتخدم فــي 
إدارة البنــى التحتيــة للدولــة، فضــلاً عــن 
خطــوط  بــإدارة  تقــوم  التــي  المنصــات 
ــير  ــة الس ــة حرك ــة ومراقب ــاج العملاق الإنت
والتنقــل فــي الأماكــن العامــة والمناطــق 

 )Sensors( الحدوديــة، وارتباطهــا بعــدد كبيــر مــن الحساســات
المنتشــرة فــي الأماكــن المختلفــة لتوفيــر معلومــات دقيقــة وآنيــة عن 
المواقــع الجغرافيــة، بالإضافــة إلــى ارتباطهــا مــع أجهــزة إنترنــت 
الأشــياء وخدمــات الحوســبة الســحابية، فأصبحــت صناعة الســوفت 
ويــر صناعــة معقــدة، يصعــب اكتشــاف الثغــرات الأمنيــة الموجودة 
بهــا، خاصــة إذا كانــت هــذه الثغــرة مصممــة عــن عمــد مــن قبــل 

ــر. ــوفت وي ــي أنتجــت الس ــركة الت الش

ولا تخلــو بعــض هــذه التقنيــات والبرمجيــات مــن أبــواب خلفيــة 
ــة مزروعــة فيهــا عمــداً لتوظيفهــا فــي  ــات خبيث وثغــرات وبرمجي
عمليــات التجســس والاختــراق الإلكترونــي إذا دعــت الحاجــة 
ــاً  ــن دائم ــة الصي ــدة الأمريكي ــات المتح ــم الولاي ــلاً تته ــك، فمث لذل
ــة  ــاع الأمريكي ــي وزارة الدف ــى مقاول ــة عل بشــن هجمــات إلكتروني
ــة،  وشــركات الأســلحة لســرقة تصميمــات بعــض الأســلحة الحديث
ــن  ــة م ــرات الأمريكي ــرات والطائ ــلات الطائ ــز وحام ــل الدرون مث
)1(، لذلــك ظهــرت 

طــراز "إف F-16( "16( و"إف 36" )F-36(ا
بعــض الدعــوات في المؤسســات الأمنيــة الأمريكيــة للمطالبة بحظر 
اســتيراد الأجهــزة المســتخدمة فــي هــذه المؤسســات مــن الصيــن.

ويلاحــظ أن معظــم الأجهــزة الإلكترونيــة والذكيــة وأجهــزة 
إنترنــت الأشــياء المســتوردة والموجــودة فــي المنازل يمكــن تلغيمها 
بقنابــل منطقيــة )logic bombs( أو أبــواب خلفيــة، أي تعمــد 

ــد  ــى هــذه المنتجــات عــن بع وضــع ثغــرات تســمح بالســيطرة عل
وإعــادة توجيههــا واســتخدامها فــي شــن هجمــات إلكترونيــة كبــرى 
علــى الــدول، أو حتــى تدميــر نفســها بصــورة ذاتيــة، ممــا يتســبب 
فــي خســائر ماديــة، بــل وبشــرية فــي بعــض الأحيــان، ســواء علــى 

ــدول أو الأفــراد. مســتوى ال

2- الخســائر الاقتصاديــة: يتســبب الاعتمــاد علــى التقنيــات الرقميــة 
ــة،  ــن مــن الخســائر الاقتصادي ــي نوعي المســتوردة مــن الخــارج ف
ــزان  ــلال المي ــي اخت ــي الخســائر المباشــرة، أي ف ــا ف ــل أولهم يتمث
التجــاري لصالــح الــدول المصــدرة لهــذه التكنولوجيــا. أمــا الخســارة 

غيــر المباشــرة، فتتمثــل فيمــا يلــي:

• ســرقة بــراءات الاختــراع وحقــوق الملكيــة الفكريــة: ويتــم ذلــك 
عــن طريــق اســتغلال الثغــرات والأبــواب الخلفيــة المزروعــة عمداً 
فــي الأجهــزة والبرمجيــات لشــن هجمــات إلكترونية على الشــركات 
وســرقة بــراءات الاختــراع وحقــوق الملكيــة الفكريــة وتقليدهــا 
وبيعهــا فــي الأســواق. وتتهــم الولايــات المتحــدة الصيــن دومــاً بهــذا 
ــات  ــة مئ ــركات الأمريكي ــق الش ــث تنف ــرقات، حي ــن الس ــوع م الن
الملاييــن مــن الــدولارات علــى عمليــات البحــث والتطوير، ثــم تقوم 
الشــركات الصينيــة عبــر القراصنــة بســرقة نتائــج هــذه الأبحــاث)2(، 
ــا  ــات المتحــدة ميزاته ــد الولاي ــم تفق ومــن ث
التنافســية لصالــح الصيــن بمــرور الوقــت.

• الاســتحواذ علــى الشــركات التكنولوجيــة 
خــلال  مــن  الــدول  وتهــدف  الأجنبيــة: 
اســتخدام هــذا الأســلوب إلــى نقــل المعرفــة 
الرئيســي  مقرهــا  مــن  التكنولوجيــة 
مشــروعاً.  وتوطينهــا، وهــو يعــد هدفــاً 
ثوابــت  أحــد  الأســلوب  هــذا  ويمثــل 
الاســتراتيجية الصينيــة التــي تســعى جاهــدة 
للاســتحواذ علــى شــركات التكنولوجيــا الأوروبيــة والأمريكيــة. وقد 
تضاعــف عــدد الشــركات الأوروبيــة التــي تــم الاســتحواذ عليهــا من 
قبــل الشــركات الصينيــة ومجموعــة "ســوفت بانــك" اليابانيــة فــي 
الفتــرة مــن عــام 2014 وحتــى 2016، مــن حوالــي 22 شــركة 
ــى  ــم الاســتحواذ عل ــي بعــض الحــالات، يت ــى 49 شــركة)3(. وف إل
ــتراتيجية،  ــة واس ــات حيوي ــي قطاع ــل ف ــة تعم ــركات تكنولوجي ش
وهــو مــا يهــدد بنقــل المعلومــات التــي تمتلكهــا هــذه الشــركات إلــى 

ــركة. ــى الش ــتحوذت عل ــي اس ــة الت ــة الأجنبي الدول

ثانياً: م�ؤ�صرات ت�صاعد الحمائية الرقمية
اتجهــت بعــض الحكومــات حــول العالــم إلــى محاولــة فــرض قيــود 
ــا  ــي مجــال التكنولوجي ــة ف ــة العامل ــى بعــض الشــركات الأجنبي عل
خشــية أن تقــع ضحيــة لعمليــات التجســس والاختــراق الإلكترونــي، 

ومــن هــذه النمــاذج:

1- منــع الاســتحواذ علــى الشــركات التكنولوجيــة الحيويــة: ومــن 
أبــرز الأمثلــة علــى ذلــك قيــام الرئيــس الأمريكــي دونالــد ترامــب 
ــى شــركة  ــن مــن الاســتحواذ عل ــع مســتثمرين صينيي بالتدخــل لمن
 )Lattice Semiconductor( "لاتيــس لأشــباه الموصــلات"
ــي  ــة )Microchip( ف ــة الشــرائح الدقيق ــي صناع المتخصصــة ف
صفقــة قيمتهــا 1.3 مليــار دولار لأســباب تتعلــق بالأمــن القومي)4(. 

ـــار المســـؤولين في الاســـتخبارات  أكـــد أحـــد كب
مـــدار  علـــى  قامـــوا  أنهـــم  الأمريكيـــة 
ســـنوات بالبحـــث عـــن ثغـــرات في برنامـــج 
ـــور  ـــوا في العث ـــم لم ينجح ـــكي، لكنه كاسبرس
ثغـــرة مؤثـــرة تدعـــم اســـتنتاجاتهم  علـــى 
قبـــل  مـــن  توظيفـــه  يتـــم  أن  يمكـــن  بأنـــه 
ـــزة  ـــراق الأجه ـــية في اخ ـــتخبارات الروس الاس

الأمريكيـــة. 
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وشــرع عــدد مــن الــدول الأوروبيــة فــي تبنــي الإجــراء نفســه، 
إذ يبحــث الاتحــاد الأوروبــي مقترحــاً بفــرض قيــود علــى اســتحواذ 
الصيــن علــى الشــركات الأوروبيــة التــي تعمــل فــي مجــالات 
حساســة، مثــل البنيــة التحتيــة، والطاقــة، والنقــل، والفضــاء، والذكاء 

ــات، وأشــباه الموصــلات)5(. الاصطناعــي، والروبوت

ــث  ــة: حي ــة الأجنبي ــى الأجهــزة الإلكتروني ــاد عل ــف الاعتم 2- وق
يــرى ريتشــارد كلارك، المســؤول الســابق عــن حمايــة البنيــة 
التحتيــة ومكافحــة الإرهــاب فــي البيــت الأبيــض، أن كل الشــركات 
الأمريكيــة مخترقــة مــن الصيــن بســبب اســتيراد أجهــزة الراوتــر 
والشــرائح الإلكترونيــة والهاردويــر منهــا، وهــو مــا يجعــل الولايات 
المتحــدة أكثــر عرضــة للحــرب الإلكترونيــة والتجســس والتخريــب 

الإلكترونــي مــن قبــل الصيــن)6(.

ولعــل مــا يضفــي مصداقيــة علــى الاتهــام الســابق قيــام الولايات 
المتحــدة فــي أغســطس 2017 بإصــدار توجيهــات جديــدة تقضــي 
بوقــف اســتخدام الدرونــز، التــي تصنعهــا الشــركة الصينيــة "إس زد 
دي جيــه آي" )SZ DJI(، وذلــك نظــراً لوجــود ثغــرات أمنيــة فــي 
منتجاتهــا. وتجــدر الإشــارة إلــى أن الشــركة تهيمــن علــى حوالــي 
70% مــن ســوق الدرونــز المخصصــة للاســتخدامات المدنيــة 

والتجاريــة فــي العالــم)7(.

3- مخــاوف الاعتمــاد علــى البرمجيــات الأجنبيــة: فقــد تبنــت 
الحكومــة الأمريكيــة مؤخــراً قــراراً بمنــع الــوكالات الفيدراليــة 
ــية  ــكي الروس ــركة كاسبرس ــات ش ــتخدام منتج ــن اس ــة م الأمريكي
ــن  ــد أصــدرت إلي ــي. فق ــن الإلكترون ــال الأم ــي مج ــل ف ــي تعم الت
ديــوك، القائمــة بأعمــال وزيــر الأمــن الداخلــي الأمريكــي، توجيهــاً 
ملزمــاً يأمــر الــوكالات المدنيــة الفيدراليــة بوقــف اســتخدام برنامــج 
كاسبرســكي علــى أســاس أن الشــركة لهــا صــلات بالحكومــة 

ــاً. ــداً أمني ــل تهدي ــا تمث ــية وأن برامجه الروس

وقــد أعــرب البيــان الصــادر عنهــا، أن وزارة الأمــن الداخلــي 
ــكي  ــؤولي كاسبرس ــض مس ــن بع ــات بي ــود علاق ــأن وج ــة بش قلق
والمخابــرات الروســية ووكالات حكوميــة أخــرى، فضــلاً عــن 
ــأن  ــية ب ــتخبارات الروس ــوكالات الاس ــي ل ــون الروس ــماح القان س
تطلــب المســاعدة مــن كاسبرســكي، بــل وإجبــاره علــى اعتــراض 

ــية. ــبكات الروس ــر الش ــم عب ــي تت الاتصــالات الت

ــت  ــات، ونف ــى هــذه الاتهام واعترضــت الشــركة الروســية عل
وجــود أي علاقــة غيــر شــرعية تربــط بينهــا وبيــن أي حكومــة حول 
ــد  ــى التأكي ــة إل ــك الحكومــة الروســية، بالإضاف ــم، بمــا فــي ذل العال
ــركات  ــى ش ــق عل ــه ينطب ــار إلي ــي المش ــون الروس ــى أن القان عل
الاتصــالات ومــزودي خدمــة الإنترنــت، وليــس الشــركات العاملــة 

فــي مجــال أمــن الحواســيب، مثــل كاسبرســكي.

ــب  ــن جان ــردود م ــذه ال ــة له ــة الأمريكي ــن الحكوم ــم تطمئ ول
الشــركة، وهــو مــا يرتبــط بوجــود اعتقــاد جــازم لــدى أجهــزة 
ــكي  ــن كاسبرس ــات بي ــاك علاق ــأن هن ــة ب ــتخبارات الأمريكي الاس
والكرمليــن، ســواء كان ذلــك فــي إطــار تعــاون مشــترك بينهمــا، أو 
مــن خــلال اختــراق الكرمليــن الشــركة التــي تقــع فــي موســكو)8(، 

ــي: ــا يل ــك بم ــط ذل ويرتب

• انتمــاء رئيــس الشــركة إلــى مجمــع الاســتخبارات الروســي: إذ 

إن يوجيــن كاسبرســكي، المؤســس والرئيــس التنفيــذي للشــركة، قــد 
تعلــم فــي معهــد "كريبتوجرافــي" المدعــوم مــن جهاز الاســتخبارات 
ــكرية  ــتخبارات العس ــي الاس ــدم ف ــابق )KGB(، وخ ــي الس الروس

الروســية عقــب تخرجــه عــام 1987)9(.

• وجود تعاون بين الشــركة وجهاز الاســتخبارات الروســي "الإف 
إس بــي": فقــد ذكــر موقــع بلومبيــرج الإخبــاري، قبــل شــهرين مــن 
ــس  ــن الرئي ــة بي ــى رســائل إلكتروني ــع عل ــه اطل ــة، أن ــارة القضي إث
التنفيــذي يوجيــن كاسبرســكي وكبــار موظفــي الشــركة، تشــير إلــى 
مشــروع ســري للأمــن علــى الإنترنــت قامــت بتنفيــذه الشــركة بنــاء 
ــي"، يســتهدف حصــول الأجهــزة  ــب جهــاز "الإف إس ب ــى طل عل
الروســية علــى معلومــات عــن القراصنــة الذيــن يقفــون خلــف 
الهجمــات الإلكترونيــة حــول العالــم، وإن كان مــن الملحــوظ أن هــذا 
لا يمثــل دليــلاً يديــن الشــركة، خاصــة أن كل شــركات التكنولوجيــا 

الكبــرى تتعــاون مــع أجهــزة الاســتخبارات فــي بلدانهــا)10(. 

• اتهــام روســيا بتورطهــا فــي ســرقة بيانــات تابعــة لوكالــة الأمــن 
القومــي الأمريكــي: وتتعلــق هــذه البيانــات بتكنولوجيــات أمريكيــة 
تــم تطويرهــا لاختــراق شــبكات الكمبيوتــر والتجســس علــى الأفــراد 
ــد  ــى أن أح ــة إل ــات الأمريكي ــارت التحقيق ــث أش ــم، حي ــول العال ح
المقاوليــن المتعامليــن مــع وكالــة الأمــن القومــي الأمريكــي قــام فــي 
عــام 2015 بأخــذ هــذه البيانــات معــه إلــى المنــزل للعمــل عليهــا 
عبــر جهــاز الــلاب تــوب الخــاص بــه والــذي يعمــل عليــه برنامــج 
كاسبرســكي، وهــو مــا مكــن القراصنــة الــروس مــن الولــوج إلــى 
ــر  ــة)11(، الأم ــر الأمريكي ــب التقاري ــات حس ــرقة البيان ــاز وس الجه

الــذي تــم اعتبــاره تهديــداً صريحــاً للأمــن القومــي الأمريكــي.

فــي  المســؤولين  كبــار  أحــد  أن  إلــى  الإشــارة  وتجــدر 
الاســتخبارات الأمريكيــة قــد أكــد أنهــم قامــوا علــى مــدار ســنوات 
بالبحــث عــن ثغــرات فــي برنامــج كاسبرســكي، لكنهــم لــم ينجحــوا 
فــي العثــور علــى ثغــرة مؤثــرة تدعــم اســتنتاجاتهم بأنــه يمكــن أن 
يتــم توظيفــه مــن قبــل الاســتخبارات الروســية فــي اختــراق الأجهزة 

الأمريكيــة)12(. 

وعلــى الجانــب الآخــر، فــإن الرئيــس الروســي فلاديميــر بوتيــن 
ــتخدام  ــن اس ــيا م ــي روس ــة ف ــركات التكنولوجي ــذر الش ــا ح لطالم
مكونــات تكنولوجيــة أجنبيــة، ســواء كانــت ســوفت ويــر أو هــارد 
ويــر، وأشــار إلــى أن الشــركات التــي ســتعتمد علــى مكونــات غيــر 
محليــة لــن تتعامــل معهــا الحكومــة الروســية فــي بعــض المجــالات 
لأن ذلــك يمثــل تهديــداً للأمــن القومــي الســيبراني الروســي، مؤكــداً 
أن مــا تتــم كتابتــه علــى أجهــزة الكمبيوتــر يتــم إرســاله علــى الفــور 
ــج  ــى برنام ــارة إل ــي إش ــة)13(، ف ــدة الأمريكي ــات المتح ــى الولاي إل

مايكروســوفت أوفيــس.

4- البحــث عــن بدائــل وطنيــة لخدمــات الإنترنــت: بــدأ هنــاك 
توجــه قــوي لــدى العديــد مــن الــدول لتوطيــن خدمــات البريــد 
الإلكترونــي، وهــو مــا ارتبــط فــي جانــب منــه بالأزمــة الدبلوماســية 
بيــن الولايــات المتحــدة الأمريكيــة وجمهوريــة ألمانيــا الاتحادية عام 
2013 علــى خلفيــة اتهامــات بقيــام وكالــة الأمــن القومــي الأمريكي 
ــذ  ــة أنجيــلا ميــركل من بالتجســس علــى هاتــف المستشــارة الألماني
عــام 2002)14(. فقــد اتجهــت الحكومــة الألمانيــة منــذ ذلــك الوقــت 
إلــى تأميــن الاتصــالات الحكوميــة، ســواء تلــك التــي تتــم هاتفيــاً أو 



53سبتمبر - أكتوبر 2017

تحليلات المستقبل

فــي المجــال الســيبراني. وبــدأت الحكومــة الألمانيــة تقديــم خدمــات 
ــركة  ــل ش ــة)15(، مث ــس أمريكي ــة ولي ــركات محلي ــر ش ــل عب الإيمي
دي  وويــب   ،)GMX( إكــس  إم  وجيــه   )Telekom( تليكــوم 
ــة  ــة لتجســس وكال ــرة أخــرى ضحي ــع م ــى لا تق )web.de(، حت

الأمــن القومــي الأمريكــي.

ولــم يقتصــر الأمــر علــى ألمانيــا فقــط، إذ قامــت الحكومــة 
ــد  ــات البري ــم خدم ــي عــام 2013 بالإعــلان عــن تقدي ــة ف الإيراني
الإلكترونــي الوطنــي، وذلــك بعــد أن قامــت بإغــلاق مقدمــي هــذه 
الخدمــة مــن الشــركات الأجنبيــة مثــل جوجــل وياهــو)16(، أمــا 
ــتخدام  ــن اس ــة م ــب الحكومي ــت المكات ــد منع ــة فق ــة الهندي الحكوم
خدمــات البريــد الإلكترونــي لشــركات، مثــل جوجــل وياهــو وهــوت 
ميــل)17( أيضــاً، فــي محاولــة لتوطيــن خدمــات البريــد الإلكترونــي 

فــي الهنــد.

وفــي نوفمبــر 2014 صــوّت أعضــاء البرلمــان الأوروبــي 
ــل  ــاً مقاب ــة 384 صوت ــية بأغلبي ــبورج الفرنس ــة ستراس ــي مدين ف
ــح قــرار بفصــل خدمــات البحــث التــي تقدمهــا  ــاً لصال 174 صوت
شــركات الإنترنــت عــن بقيــة خدماتهــا الأخــرى، مســتهدفة مــن هــذا 
التصويــت شــركة جوجــل، التــي قالــت إنهــا تســتحوذ علــى %90 
مــن ســوق البحــث الإلكترونــي فــي بعــض الــدول الأوروبيــة، وعلى 
ــر واقعــي،  ــل وغي ــزم، ب ــر مل ــرار رمــزي وغي الرغــم مــن أن الق
نظــراً لضعــف المنافســة بيــن جوجــل وغيرهــا مــن الشــركات، إلا 
أنهــا تبقــى إشــارة علــى عــدم رضــا الاتحــاد الأوروبــي عن ســيطرة 
جوجــل علــى ســوق البحــث الإلكترونــي فــي أوروبــا)18(، ورغبــة 

ــة  ــى تشــجيع الشــركات الأوروبي ــر مباشــرة عل ــا بصــورة غي منه
ــل  ــة جوج ــن هيمن ــداً ع ــي بعي ــث أوروب ــرك بح ــاء مح ــى إنش عل

ــة. الأمريكي

ــاً، إذ قامــت الحكومــة  أمــا الصيــن، فقــد تبنــت توجهــاً راديكالي
الصينيــة بالتضييــق علــى شــركة جوجــل الأمريكيــة بــدءاً مــن عــام 
2009، حتــى قامــت فــي النهايــة بحجــب جميع خدماتهــا في الصين 
بمــا فيهــا محــرك البحــث والبريــد الإلكترونــي )Gmail( وخرائــط 
ــة  ــه الحكومــة الصيني ــذي طــورت في ــه ال ــت ذات ــي الوق جوجــل، ف
 ،)Baidu( "ــدو ــا، وهــو محــرك "باي محــرك البحــث الخــاص به

فــي محاولــة منهــا لتوطيــن صناعــة محــركات البحــث)19(.

وفــي الختــام، يمكــن القــول إنــه علــى الرغــم مــن وجــود العديــد 
مــن المحــاولات الراميــة إلــى توطين بعــض الصناعــات والمنتجات 
التكنولوجيــة، فإنــه مازالــت هنــاك تحديــات كبــرى تقــف حائــلاً أمام 
تحقيــق ذلــك، خاصــة فــي ضــوء تفــاوت القــدرات التكنولوجيــة بيــن 
الــدول المختلفــة، وصعوبــة تطويــر بدائــل محليــة تناظــر مثيلاتهــا 
الأجنبيــة، وهــو مــا يقتضــي مــن الــدول كافــة فــرض قيــود شــديدة 
علــى الشــركات التــي تتعامــل مــع المؤسســات الأمنيــة والعســكرية 
للتأكــد مــن ســلامة المنتــج مــن أي أدوات تخريــب يمكــن توظيفهــا 
ــر  ــن بالنظ ــس بالهي ــدٍ لي ــو تح ــة، وه ــي للدول ــن القوم ــد الأم لتهدي
ــج  ــة برنام ــن إدان ــة ع ــتخبارات الأمريكي ــزة الاس ــز أجه ــى عج إل
ــر  ــل الأخي ــي التحلي ــي ف ــا يعن ــو م كاسبرســكي بشــكل قاطــع، وه
ــن الصناعــات  ــاً، حــل ســوى توطي ــاك، أحيان ــد لا يكــون هن ــه ق أن

التكنولوجيــة.
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