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�أولًا: تحولات المفاهيم الا�ستراتيجية 
التقليدية

ســاهمت الابتــكارات التكنولوجيــة الحديثــة خاصــة 
فــي مجــال الفضــاء الإلكترونــي فــي تغيــر الأفــكار 
التقليديــة للحــروب، وغيــرت من الأشــكال التقليدية 
للقــوة، وأدخلــت مفاهيــم جديــدة لــم تكــن موجــودة 
مــن قبــل، وأعــادت صياغــة مفاهيــم قديمــة، وظهر 
نــوع جديــد مــن القــوة هــو القــوة الإلكترونيــة 
الأشــكال  بجانــب  يعمــل   ،)Cyber Power(
ــة للقــوة ســواء كانــت الصلبــة أو الناعمــة،  التقليدي
السياســة  تحقيــق  أدوات  أهــم  مــن  وأصبحــت 
الخارجيــة للــدول، بــل والسياســات الداخليــة أيضــاً، 
ــة أو  ويقصــد بهــا قــدرة الفاعــل – ســواء كان دول
فواعــل مــن غيــر الــدول، مثــل الحــركات الإرهابية 
والتنظيمــات الإجراميــة والأفــراد وغيرهــم - علــى 
اســتخدام وســائل التكنولوجيــا الحديثــة والاتصالات 
ــر  ــبكات الكمبيوت ــر ش ــة عب ــداف معين ــق أه لتحقي
ــة أو  ــات مهم ــرقة بيان ــمل س ــد تش ــت، ق والإنترن
تدميرهــا أو تعديلهــا أو إغــاق نظــم إلكترونيــة أو 
ــة أو  ــون مدني ــد تك ــذه النظــم ق ــا، ه إعــادة ضبطه

ــة.  عســكرية، شــخصية أو عام

ــة  وأصبــح الحديــث عــن الحــروب الإلكتروني
بمنزلــة خبــر يومــي فــي معظــم المواقــع والصحف 
الإخباريــة، فالحديــث عــن الفيروســات والهجمــات 
الإلكترونيــة يتزايــد، ســواء كانــت هــذه الهجمــات 
ولعــل  أفــراداً،  أو  شــركات  أو  دولاً  تســتهدف 
ــات  ــادل الاتهام ــك، تب ــي ذل ــدي ف ــوذج التقلي النم
بيــن الحكومتيــن الأمريكيــة والصينيــة، حــول قيــام 
الصيــن بشــن هجمــات إلكترونيــة ضــد قطاعــات 
صناعيــة وماليــة أمريكيــة بهــدف ســرقة بــراءات 

اختــراع أو معلومــات تجاريــة مهمــة.

الــدول صغيــرة الحجــم قليلــة  واســتطاعت 
الســكان التــي ليــس لهــا وزن اســتراتيجي فــي 
ــي  ــرى ف ــكرية، أن تضــع دولاً كب ــارك العس المع
تهديــد مباشــر، حيــث تســتطيع دولــة صغيــرة 
مثــل إســرائيل لديهــا قــدرات تكنولوجيــة متقدمــة، 
ــرى  ــة كب ــد دول ــدة، تهدي ــة معق ــلحة إلكتروني وأس
لهــا وزن عســكري واســتراتيجي، ولكــن لكــي 
يتحقــق ذلــك لابــد مــن أن تــدرك هــذه الــدول 
ــدول الكبــرى فــي  الصغيــرة الأهــداف الحيويــة لل
الفضــاء الإلكترونــي، حتــى تســتطيع إصابتهــا 

إصابــة مباشــرة.
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تحليلات المستقبل

ومــن هنــا ظهــرت الحاجــة إلــى تطويــر اســتراتيجيات جديــدة، 
ــت  ــذي اختلف ــيبري )Cyber Age( ال ــر الس ــع العص ــاءم م تت
فيــه حســابات القــوة والــردع والحــرب، ذلــك العصــر الــذي يعتبــر 
الإنترنــت هــو الإطــار العــام الحاكــم لتفاعلاتــه كافــة، ســواء 
ــة أو  ــية، اقتصادي ــكرية أو سياس ــة، عس ــخصية أو عام ــت ش كان
ــف مفهــوم الحــرب ليظهــر شــقها  ــة، فتمــت إعــادة تعري اجتماعي
ــوة  ــو الق ــوة ه ــكال الق ــن أش ــد م ــر شــكل جدي ــي، وظه الإلكترون
الإلكترونيــة، وتمــت إعــادة صياغــة مفهــوم الــردع ليشــمل الــردع 
الإلكترونــي )Cyber Deterrence( باعتبــاره مــن الأدوات 
الرئيســية فــي منظومــة التــوازن الاســتراتيجي، والتــي قــد تمنــع 
قيــام حــرب إلكترونيــة عالميــة، يكــون الضحايــا فيهــا مــن المدنيين 
قبــل العســكريين، وتصيــب البنــى التحتيــة المدنيــة قبــل العســكرية، 
وتتســبب فــي انهيــار دول بأكملهــا، ولكــن هنــاك صعوبــات حقيقية 

فــي تحقيقــه.

ثانياً: �إعادة تعريف مفهوم الردع
الــردع بصفــة عامــة هــو منــع الخصــم مــن القيــام 
ــوم  ــن هج ــه م ــبب تخوف ــا بس ــي، إم ــل عدائ بفع
ارتفــاع  أو  الدفاعيــة،  قدراتــه  يفــوق  مضــاد 
ــن  ــي يمك ــب الت ــة بالمكاس ــوم مقارن ــة الهج تكلف
ــع  ــردع الخطــر برف ــا يُعــرف ب أن يحققهــا ، فيم
ــردع  ــق ال ــده، تحقي ــل فوائ ــوم وتقلي ــة الهج تكلف
ــا  ــر عنه ــا معب ــيين، نواي ــن رئيس ــب مكوني يتطل
مــن الطــرف الأول برغبتــه فــي الدفــاع عــن 

ــي أن التعــارض  ــة، وإدراك الطــرف الثان ــا مــن ناحي مصلحــة م
ــاً  ــون مكلف ــوف يك ــة س ــذه المصلح ــول ه ــرف الأول ح ــع الط م
ــف  ــاذ أي موق ــن اتخ ــه م ــرى، بصــورة تمنع ــة أخ ــن ناحي ــه م ل
ــو  ــردع ه ــن ال ــدف الرئيســي م ــق اله ــا يتحق ــي نحــوه، وهن عدائ
ــوم  ــرف الأول، أي لا يق ــاه الط ــلبياً تج ــي س ــرف الثان ــل الط جع
ــى  ــاء عل بأخــذ أي موقــف هجومــي نحــوه، فهــو ســعي نحــو البق

.)status quo( الحالــة 

والــردع نوعــان همــا ردع بالمنــع أو الــردع الســلبي والــردع 
بالانتقــام أو الــردع الإيجابــي، ويحــدث الــردع بالمنــع مــن خــال 
تقويــة النظــم الدفاعيــة بصــورة ترفــع تكلفــة هجمــات الخصــم عــن 
مكاســبه، وغالبــاً لا يكــون الهــدف الرئيســي هنــا هــو الــردع بقــدر 
ــس  ــل ولي ــدو محتم ــن ضــد أي ع ــاع والتأمي ــو الدف ــون ه ــا يك م
عــدواً محــدداً بعينــه، وهنــا تكــون حســابات الخصــم بالســالب، أي 
ــي يمكــن أن  ــة الهجــوم عــن المكاســب الت ــاع تكلف ــدرك ارتف أن ي
تتحقــق، أمــا الــردع بالانتقــام فهــو ردع إيجابــي يقــوم علــى فكــرة 
العقــاب، وفيــه يــدرك الخصــم أن أي هجــوم ســيتبعه هجــوم آخــر 
انتقامــي لا يســتطيع تفاديــه أو تحملــه، ويشــمل ذلــك الإعــان عــن 
المصالــح الحيويــة واســتعراض القــوة والتهديــد باســتخدامها فــي 

حالــة المســاس بهــا . 

ويقصــد بالــردع الإلكترونــي قــدرة الدولــة علــى تطويــر 
قــدرات عســكرية موثوقــة ومتبادلــة ومتماثلــة علــى الفضــاء 

ــرارات الخصــم  ــى ق ــر عل ــى التأثي ــادرة عل ــون ق ــي تك الإلكترون
ــي  ــر الفضــاء الإلكترون وتمنعــه مــن شــن هجمــات عســكرية عب

ــا . عليه

يتشــابه الــردع بصفــة عامــة مــع الــردع الإلكترونــي فــي 
عــدة نقــاط، منهــا صعوبــة تطبيــق القانــون فــي العلاقــات العابــرة 
ــدم وجــود حــدود  ــي بع ــز الفضــاء الإلكترون ــث يتمي للحــدود، حي
جغرافيــة لــه توضــح ســيادة الــدول عليهــا، ولمــا كانــت الأســلحة 
المســتخدمة فــي الفضــاء الإلكترونــي غيــر محــددة ســلفاً وتخضــع 
للتطــور التكنولوجــي، وغالبــاً مــا تظهــر الهجمــات نتيجــة ثغــرات 
تــم اكتشــافها، ومــن ثــم فإنــه يصعــب حصــر هــذه الأســلحة لمنــع 

أو تقنيــن اســتخدامها . 

ثالثاً: �صعوبات تحقيق الردع في الف�ضاء الإلكتروني
يعتبــر الــردع النــووي النمــوذج التقليــدي لفهــم ودراســة الــردع، 
فالقاعــدة الرئيســية تقــول إنــه كلمــا زادت القــوة 
التدميريــة للســاح، قــل الميــل إلــى اســتخدامه، 
فالــدول التــي تمتلــك ســاحاً نوويــاً لا تميــل 
ــويه  ــتخدامه لتس ــح باس ــتخدامه أو التلوي ــى اس إل
التدميريــة  للقــدرة  بينهــا، نظــراً  الصراعــات 
العاليــة للســاح، وســهولة تتبــع الخصــم وإلحــاق 
نفــس مقــدار الأذى بــه، ومــن ثــم ترتــدع الــدول 
عــن اســتخدامه، ولكــن هــذا لا ينطبــق علــى 
الــردع فــي الفضــاء الإلكترونــي، وذلــك لأن 
البيئــة التــي يعمــل فيهــا الإنترنــت مختلفــة تمامــاً، ويتضــح ذلــك 

ــي: ــي الآت ف

يكــون  لكــي  المعتــدي:  الطــرف  معرفــة  صعوبــة   -1
رئيســية  عناصــر  ثلاثــة  توافــر  مــن  لابــد  ناجحــاً  الــردع 
 ،)signaling( والتواصــل   ،)attribution( التتبــع  هــي 
علــى  القــدرة  بالتتبــع  ويقصــد   ،  )credibility(والمصداقيــة
معرفــة مصــدر الهجمــة، مــن أيــن تأتــي؟، ســواء كان دولــة 
محــددة أو فاعــل محــدد، وفــي نفــس الوقــت القــدرة علــى إرســال 
رســالة إلــى الجمهــوُر المســتهدف، بــأن هنــاك مصلحــة معينــة لا 
ــان  ــة الإع ــي حال ــة، أي ف ــا، والمصداقي ــارض عليه ــب التع يج
عــن مصــدر الهجمــة لابــد مــن أن يكــون هنــاك رصيــد كاف 
لــدى الجمهــور لتصديــق هــذا الإعــان ، وبالتطبيــق علــى الفضــاء 
الإلكترونــي نجــد صعوبــة تحقيــق العناصــر الثلاثــة الســابقة وذلــك 

كالتالــي:

أ- التتبــع: علــى الرغــم ممــا وصلــت إليــه التكنولوجيــا مــن تقــدم 
فــي عمليــة التتبــع، فإنهــا تتقــدم أيضــاً فــي عمليــات التمويــه 
والإخفــاء، بصــورة تجعــل معرفــة مصــدر الهجمة شــبه مســتحيل، 
إلا فــي حالــة الهجمــات الصغيــرة البســيطة التــي يرتكــب أصحابها 
أخطــاء، وليــس فــي حالــة الهجمــات المعقــدة التــي تقــوم بهــا دول، 
فمثــاً الهجمــات الروســية علــى اســتونيا عــام 2007، والهجمــات 
الأمريكيــة الإســرائيلية علــى المفاعــل النــووي الإيرانــي عــام 
2010، والهجمــات الكوريــة علــى شــركة ســوني عــام 2015، 

يقصـــد بالـــردع الإلكـــروني قـــدرة 
قـــدرات  تطويـــر  علـــى  الدولـــة 
ومتبادلـــة  موثوقـــة  عســـكرية 
الفضـــاء  علـــى  ومتماثلـــة 
علـــى  قـــادرة  تكـــون  الإلكـــروني 
الخصـــم  قـــرارات  علـــى  التأثـــر 
هجمـــات  شـــن  مـــن  وتمنعـــه 
عســـكرية عـــر الفضـــاء الإلكـــروني 

. عليهـــا
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إمكانيات تحقيق الردع في صراعات الفضاء الإلكتروني

والــرد الأمريكــي بقطــع الإنترنــت عــن كوريــا لمــدة 10 ســاعات، 
ــل  ــي الهجــوم صراحــة مــن قب ــم تبن ــم يت ــات ل ــع هــذه الهجم جمي
الــدول المعتديــة، بــل إن بعضهــا أنكــر القيــام بذلــك مــن الأســاس، 
علــى الرغــم مــن توفــر أدلــة مرتبطــة بالظــروف السياســية وليــس 

الفنيــة أو القانونيــة.

ب- المصداقيــة: فمعظــم حــالات الاختــراق لا يتــم الإعــان عنهــا 
مــن ناحيــة، ومعظــم الــدول تنكــر الاتهامــات الموجهــة إليهــا بشــن 
ــع  ــع يتهــم والجمي ــة أخــرى، فالجمي ــة مــن ناحي هجمــات إلكتروني
ينكــر، فمــن أيــن تأتــي المصداقيــة فــي الفضــاء الإلكترونــي الــذي 

صمــم علــى إخفــاء هويــة الطــرف الآخــر؟

ــم  ــي يت ــاس لك ــن الأس ــروف م ــر مع ــل غي ج- التواصــل، فالفاع
التواصــل معــه، فالمصالــح فــي الفضــاء الإلكترونــي متشــابكة، فقد 
ــاً أو  ــة أو تنظيمــاً إجرامي ــة أو فــرداً أو جماعــة إرهابي يكــون دول

غيــره، ومــن ثــم يصعــب إرســال الرســالة 
إلــى الجمهــور أو الفاعــل المســتهدف.

2- صعوبــة وضــع الخصــم فــي تهديــد 
ــات  ــرض لهجم ــي تتع ــدول الت ــي: ال حقيق
إلكترونيــة هــي التــي تســتطيع أن تقــدر 
مــدى فداحــة هــذه الهجمــات والخســائر 
تقــوم  فقــد  ثــم  ومــن  عليهــا،  المترتبــة 
انتقامــي  إلكترونــي  هجــوم  بشــن  دولــة 
ــردع  ــة أخــرى بهــدف تحقيــق ال ــى دول عل
بالانتقــام، وإمكانيــة إصابــة أهــداف معينــة 

داخــل الدولــة.

ــال، يتضــح ضعــف  ــى ســبيل المث وعل
القــدرة علــى الــردع فــي إطــار الهجمــات التــي قامــت بهــا كوريــا 
ــات  ــي الولاي ــينمائي ف ــاج الس ــمالية ضــد شــركة ســوني للإنت الش
ــه  ــينمائي أنتجت ــم س ــة فيل ــى خلفي ــك عل ــة، وذل ــدة الأمريكي المتح
ــا  ــب عليه ــا الشــمالية، وترت ــس كوري شــركة ســوني يســيء لرئي
تســريب العديــد مــن الإيميــات والأفــام الجديــدة علــى الإنترنــت، 
فــكان رد الولايــات المتحــدة الأمريكيــة أنهــا شــنت هجمــات 
ــت  ــا قطــع الإنترن ــب عليه ــا الشــمالية ترت ــى كوري ــة عل إلكتروني
لمــدة 10 ســاعات تقريبــاً، إلا أن كوريــا الشــمالية لــم تتأثــر بســبب 

ــت. ــى الإنترن ــي اعتمادهــا عل تدن

ولكــي يمكــن أن ينجــح الــردع بالانتقــام مــن خــال شــن 
ــم  ــة للخص ــداف الحرج ــة الأه ــب معرف ــة، يج ــات إلكتروني هجم
المــراد ردعــه، ومصالحــه الحقيقيــة داخــل الفضــاء الإلكترونــي، 
حتــى يكــون الهجــوم فعــالاً، وحتــى يحقــق الــردع هدفــه، ولذلــك 
فهنــاك علاقــة طرديــة بيــن تعــدد الأهــداف الإلكترونيــة التــي 
ــات والنظــم  ــددت الخدم ــا تع ــردع، فكلم ــن ال ــا وبي ــن إصابته يمك
الــردع  المتصلــة عبــر الإنترنــت، كان  الحرجــة  الإلكترونيــة 
ــة  ناجــزاً فعــالاً، وكلمــا قلــت هــذه الخدمــات والنظــم، قلــت فاعلي

ــي. ــردع الإلكترون ال

3- صعوبــة منــع الهجمــات الصفريــة: يتميــز الفضــاء الإلكتروني 
ــراع  ــم اخت ــة يت ــث التكنولوجــي المســتمر، فبصــورة يومي بالتحدي
ــم الكشــف عنهــا  ــم يت ــر فيروســات فــي معامــل خاصــة، ل وتطوي
ولــم ترصدهــا شــركات الأمــن الإلكترونــي، فبعضهــا يصيــب 
يهتــم  كثيــر  )Physical(، وبعضهــا وهــو  المــادي  المكــون 
بالجانــب البرامجــي )Software(، وبعضهــا وهــو أيضــاً غيــر 
محــدود يركــز علــى المعلومــات )Information( ســواء بهــدف 

ــر.  ــل أو التدمي الســرقة أو التضلي

كمــا أن هــذه الفيروســات تســتغل الثغــرات الحديثــة التــي 
تظهــر فــي الأنظمــة قبــل أن يتــم تحديثهــا ومعالجتهــا، فيمــا 
ــم  ــن ث ــة )Zero-day Attack( وم ــات الصفري ــرف بالهجم يع
قــد تظهــر الثغــرة اليــوم وتســتغلها بعــض الفواعــل لشــن هجمــة 
ــزة  ــل الأجه ــن قب ــا م ــم اكتشــافها ومعالجته ــل أن يت ــة قب إلكتروني
المختصــة، ومــن ثــم يفشــل تحقيــق الــردع بالمنــع، بســبب ثغــرات 
أمنيــة فــي أنظمــة الدفــاع أو فيــرس جديــد 

ــره. ــم تطوي ت

هنــاك  الدوليــة:  القانونيــة  القيــود   -4
جانــب آخــر قــد يجعــل عمليــة الــردع عبــر 
الفضــاء الإلكترونــي غيــر فعّالــة، هــذا 
ــيين  ــن والسياس ــم القانونيي ــد يه ــب ق الجان
أكثــر مــن العســكريين، ألا وهــو القيــود 
ــوة  ــتخدام الق ــدأ اس ــة بمب ــة الخاص القانوني
فــي العلاقــات الدوليــة وفقــاً لميثــاق الأمــم 
ــن  ــادة 2/ 4 م ــص الم ــث تن ــدة، حي المتح
ميثــاق الأمــم المتحــدة علــى منــع اســتخدام 
القــوة فــي العلاقــات الدوليــة أو التهديــد 
باســتخدامها، إلا بمــا يتوافــق ومقاصــد الأمــم المتحــدة ، كمــا 
اشــترطت المــادة 51 مــن الميثــاق ضــرورة إبــاغ مجلــس الأمــن 
بــأي تدابيــر هجوميــة ســوف تتخذهــا الدولــة فــي حالــة الدفــاع عــن 
النفــس، ولمــا كانــت الهجمــات الإلكترونيــة أحــد أشــكال اســتخدام 
القــوة فــي العلاقــات الدوليــة، أو التهديــد باســتخدامها، فإنــه ينطبــق 
عليهــا أحــكام ميثــاق الأمــم المتحــدة والقيــود التــي يفرضهــا، وهــو 
ــه. ــي وفاعليت ــردع الإلكترون ــام نجــاح ال ــاً أم ــد يكــون عائق ــا ق م

كمــا ينــص "دليــل تاليــن )Tallinn Manual( الخــاص 
قواعــد  وتنظيــم  الإلكترونيــة  للحــروب  المنظمــة  بالقواعــد 
 Cyber( الاشــتباك عبــر الإنترنــت أن العمليــات الإلكترونيــة
Operations( والتــي مــن شــأنها اســتخدام أو التهديــد باســتخدام 
ــام  ــتقلالية نظ ــا أو اس ــة م ــم دول ــة ضــد إقلي ــات الإلكتروني الهجم
ــي  ــدة، ه ــم المتح ــاق الأم ــع ميث ــارض م ــا يتع ــن بم ــي معي سياس

ــة .  ــر قانوني غي

لتحديــد  الأســاس  فــي  فنيــة  هنــاك صعوبــة  كانــت  ولمــا 
ــا أن  ــر واردة، كم ــاً غي ــبته قانوني ــإن محاس ــدي، ف الطــرف المعت
ــس  ــل مجل ــي مــن قب ــظ الأمــن والســلم الدول اتخــاذ إجــراءات حف
ــم فالهجمــات  ــر واردة، ومــن ث الأمــن والأمــم المتحــدة ضــده غي

يمكـــن تطبيـــق مفهـــوم الـــردع بالاســـتيعاب 
ـــة،  ـــة حمائي ـــم إلكتروني ـــاء نظ ـــال إنش ـــن خ م
والشـــبكات  الإلكترونيـــة  الـــدروع  مثـــل 
ــة  ــار دائمـ ــات اختبـ ــام بعمليـ ــة والقيـ المغلقـ
للشـــبكات بهـــدف معرفـــة مواطـــن الضعـــف 
فيهـــا والعمـــل علـــى علاجهـــا، بالإضافـــة إلى 
ـــل  ـــة في التعام ـــة الدول ـــة أنظم ـــم مرون تدعي
ــط  ــي خطـ ــة، وتبنـ ــات الإلكترونيـ ــع الهجمـ مـ
يمكنهـــا  أخـــرى  وأنظمـــة  دائمـــً،  بديلـــة 
تتعـــرض  التـــي  الأنظمـــة  محـــل  تحـــل  أن 
ـــة،  ـــن الخدم ـــرج م ـــة أو تخ ـــات إلكتروني لهجم
واتبـــاع مبـــدأ المصارحـــة والشـــفافية في 

المعلومـــات.
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الإلكترونيــة ســوف تســتمر بصــورة تجعــل القــول إن الــردع 
ــتحيل. ــا مس ــه وربم ــل حالت ــي أفض ــب ف ــي صع الإلكترون

رابعاً: �آليات تحقيق "الردع بالا�ستيعاب" 
يتضمــن الــردع بالاســتيعاب تبنــي خطــط واســتراتيجيات للتعامــل 
ــة حدوثهــا، تشــمل التخفيــف  ــي حال ــة ف مــع الهجمــات الإلكتروني
مــن حدتهــا، وعــدم تأثيــر البنــى التحتيــة الحرجــة والخدمــات 
الرئيســية والمعلومــات المهمــة التــي تشــكل ركيــزة للأمــن القومــي 

للدولــة، ويتحقــق ذلــك مــن خــال الآتــي:

1- إنشــاء نظــم إنــذار مســبق ومجســات إلكترونيــة: بحيــث تركز 
ــن أن  ــي يمك ــة الحرجــة الت ــة التحتي ــق والبني ــة المراف ــى حماي عل
ــاف  ــي اكتش ــاعد ف ــة، وتس ــات الإلكتروني ــة للهجم ــون عرض تك
ــن  ــهل م ــا يس ــرة، مم ــا مباش ــور وقوعه ــة ف ــة الإلكتروني الهجم

ــا. ــن أن تنجــم عنه ــي يمك ــادي المخاطــر الت ــة تف عملي

ــد  ــب أن تعتم ــا يج ــة: ف ــل الدول ــة داخ ــدد مصــادر الطاق 2- تع
ــم  ــاً إذا ت ــط، فمث ــد فق ــى عنصــر واح ــة عل ــل الدول ــة داخ الطاق
اســتهداف شــبكات الكهربــاء، يجــب أن تكــون هنــاك مصــادر بديلة 
ــاء، خاصــة عــن المؤسســات  ــع انقطــاع الكهرب ــة لمن ــو تقليدي ول
المهمــة والحيويــة، كالمستشــفيات والمحــال التجاريــة الكبــرى 
ــاء  ــد كهرب ــم تولي ــا نظ ــون لديه ــث تك ــا، بحي ــع وغيره والمصان

ــا. ــل عليه ــن أن تعم ــة يمك بديل

3- إيجــاد نظــم إلكترونيــة بديلــة للخدمــات: فــا يجــب الاعتمــاد 
علــى نظــام إلكترونــي واحــد، فــي حالة تعرضــه لهجمــة إلكترونية 
تتوقــف الخدمــة عنــه تمامــاً، مثــل أنظمــة البنــوك والأنظمــة المالية 
والخدمــات المدنيــة الحكوميــة، هــذه الأنظمــة يجــب أن تتعــدد 
طــرق الدخــول إليهــا فــي حالــة اســتهدافها مــن خــال أنظمــة بديلــة 

تعمــل أوقــات الطــوارئ.

4- إنشــاء Back up للبيانــات المهمــة: ســواء كانــت هــذه 
ــك  ــي أو القطــاع الخــاص، وذل ــات تخــص القطــاع الحكوم البيان
مــن خــال تبنــي اســتراتيجية شــاملة لإنشــاء نســخ احتياطيــة مــن 
بيانــات مواطنــي الدولــة، هــذه النســخة يتــم تحديثهــا بصــورة 
البيانــات   )Synchronizing( مزامنــة  خــال  مــن  يوميــة، 
ــع  ــات، م ــة المؤسس ــي مختلف ــة ف ــة الإلكتروني ــودة بالأنظم الموج
نظــام أرشــفة وحفــظ البيانــات الرئيســي، ومــن ثــم فــي حالــة 

ــاك  ــة، تظــل هن ــات جــراء هجمــات إلكتروني ــر بعــض البيان تدمي
ــا. ــوع إليه ــن الرج ــة يمك ــخ احتياطي نس

5- تشــفير البيانــات الرئيســية: وذلــك مــن خــال تشــفير البيانــات 
الحرجــة والمهمــة، مثل البيانات العســكرية والمراســات الســرية، 
حتــى إذا مــا تعرضــت لإحــدى الهجمــات الإلكترونيــة وتمــت 
ــدي فهــم مــا  ــى الطــرف المعت ســرقتها، يصبــح مــن الصعــب عل
بداخلهــا، وحتــى يكتســب الطــرف المعتــدى عليــه بعــض الوقــت 
مــن أجــل المنــاورة، إمــا باكتشــاف هــذا الطــرف ومفاوضتــه، أو 

الإعــان المســبق عنهــا.

ومــن ثــم يجــب علــى الدولــة أن تعمــل وفق اســتراتيجية شــاملة 
ــة والعســكرية  ــي، تشــمل المؤسســات الحكومي للفضــاء الإلكترون
إلــى جانــب القطــاع الخــاص والمجتمــع المدنــي والأفــراد، وتقــوم 
علــى التوعيــة الكاملــة بالتهديــدات المحتملــة القادمــة مــن الفضــاء 
الإلكترونــي وكيفيــة التعامــل معهــا، وإنشــاء جهــات مختصــة 
ــت  ــي وق ــدات واكتشــافها ف ــى التعامــل مــع هــذه التهدي ــادرة عل ق

ومبكــر.

وفــي المجمــل يمكــن تطبيــق مفهــوم الــردع بالمنــع مــن 
خــال إنشــاء نظــم إلكترونيــة حمائيــة، مثــل الــدروع الإلكترونيــة 
)Cyber Shield( والشــبكات المغلقــة )Intranet(، والقيــام 
بعمليــات اختبــار دائمــة للشــبكات )Cyber Drill( بهــدف معرفــة 

ــى علاجهــا. مواطــن الضعــف فيهــا والعمــل عل

ويضــاف لذلــك إمكانيــة تطبيــق مفهــوم الــردع بالانتقــام مــن 
ــر،  ــي مجــال الكمبيوت ــاب ف ــن الط ــن م خــال تبنــي الموهوبي
للقراصنــة  العســكرية  المؤسســات  فــي  خــاص  قســم  وإنشــاء 
الإلكترونييــن، وشــن هجمــات إلكترونيــة ضاريــة علــى المشــكوك 

ــة. ــات الدول ــة ومؤسس ــة أنظم ــم بمهاجم ــي قيامه ف

بالإضافــة إلــى ذلــك يجــب تطبيــق مفهــوم الــردع بالاســتيعاب 
مــن خــال زيــادة مرونــة أنظمــة الدولــة فــي التعامل مــع الهجمات 
الإلكترونيــة، وتبنــي خطــط بديلــة دائمــا، وأنظمــة أخــرى يمكنهــا 
ــة أو  ــات إلكتروني ــرض لهجم ــي تتع ــة الت ــل الأنظم ــل مح أن تح
ــي  ــفافية ف ــة والش ــدأ المصارح ــاع مب ــة، واتب ــن الخدم ــرج م تخ
المعلومــات، حتــى وإن تمــت ســرقة معلومــات وتســريبها، فإنهــا 
فــي النهايــة تعكــس توجــه الدولــة الحقيقــي، ولا تمثــل قيمــة 

ــم السياســية. مضافــة فــي عال
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