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منظورات جديدة للجريمة السيبرانية

ــة  أصــدرت وحــدة أوكان لأبحــاث الجريم
لانكشــاير  ســنترال  بجامعــة  الســيبرانية، 
بعنــوان  كتابــاً  المتحــدة،  المملكــة  فــي 
"منظــورات جديــدة للجريمــة الســيبرانية" 
فــي عــام 2017، وشــارك فــي إعــداده 
كل مــن الدكتــور "تيــم أويــن"، والــذي يعــد 
ــم الجريمــة  واحــداً مــن أهــم محاضــري عل
بالجامعــة نفســها ويــرأس وحــدة أوكان، 
ــي  ــور "فاي ــل" والدكت ــن نوب ــور "واي والدكت
ــن فــي مجــال  كريســتابل ســبيد" المحاضري

ــاً. ــة أيض ــذه الجامع ــة به ــم الجريم عل

�لتنبوؤ بالجريمة »�ل�سيبر�نية«
يؤكــد هــذا الكتــاب أنــه لابــد مــن الاســتفادة 
ــم  ــال عل ــي مج ــت ف ــي حدث ــورة الت ــن الث م
الأعصــاب، والتــي تركــز علــى دراســة 
الدوائــر العصبية للإنســان، حيث إنها تشــكل 
الإرادة الحــرة للفــرد وتؤثــر علــى تصرفاته، 
بالإضافــة إلــى ضــرورة التعمــق في دراســة 
العوامــل البيولوجيــة والاجتماعيــة والنفســية 
أن  حديــث  اتجــاه  يؤكــد  إذ  للمجرميــن؛ 
العديــد مــن الجرائــم مرتبــط بالاضطرابــات 
ــي  ــط النفــس، والت ــات ضب النفســية وصعوب
الانتبــاه  نقــص  مــن اضطــراب  تتــراوح 
إلــى إدمــان العقاقيــر والمخــدرات، وهــو مــا 
يمكــن أن يفيــد فــي إنشــاء إطــار جديــد لفهــم 
علــم الجريمــة بصــورة عامــة والجريمــة 

ــيبرانية بصــورة خاصــة. الس

ويفتــرض علــم الاعصــاب بــأن الدمــاغ 
البشــري يعمــل بآليــة محــددة، وهــذه الآليــة 
وســلوكنا  تصرفاتنــا  تحــدد  التــي  هــي 
ــك، وأن  ــدرك ذل ــم ن ــو ل ــى ل ــا، حت وتوقعاتن
إرادة الأفــراد واعيــة وحــرة فــي اختياراتهــا 
ــون  ــا يك ــن هن ــدة، وم ــة ومقي وليســت عفوي
وســيلة  الســببي"  "الاســتدلال  أســلوب 
مهمــة لدراســة قــرارات الأفــراد وتفســير 
تصرفاتهــم ودوافــع اتبــاع الفــرد ســلوكاً 
معينــاً حتــى لــو لــم يــدرك ذلــك أو ادعــي أنــه 
انتهــج هــذا الســلوك مــن دون قصــد، فهنــاك 
ــى  ــرت عل ــي أث ــل الت ــن العوام مجموعــة م

ــت وأجهــزة  ــد للإنترن فالانتشــار المتزاي
الكمبيوتــر والهواتــف الذكيــة، والاعتمــاد 
الكبيــر علــى هــذه التقنيــات فــي مختلــف 
مجــالات الحيــاة اليوميــة، قــد أعطــى فرصــة 
ومنظمــات،  أفــراداً  للمجرميــن،  كبيــرة 
ــتغلين  ــم، مس ــن الجرائ ــد م ــكاب المزي لارت
الفضــاء  بهــا  يتميــز  التــي  الطبيعــة 
ــة  ــة وصعوب ــاء الهوي ــن إخف ــي م الإلكترون
تعقــب مصــدر الجريمة، فــي ســرقة الأموال 
وحقــوق الملكيــة الفكرية والتحرش الجنســي 
والابتــزاز وممارســة العنــف بكافــة أشــكاله.

كمــا يتطــرق الكتــاب أيضــاً إلــى بعــض 
مامــح الجرائــم التــي يــرى أنهــا لــم تــدرس 
ــك  ــى ذل ــة عل ــن الأمثل ــق، وم ــكل متعم بش
ســلوك المســتخدمين علــى مواقــع التواصــل 
ــة  ــى مرحل ــت إل ــي وصل ــي، والت الاجتماع
بعــض  فــي  والقــذف  والســب  الإســاءة 
ــع التواصــل  ــد أن مواق ــع التأكي ــان، م الأحي
الاجتماعــي لهــا وجــه ديكتاتــوري مثلمــا 
الــرأي  فحريــة  ديمقراطــي،  وجــه  لهــا 
والتعبيــر لبعــض الأصــوات علــى الشــبكات 
الاجتماعيــة تعنــي إســكات بعــض الأصوات 
الأخــرى، ومــن هنــا طالــب الكتــاب بوضــع 
الشــبكات  لاســتخدام  أخاقيــة  قواعــد 

الاجتماعيــة.

أنــه  الكتــاب  يــرى  النهايــة،  وفــي 
مــن المســتحيل فهــم الجريمــة الســيبرانية 
فــي  التوســع  دون  مــن  أبعادهــا  بكافــة 
فهــم المتغيــرات البيولوجيــة والاجتماعيــة 

أنفســهم. للمجرميــن  والنفســية 

ــن. ــرار معي ــاذ ق ــه لاتخ ــه ودفعت وعي

ويحــاول هــذا الكتــاب فهــم الأســاس 
القــرار والإرادة  اتخــاذ  لعمليــة  العصبــي 
الحــرة للأفــراد، والتي تفســر اندفــاع البعض 
نحــو القيــام بارتــكاب جريمــة معينــة مقابــل 
ــدم  ــم، ويق ــردد البعــض الآخــر أو امتناعه ت
إطــاراً يمكــن اســتخدامه للتنبــؤ بالعنــف عبر 
الفضــاء الإلكترونــي أو العنــف الســيبراني، 
ــي -  ــوذج الوراث ــار "النم ــذا الإط ــمى ه يس

ــف الســيبراني". ــؤي للعن التنب

�نت�سار �لجر�ئم �لاإلكترونية
ــى  ــق هــذا المنهــج عل ــاب لتطبي يســعى الكت
الجريمــة الإلكترونيــة، حيــث يتنــاول ثــاث 
قضايــا رئيســية هــي "القانــون والنظــام فــي 
الفضــاء الإلكترونــي"، "الجنــس والانحراف 
ــي  ــة ف ــي"، و"الهوي ــاء الإلكترون ــي الفض ف
ــي القســم الأول  ــي"، ويأت الفضــاء الإلكترون
فــي أربعــة فصــول تتطــرق إلــى التطــورات 
الأعصــاب  علــم  مجــال  فــي  الجديــدة 
والاســتفادة منهــا فــي تطوير علــوم الجريمة.

العوامــل  الثانــي  القســم  ويــدرس   
تدفــع  التــي  والاجتماعيــة  البيولوجيــة 
بعــض الأفــراد للقيــام بجرائــم جنســية علــى 
الإنترنــت، وبصــورة خاصــة تلــك المتعلقــة 
باســتغال الأطفــال، مســتعرضاً مراحــل 
الإنتقــال مــن الحيــز الخــاص فــي مجــال 
الاســتغال الجنســي إلــى الحيــز الافتراضــي 

علــى الإنترنــت.

ويتنــاول القســم الثالــث بعــض الظواهــر 
الفضــاء  عبــر  انتشــرت  التــي  الخطــرة 
مــن  نطاقهــا  اتســع  والتــي  الإلكترونــي، 
ــي  ــن القوم ــد الأم ــى تهدي ــراد إل ــد الأف تهدي
للمؤسســات والــدول الكبــرى، مثــل ظاهــرة 
ــون  ــي، ويحــاول المؤلف ــاب الإلكترون الإره
فــي هــذا الجــزء الاســتفاضة فــي شــرح 
ومــدى  بإعــداده  قامــوا  الــذي  النمــوذج 
الجريمــة،  صاحيــة تطبيقــه علــى علــم 
وبصــورة خاصــة على الجريمة الســيبرانية.
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