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مة: مُقدِّ

في صبــاح صيــف أحــد الأيــام الصحــوة اســتيقظ ســكان أحــد المــدن المزدهــرة ذات 
ناطحــات الســحاب الشــاهقة والمشــهورة بتقدمهــا التكنولوجــي الكبيــر، علــى أصــوات 
ارتطــام وانفجــارات كبيــرة، وألســنة نيــران مشــتعلة هنــا وهنــاك، وكأنــه عمــل إرهــابي 
قــد أصــاب المدينــة بأكملهــا، أو حــرب بأســلحة فتاكــة قــد بــدأت تضــرب المدينــة، مــاذا 
يحــدث؟ هــل هــي »بيــرل هاربــر« أمريكيــة جديــدة أم »11 ســبتمبر« مــرة أخــرى؟ 
الكهربــاء لا تعمــل؛ لا يوجــد مصــدر لمعرفــة الأخبــار، خدمــات البــث الرقمــي والهــوائي 
متوقفــة وخدمــة الاتصــالات الهاتفيــة والإنترنــت لا تعمــل أيضًــا وكأن المدينــة الأكثــر 

ازدحامًــا والأكثــر تطــورًا عــادت إلى العصــور القديمــة.

مــا هــذه الأصــوات ومــا هــذه النيــران؟ المنظــر مرعــب؛ الســماء تمطــر قطعًــا معدنيــة 
وإلكترونية واسلاكاً؛ إنها أقمار صناعية تتهاوى من السماء وطائرات مسيّرة ومدنية 
تســقط في شــكل قنابــل موجهــة نحــو الأرض، مــا الــذي أســقطها؟، الكهربــاء منقطعــة 
في المدينــة بأكملهــا، خدمــات الرعايــة الصحيــة للمرضــى في المستشــفيات توقفــت 
بعــد نفــاذ بطاريــات الطاقــة الاحتياطيــة، حركــة القطــارات الســريعة والمتــرو متوقفــة، 
الشــوارع في حالــة شــلل تــام، فالســيارات الكهربائيــة قــد فرغــت شــحناتها، وإشــارات 
المــرور لــم تعــد تعمــل، وخدمــة الـــGPS متوقفــة، وهنــاك صعوبــة في الســيطرة علــى 
الســيارات الذكيــة ذاتيــة القيــادة، القتلــى والجرحــى في كل مــكان وســيارات الإســعاف 

حبيســة الطرقــات، المــوت يحاصــر الجميــع مــن كل اتجــاه.

الأمر لا ينقصه شيء حتى يقول الناس إنه يوم القيامة، سوى رؤية السحب الدخانية 
على شــكل فطر عيش الغراب ترتفع إلى عنان الســماء؛ أنه الشــكل المألوف لانفجار 
القنبلــة النوويــة، ولكــن مــن أيــن جــاءت ومــن أطلقهــا؟ ومــا هــذا الصفيــر الــذي كاد أن 
يصــم الآذان؟ إنــه انفجــار لمفاعــل نــووي قــرب المدينــة، نجــم عنــه غبــار ذري ارتفــع إلى 
أعلــى في شــكل مظلــة غطــت ســماء المدينــة، تبَعــه ســكون تــام وكأن المدينــة في حالــة 

سُــبات عميــق، فالحيــاة تقريبًــا قد انتهت.
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إنه ســيناريو افتراضي لحرب المســتقبل، الحرب الســيبرانية، تلك الهجمات الدقيقة 
والمعقــدة للغايــة عبــر نظــم وشــبكات الكمبيوتــر والأجهــزة الذكيــة، تســتهدف البنيــة 
التحتية المدنية والعسكرية للدول، من محطات الطاقة والكهرباء، ونظم الاتصالات 
والمواصــات والأقمــار الصناعيــة، وخدمــات تحديــد الموقــع الجغــرافي والســيارات 
ذاتيــة القيــادة وإنترنــت الأشــياء، فضــاً عــن المفاعــات النوويــة والســدود والخزانــات 
المائيــة، هــي دقائــق أو ســاعات قليلــة حتــى تصبــح الحيــاة المزدهــرة بالتكنولوجيــا 
الذكية الغناء، مصدرُ الســعادة والرخاء للبشــرية، مُجردَ كومة من الأجهزة الإلكترونية 
والأجســاد البشــرية الممزقة تعلو فوق بعضها، إنها الحرب الســيبرانية حيث التدمير 

الشــامل دون إطــاق رصاصــة واحــدة.

مــن يقــف خلــف ذلــك التأثيــر المدمــر الــذي يمكــن أن يحــدث في لمــح البصــر، هــم 
مجموعــة مــن محتــرفي اختــراق شــبكات الحاســب الآلي، يشــكلون جيشًــا ســيبرانيًا 
عســكرياً، يقاتــل ضمــن صفــوف القــوات العســكرية المســلحة، ولكنــه يتكــون مــن 
ومحللــي  الثغــرات  ومكتشــفي  الأمنييــن  والباحثيــن  المبرمجيــن  مــن  مجموعــة 
الشــفرات ومطــوري البرمجيــات، أو كمــا يطلــق عليهــم قراصنــة المعلومــات، يعملــون 
خلف شاشــات وأجهزة الكمبيوتر، مســلحين ببرمجيات وفيروســات فتّاكة يمكن أن 

تحقــق مــا لــم تحققــه الدبابــات والطائــرات علــى أرض المعركــة.

ويعتبــر الفضــاء الســيبراني هــو ميــدان المعركــة الرئيــس لهــذه الجيــوش الســيبرانية، 
ولكنــه ليــس الميــدان الوحيــد، فكمــا تقاتــل القــوات المســلحة في المياديــن الأربعــة 
التقليديــة-الأرض والبحــر والجــو والفضــاء الخارجي-فــإن الجيــوش الســيبرانية تقاتــل 
في جميــع هــذه المياديــن مشــتركة، إلى جانــب قتالهــا في الميــدان الخامــس الافتراضــي 

وهــو الفضــاء الســيبراني.

وفي وقــت الســلم، فــإن المهمــة الرئيســة للجيــوش الســيبرانية هــي تقديــم الدعــم 
المعلومــاتي واللوجســتي؛ فيقومــون بالتجســس علــى العــدو عبــر اختــراق شــبكاته 
والخطــط  التــي يمتلكهــا  المتقدمــة  الأســلحة  أســراره وســرقة تصميمــات  لكشــف 
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الاســتراتيجية والاقتصاديــة في حالــة الحــرب، ونــوع التســليح الــذي يمتلكــه ومناطــق 
توزيعــه وانتشــاره، والأهــداف التــي يســعى إلى تدميرهــا في حالــة الحــرب، ومناطــق 
تواجــد القــوات وعددهــم ومواعيــد نومهــم ونشــاطهم والوجبــات التــي يأكلونهــا بــل 
والمتعاقــد الــذي يــورد لهــم هــذه الوجبــات، فــكل معلومــة في وقــت الحــرب مهمــة.

وفي وقــت الحــرب، يقومــون بمهمتــي الهجــوم والدفــاع علــى حــد ســواء، فضــاً عــن 
مهمــة تقديــم الدعــم للوحــدات العســكرية المقاتلــة في المياديــن المختلفــة، فيقومــون 
بمهمــة الهجــوم عــن طريــق محاولــة شــن هجمــات ســيبرانية تســتهدف نظــم التحكــم 
ومنصــات  الجــوي،  الدفــاع  نظــم  تعطيــل  طريــق  عــن  بالعــدو  الخاصــة  والســيطرة 
 Drones كالدرونــز  التشــغيل  ذاتيــة  الأســلحة  علــى  والســيطرة  الصواريــخ،  إطــاق 
والربوتــات العســكرية، وقطــع شــبكات الاتصــال بيــن الوحــدات العســكرية، فضــاً عــن 
القيــام بعمليــات الخــداع والتشــويش الرقمــي علــى أجهــزة العــدو، ومــن ناحيــة أخــرى 
العســكرية هــم مســئولون عــن الدفــاع مــن خــال تأميــن الاتصــالات بيــن الوحــدات 
العســكرية الصديقــة المقاتلــة، ومنــع أي محــاولات لاختراقهــا أو التجســس عليهــا، 
ويقومــون بــدور الضمــان لســامة وســهولة التواصــل بيــن الوحــدات المقاتلــة، وتأميــن 
القــوات العســكرية خلــف خطــوط العــدو عبــر تعطيــل نظمــه العســكرية وكشــف 

الكمائــن التــي ينصبهــا لهــم.

وبالتــالي فــإن »ســاح الحــرب الســيبرانية« لا يقــل أهميــة عــن غيــره مــن الأســلحة 
التقليديــة الموجــودة في القــوات المســلحة، كســاح الطيــران والمدفعيــة والإشــارة 
والمشــاة والمهندســين والحــرب الإلكترونيــة وغيرهــم، بــل إنــه ســاح ســابق لعمــل 
الأســلحة الســابقة، يقــوم بــدور »الكشــافة« قبــل بــدء المعركــة، والحامــي لهــم مــن 
هجمــات العــدو أثنــاء ذلــك، كمــا أنــه ســاح شــامل أيضًــا يعمــل بالتزامــن مــع جميــع 
الأســلحة الأخــرى في نفــس التوقيــت، ويضمــن عمليــة التنســيق بينهــم جميعًــا، ويقــدم 
الدعــم لهــا علــى قــدم المســاواة، فيعمــل بالتقاطــع مــع المياديــن الأربعــة التقليديــة 

للقتــال، إلى جانــب عملــه التقليــدي في الميــدان الخامــس، أو الفضــاء الســيبراني.
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المثيــر في الأمــر أنــه حتــى الأســلحة التقليديــة مثــل الدبابــات والطائــرات والمدفعيــة 
والصواريــخ الباســتية وغيرهــا أصبــح لهــا جميعًــا جوانــب ســيبرانية، وتعتمــد على بنية 
تحتيــة مرتبطــة بالفضــاء الســيبراني والأقمــار الصناعيــة، مثــل نظــم تحديــد الموقــع 
الجغــرافي GPS ونظــم تحديــد التوقيــت Timing Systems ونظــم الإدارة والتحكــم 
بعــد Command And Control Systems، وأصبحــت تتطلــب نظــم حمايــة  عــن 
وتأميــن متخصصــة في صــد الهجمــات الســيبرانية والاختــراق الخارجــي والتلاعــب عــن 
بعــد، وليــس فقــط دروعًــا تحميهــا مــن الاختــراق مــن القذائــف، وبالتــالي فالتقاطــع 
بيــن الأســلحة التقليديــة والفضــاء الســيبراني أصبــح كبيــرا، للدرجــة التــي يمكــن مــن 
خلالهــا القــول إن الفضــاء الســيبراني هــو البنيــة التحتيــة الحديثــة للحــرب التقليديــة 

والســيبرانية معًــا.

فــإذا تــم اختــراق النظــم الأمنيــة لهــذه الأســلحة التقليديــة أو إرســال معلومــات خاطئــة 
لهــا عبــر الأقمــار الصناعيــة مثــل معلومــات مضللــة عــن المواقــع الجغرافيــة للأهــداف 
العســكرية، فــإن ذلــك قــد يتســبب في ضــرب أهــداف صديقــة، أو إخــراج عــدد كبيــر مــن 

المعــدات العســكرية عــن العمــل وتعطيلهــا.

إن تطــور شــكل الحــرب عبــر التاريــخ مــن الحجــارة والرمــاح إلى الســهام والســيوف إلى 
المسدســات والبنــادق إلى طبيعــة الصواريــخ والقاذفــات ثــم إلى الدبابــات والطائــرات 
والغواصــات وصــولً إلى القنابــل النوويــة والهيدروجينيــة، ينــذر بالقــول: إن مــن لا يــدرك 
جيدًا تغير طبيعة وعصر وسلاح المعركة القادمة ويسارع بالحصول عليه وتطويره، 
ســوف ينتهــي بــه الأمــر مهزومًــا تابعًــا لغيــره ضعيفًــا بيــن الأمــم، وكلمــا ازدادت الــدول 
علمًــا وتقدمًــا ازدادت معهــا القــدرة التدميريــة للأســلحة المســتخدمة، وســاح الحــرب 
القادمــة ســوف يكــون أقــوى وأبشــع مــن القنابــل النوويــة والهيدروجينيــة، فالجنــود 
المقاتلــون في هــذه المعركــة هــم مــن الربوتــات والدرونــز، والأســلحة عبارة عن شــفرات 
وفيروســات وديديــان مبرمجــة، لا يتعــدى حجمهــا بضعــة كيلوبايتــس، ولكنهــا قــادرة 

علــى إحــداث تأثيــر يفــوق في قوتــه الأســلحة التقليديــة.
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ومــع توجــه العالــم أجمــع نحــو تزايــد الاعتمــاد علــى التقنيــات الذكيــة والحديثــة وتبنــي 
كثــر انكشــافًا وعرضــة للحــروب  نمــاذج الحكومــات والمــدن الذكيــة، فإنــه يصبــح أ
الســيبرانية، ومــع تزايــد الاعتمــاد علــى الإنترنــت أثنــاء جائحــة كورونــا لتيســير مهــام 
العمــل والتعليــم عــن بعــد تزايــد معهــا نشــاط القراصنــة مســتغلين ضعــف الثقافــة 
الأمنيــة بكثيــر مــن مســتخدمي الإنترنــت حــول العالــم، وهــو مــا يتســبب في تهديــد 

الأمــن القومــي وتعريــض مصالــح الأفــراد والــدول للخطــر.

كثــر شراســة  وهــو مــا يعنــي أن الحــرب الســيبرانية قادمــة لا محالــة، بصــورة قــد تكــون أ
عــن غيرهــا مــن الحــروب، لــذا بــات مــن الضــروري علــى جميــع الــدول التــي تســعى 
للحفــاظ علــى أمنهــا القومــي أن تطــور آليــات للمواجهــة وأن تســتعد للمعركة القادمة.

ومــن هنــا جــاءت أهميــة هــذا الكتــاب، ليلقــي الضــوء علــى مفهــوم الحــرب الســبيرانية 
والمقصــود بهــا وتحديــد أبعادهــا وخصائصهــا والأســلحة المســتخدمة فيهــا، ويوضــح 
كيفيــة قيــاس التهديــدات الســيبرانية والتــي يمكــن مــن خلالهــا التفريــق بيــن حالــة 
الخطــر وحالــة التهديــد وحالــة الحــرب، ويســتعرض أهــم نمــاذج الجيــوش الســيبرانية 

في العالــم، كمــا يســتعرض مفاهيــم الأمــن والدفــاع والــردع الســيبراني.

ويتكــون الكتــاب مــن خمســة فصــول رئيســة: الفصــل الأول وهــو فصــل نظــري إلى حــد 
كبيــر يناقــش مفهــوم الأمــن القومــي الســيبراني Cyber National Security وذلــك 
مــن واقــع نظريــات العلاقــات الدوليــة، ورغــم أهميــة هــذا الفصــل في فهــم التحديــات 
النظريــة التــي باتــت تواجــه عمليــة تحليــل التحديــات غيــر التقليديــة للأمــن القومــي إلا 
إنــه يمكــن للقــارئ تخطــي هــذا الفصــل دون أن يعــوق ذلــك مــن إمكانيــة متابعــة بــاقي 
فصــول الكتــاب، فهــذا الفصــل يَهُــم الأكادمييــن والمتخصصيــن في نظريــات العلاقــات 
كثــر مــن غيرهــم مــن القــراء، وقــد يجــده غيــر الأكاديمييــن فصــاً ثقيــاً أو ممــاً  الدوليــة أ

إلى حــد مــا وهــو مــا وجــب التنويــه عنــه مقدمًــا.
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ويناقــش الفصــل الثــاني المقصــود بالحــرب الســيبرانية Cyber Warfare والخــاف 
الأكاديمــي حولهــا عمــا إذا كانــت حقيقــة أم مجــرد ســيناريوهات افتراضيــة، ويحــدد 
كذلك الفواعل الرئيسة فيها والمحفزات التي قد تدفع نحو نشوب حرب سيبرانية 
علــى المــدى المنظــور، ويــدرس الفصــل الثالــث العناصــر والأدوات اللازمــة للاســتعداد 
وإنشــاء  الســيبرانية  والأســلحة  الجيــوش  بنــاء  مثــل  القادمــة  الســيبرانية  للحــرب 
قيــاس  اقترابــات ونمــاذج  الرابــع  الفصــل  ويــدرس  الســيبرانية،  الأمنيــة  التحالفــات 
التهديــدات الســيبرانية، بمــا يســاعد في النهايــة علــى التمييــز بيــن حالــة الخطــر وحالــة 
التهديــد وحالــة الحــرب الســيبرانية، ويتطــرق الفصــل الخامــس إلى آليــة تحقيــق الدفــاع 
الســيبراني Cyber Defence لحمايــة الأمــن القومــي الســيبراني، وكذلــك المؤسســات 
المســئولة عــن تحقيــق هــذا المفهــوم، كمــا يــدرس أيضًــا إشــكالية تحقيــق الــردع في 

الفضــاء الســيبراني والآليــات المقترحــة لتدعيــم حالــة الأمــن الســيبراني.

والدراســات  للأبحــاث  المســتقبل  مركــز  إلى  الشــكر  بخالــص  أتوجــه  النهايــة  وفي 
المتقدمــة وعلــى رأســه الأســتاذ الدكتــور محمــد عبــد الســام رئيــس المركــز، علــى 
توفيــر المــوارد الماديــة والأكاديميــة لإصــدار سلســلة متميــزة مــن »كتــب المســتقبل« 
تصــدر مــن المركــز بالتعــاون مــع دار العــربي للنشــر والتوزيــع بالقاهــرة، كمــا أتوجــه 
بخالــص الشــكر أيضًــا إلى كل مــن ســاهم معــي في إتمــام هــذا الكتــاب، وعلــى رأســهم 
المهنــدس عــادل عبدالمنعــم، خبيــر الأمــن الســيبراني بالاتحــاد الــدولي للاتصــالات، 
والأســتاذ الدكتــور أحمــد مصطفــى، الأســتاذ بكليــة الحســابات والمعلومــات بالجامعــة 
البريطانيــة بالقاهــرة، والأســتاذ إبراهيــم غــالي، نائــب رئيــس مركــز المســتقبل للأبحــاث 
والدراســات المتقدمــة للشــؤون الأكاديميــة، وذلــك علــى الملحوظــات القيمــة التــي 

كانــت بمثابــة إثــراء لهــذا العمــل.
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