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عروض كتب

يناقــش كتــاب "الشــبكات الاجتماعيــة كجبهة 
جديــدة للإرهــاب" آليــات مواجهــة الجماعات 
الإلكترونــي،  الفضــاء  فــي  الإرهابيــة 
ــدول وســائل التواصــل  ــة ال وأســاليب مراقب
الاجتماعــي، ومــا يمثلــه هــذا مــن تعــارض 
خصوصيــة  مــع  الأحيــان  بعــض  فــي 
المواطنيــن العادييــن، وقــد قــام بتأليــف هــذا 
الكتــاب "لــورا ســكيف" الباحثــة المتخصصة 
فــي مواقــع التواصــل الاجتماعــي، وصــدر 
"روتليــدج"  نشــر  دار  عــن  الكتــاب 
)Routledge(، ويتألــف مــن ســتة فصول 

وتــم إصــداره فــي عــام 2017.

�أولًا: ع�سر »�لاإرهاب �لرقمي«
بتعريــف  ســكيف"  "لــورا  الكاتبــة  تبــدأ 
الإرهــاب، حيــث تخصــص فصــلاً كاملاً في 
تقديــم تفســير عميــق للإرهــاب، كمــا تميــز 
بيــن الأشــكال المختلفــة مــن الإرهــاب مثــل: 
الإرهــاب الدينــي، والسياســي، والإرهــاب 
الــذي ترعــاه الدولــة، والإرهــاب الإجرامــي.

وتقــوم بتوضيــح التعريفــات المختلفــة 
للإرهــاب مــن خــلال اســتعراض بعــض 
ــة التاريخيــة، مثــل ارتبــاط عصابــات  الأمثل
الإتجــار فــي المخــدرات ببعــض الجماعــات 
الإرهابيــة فــي أمريــكا اللاتينيــة، والإرهــاب 
برعايــة دول مثلمــا فعــل كل مــن هتلــر 
وموســوليني، كمــا تحــاول تعريــف الإرهاب 
تناولــت  ثــم  الدولــي،  بالقانــون  باســتعانة 
اســتخدام الجماعــات الإرهابيــة للمنتديــات 
ووســائل التواصــل الاجتماعــي المختلفــة 

ــة. ــا المتنوع ــق أهدافه لتحقي

ثانياً: توظيف �لتو��سل �لاجتماعي 
تقــوم ســكيف بشــرح العلاقــة بيــن الجماعات 
الإرهابيــة -الجماعــات الإرهابيــة الدينيــة 
بشــكل خــاص- ووســائل الإعــلام الاجتماعي 
عبــر التاريــخ فــي الثمانينيــات قبــل عصــر 
الإنترنــت، فقــد كانــت الجماعــات الإرهابيــة 
ــو  ــى أشــرطة الفيدي ــة عل ــج أفلامــاً دعائي تنت
وتطبــع مجــلات ملونــة وتقــوم بتوزيعهــا 

أنهــا انتهكــت شــروطهم، وفــي هــذا الإطــار 
ناقــش الكتــاب أيضــاً الحــدود الفاصلــة بيــن 
ــد  ــت وتقيي ــى الإنترن ــاب عل ــة الإره مكافح

ــر. ــة التعبي حري

ر�بعاً: تقنيات �لمر�قبة �لمختلفة
دور  علــى  بالتأكيــد  الفصــل  هــذا  يبــدأ 
شــركات التواصــل الاجتماعــي فــي ضمــان 
خصوصيــة عملائهــا، وعلــى الرغــم من هذا 
فــإن الأجهــزة الأمنيــة تضطــر إلــى مراقبــة 
هــذه المواقــع مســتخدمة العديد مــن الأدوات، 
وتوضــح أن مراقبــة الحكومــات للأفراد ليس 
بالأمــر الجديــد وتســتطرد فــي شــرح تقنيــات 
المراقبــة بــدءاً من القرن الســابع عشــر عندما 
كانــت الرســائل الوســيلة الوحيــدة للاتصــال، 
ــي  ــورا" الت وتطورهــا وصــولاً لقاعــدة "تمب
البريطانيــة  الاســتخبارات  تديرهــا  كانــت 
بهــدف التنصــت علــى وســائل الاتصــال 
ــد كشــفت  ــد الإلكترونــي وق ــة، والبري الهاتفي
تســريبات ســنودن أمــر هــذه القاعــدة، وفــي 
المقابــل قامــت الجماعــات الإرهابيــة قامــت 
باتخــاذ تحــركات مضــادة، مثــل اســتخدامهم 
  )Dark Net( "ــم ــت المظل ــبكة "الإنترن لش
باســتخدام  وقيامهــم  أفكارهــم،  نشــر  فــي 
ــاء أماكــن وجودهــم.  برامــج متطــورة لإخف

بنــاء  الكتــاب ضــرورة  أكــد  ختامــاً، 
للدعايــة  مضــادة"  "روايــات  الحكومــات 
ــات  ــت وتوضــح آلي ــى الإنترن ــة عل الإرهابي
بنــاء هــذه الروايــات، وإمكانيــة صنعهــا 
بالتعــاون مــع دول أخــرى، كمــا أشــارت 
ــي  ــن ف ــن العاديي ــة دور المواطني ــى أهمي إل
تقديــم روايــة مضــادة، حيــث تقــدم أمثلــة 
ــن المســلمين وجماعــة  ــل المدوني محــددة مث

"أنونيمــوس".

بالقــرب مــن المســاجد أو عــن طريــق البريــد 
العــادي، ومــع انتشــار الإنترنــت، بــدأت 
البريــد  باســتخدام  الإرهابيــة  الجماعــات 
الإلكترونــي لإرســال المجــلات الإلكترونيــة 
واســتخدام أســاليب إنتــاج الفيديــو المتطــورة 

ــة. ــاج فيديوهــات دعائي لإنت

ومــع قدوم عــام 2000 اتجــه الجهاديون 
ــت،  ــى الإنترن ــات عل ــي المنتدي للمشــاركة ف
حيــث كانــوا يقومــون مــن خلالهــا بمناقشــة 
قضايــا أيديولوجيــة، ودينيــة، ولــم تصــل هذه 
المناقشــات ســوى لعــدد محــدود مــن الأفراد، 
كمــا أنهــا مراقبــة مــن قبــل المشــرفين علــى 
المنتديــات، ولــم تقــدم للجماعــات الإرهابيــة 
ــل  ــوم مث ــا منصــات الي ــي تقدمه ــد الت الفوائ
تويتــر، والفيــس بــوك ويوتيــوب،  ويقــدم 
الفصــل رؤى شــاملة، مثــل الاســتراتيجيات 
ــل  ــة، مث ــات الإرهابي ــا الجماع ــي تتبناه الت
تنظيــم "داعــش" الــذي يعتبــر بمنزلــة شــركة 
تســويق محترفــة بالنظــر إلــى اســتراتيجيته 
فــي وســائل التواصــل الاجتماعــي، وقدرتــه 
مــن خلالهــا علــى اســتقطاب أعضــاء جــدد.

ثالثاً: �آليات �لمو�جهة
ــدول  ــل ال ــات تعام ــى آلي ــاب إل يتطــرق الكت
القادمــة  الإرهابيــة  التهديــدات  هــذه  مــع 
ــوم  ــد تق ــث ق ــي، حي ــن الفضــاء الإلكترون م
بعــض الــدول بوضــع التشــريعات لمكافحــة 
انتشــار الأيديولوجيــات المتطرفــة للجماعات 
الــدول  بعــض  اتجهــت  كمــا  الإرهابيــة، 
للتعــاون مــع شــركات وســائل التواصــل 
هــذه  قيــام  إلــى  أدى  ممــا  الاجتماعــي، 
وشــروطهم  أحكامهــم  بتغييــر  الشــركات 

لمكافحــة انتشــار الحســابات الإرهابيــة.

تويتــر  شــركة  مــن  كل  وأضافــت 
ويوتيــوب وفيــس بــوك العديــد مــن الميــزات 
التــي تســمح للمســتخدمين العادييــن بالإبــلاغ 
عــن الحســابات التــي تشــتبه فــي كونهــا 
إرهابيــة،  ومعتقــدات  لأفــكار  تــروج 
ــركات  ــذه الش ــإن ه ــك، ف ــى ذل ــة إل بالإضاف
تقــوم تلقائيــاً بإغــلاق الحســابات التــي تعتقــد 
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