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عروض كتب

لمنــع الاتصــال الدائــم للأجهــزة بالإنترنــت، 
ــات  ــات والمعلوم ــي للبيان ــن الداخل والتخزي

ــراق. ــة ضــد الاخت ــزة مؤمن ــي أجه ف

وفــي المقابــل يتــم اســتخدام التشــفير 
وهــو  الإرهابيــة  التنظيمــات  قبــل  مــن 
ــم،  ــن تعقبه ــة م ــلطات الأمني ــع الس ــا يمن م
الإرهابــي  كان  المثــال  ســبيل  فعلــى 
ــان  ــوم س ــام بهج ــذي ق ــاروق" وال ــيد ف "س
 2015 عــام  فــي  الإرهابــي  برناردينــو 
يســتخدم هاتــف آيفــون ويتبــع هــذا الهاتــف 
اضطــر  مــا  وهــو  التشــفير،  خاصيــة 
الأمريكــي  الفيدرالــي  التحقيقــات  مكتــب 
ــفير  ــك التش ــل" بف ــركة "أب ــة ش ــى مطالب إل
عــن هاتفــه، إلا أنهــا رفضــت ومــن ثــم تــم 
ــل"  ــب "أب ــذي طال ــى القضــاء ال اللجــوء إل
بإدخــال بعــض التعديــات علــى هاتــف 
ــى  ــتئناف عل ــت بالاس ــا قام ــون، إلا أنه آيف
ــة  ــذه القضي ــل ه ــت نق ــم، وحاول ــذا الحك ه

إلــى أروقــة الكونجــرس الأمريكــي.

الأمــن  أن  الكاتبــة  تــرى  ختامــاً، 
ضــد  المعلومــات  وتأميــن  الســيبراني 
ــل  ــددة يتمث ــات متع ــراق يواجــه تحدي الاخت
ــدرات  ــي ق ــريع ف ــور الس ــي التط ــا ف أهمه
جماعــات  بيــن  والارتبــاط  المخترقيــن 
والاتصــال  الــدول،  وبعــض  المخترقيــن 
الدائــم بالإنترنــت، خاصــة فــي ظــل انتشــار 
وتصاعــد  الأشــياء"  "انترنــت  تقنيــات 
ــى  ــب عل ــد تترت ــي ق ــة الت ــدات الأمني التهدي

الكامــل. التشــفير  تقنيــات 

الأمريكيــة فــي عــام 2004، كمــا أشــارت 
مقالــة منشــورة فــي مجلــة التايــم الأمريكيــة 
فــي عــام 2005 إلــى اســتغال بعــض 
الهاكــرز للثغــرات الموجــودة فــي شــبكات 
الدولــي  والبنــك  الفضائيــة  ناســا  وكالــة 
ــا،  ــم باختراقه ــي وقيامه ــش الأمريك والجي
ســاح  الأمريكــي  الجيــش  واســتخدم 
الاختــراق لتدميــر أجهــزة الطــرد المركزية 
الإيرانيــة فــي عــام 2010 فيمــا عــرف 

.)Stuxnet( "بهجمــات "ستوكســنت

ولــم يــدرك الأفــراد العاديــون حجــم 
بعــد  إلا  بوضــوح  التهديــدات  هــذه 
 2013 عــام  فــي  ســنودن  تســريبات 
ــي  ــن القوم ــة الأم ــام وكال ــدت قي ــي أك والت
ــس  ــة بالتجس ــدة الأمريكي ــات المتح بالولاي
علــى المكالمــات الهاتفيــة، وعلــى الخــوادم 
الخاصــة بشــركات التكنولوجيــا الكبــرى 
ــل،  ــو، وجوج ــوفت، وياه ــل: مايكروس مث
وفيــس بــوك، وســكايب، وغيرها باســتخدام 

.)PRISM( "بريســم"  برنامــج 

الشــركات  مــن  العديــد  ذلــك  ودفــع 
ــوم  ــات تق ــر تطبيق ــى تطوي ــة إل التكنولوجي
End-To-( ــل ــرة التشــفير الكام ــى فك عل
أي  تمنــع  والتــي   )End Encryption
ــن  ــي م ــل والمتلق ــتثناء المرس شــخص باس
الوصــول إلــى هــذه الرســائل، وهــو مــا 
ــي  ــة ف ــاً التنظيمــات الإرهابي اســتغلته لاحق
التواصــل بعيــداً عــن رقابــة المؤسســات 

الأمنيــة.

ا�ستراتيجيات مواجهة التهديدات
مــن  مجموعــة  الأمــن  خبــراء  يقتــرح 
ــدات  ــذه التهدي ــة ه ــتراتيجيات لمواجه الاس
منهــا مراقبــة الشــبكات باســتمرار لإيقــاف 
أي نشــاط مريــب، والاعتمــاد علــى أنظمــة 
تشــفير قويــة لمنــع المخترقيــن مــن ســرقة 
ــن  ــركات م ــة الش ــة، وحماي ــق المهم الوثائ
الاختــراق بالإضافــة إلــى إيجــاد بدائــل 

تصاعــدت حــدة تهديــدات الأمن الســيبراني 
ــكات  ــي تكتي ــور ف ــة للتط ــم نتيج ــي العال ف
خطــورة  وتزايــد  الاختــراق  وأدوات 
تداعياتهــا السياســية والاقتصاديــة والأمنية. 
ــرة الأمــن  ــي هــذا الإطــار ركــزت خبي وف
الســيبراني الأمريكيــة، ســوزان لانــداو، 
ــيبراني  ــن الس ــا "التنصــت: الأم ــي كتابه ف
فــي عصــر غيــر آمــن" علــى الارتبــاط 
الوثيــق بيــن التطــور التكنولوجــي والأمــن 
ــن  ــة تأمي ــى أهمي القومــي، كمــا شــددت عل
البيانــات والشــبكات لمواجهــة الاختراقــات 

ــة.  المُحتمل

تهديدات النك�ساف ال�سيبراني
تصاعــد  إلــى  التكنولوجيــة  الثــورة  أدت 
تهديــدات الانكشــاف الســيبراني، خاصــة 
بعدمــا وصــل الأمــر إلــى حــد اختــراق 
مثــل  الكبــرى،  التكنولوجيــا  شــركات 
ــرز  ــه بعــض الهاك ــام ب ــذي ق ــراق ال الاخت
الصينييــن لجوجــل فــي عــام 2009، وهــو 
مــا أتــاح لهــم الوصــول للبريــد الإلكترونــي 

لبعــض المعارضيــن الصينييــن.

اختــراق  نفســه  العــام  شــهد  كمــا   
العســكرية  الشــركات  أكبــر  مــن  اثنيــن 
ولوكهيــد  جرومــان،  نورثــرب  وهمــا: 
مارتــن، وتمــت ســرقة محتويــات الأبحــاث 
ــي - 2"  ــرات "ب ــر الخاصــة بطائ والتطوي
 - و"إف   )F-22(  "22 و"إف-   )B -2(
F -35("35(، وأشــار الكتــاب إلــى أن 
المقاتلــة الصينيــة مــن طــراز "شــينياج 
ــي  ــى- Shenyang J-31( "31( الت ج
قامــت الصيــن بتصنيعهــا فــي عــام 2010  
تصميــم  مــع  بشــدة  تصميمهــا  تشــابه 

المهــام. متعــددة   "35 "إف-  مقاتــات 

وامتــدت تهديــدات الاختراق والتجســس 
لتصــل إلــى حكومــات الــدول الكبــرى، 
فمثــاً تمكنــت الصيــن مــن التجســس علــى 
شــبكات الاتصــالات فــي الولايــات المتحــدة 
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