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يســعى هــذا التحليــل إلــى إلقــاء الضــوء علــى أهمية 
شــركات التكنولوجيــا باعتبارهــا أحــد عناصــر قــوة 
ــة  ــى الحال ــز عل ــن خــال التركي ــك م ــة، وذل الدول
الأمريكيــة بصــورة أساســية، فضــاً عــن توضيــح 
أبــرز أشــكال التعــاون بيــن الطرفيــن، وأخيــراً 
الإشــارة إلــى المعضــات الأخلاقيــة التــي تترتــب 

علــى مثــل هــذا التعــاون.   

�أولًا: التكنولوجيا ك�أحد عنا�صر قوة الدولة
تمتلــك شــركات التكنولوجيــة قــوة مؤثــرة فــي 
 Big( الضخمــة  والبيانــات  الإنترنــت  عصــر 
ــل  ــم هائ ــى ك ــى ســيطرتها عل Data(، بالنظــر إل
بالأفــراد،  الخاصــة  والمعلومــات  البيانــات  مــن 
بصــورة تنافــس، إن لــم تكــن تفــوق حجــم البيانــات 
التــي تملكهــا الحكومــات عــن مواطنيهــا، فهــي 
ــة  ــم اليومي ــم الشــخصية واحتياجاته تعــرف عاداته
ــارف  ــك المع ــخصية، وكذل ــم الش ــبكة علاقاته وش
والأصدقــاء ومــا يــدور بأفكارهــم، بــل وقــد تتوقــع 

ــتقبلاً. ــغلهم مس ــد يش ــا ق م

الثــورة  بظاهــرة  الحالــي  العصــر  ويتميــز 
المعرفيــة والتكنولوجيــة والقائمــة علــى المعلومات، 
والتــي أزاحــت وحيــدت الكثيــر مــن عناصــر القــوة 
التقليديــة عــن مواقعهــا، وباتــت المعلومــة فــي حــد 

ــك المعلومــة هــو  ــوة، فمــن يمتل ذاتهــا مصــدراً للق
الــذي يمتلــك الســبق فــي كل شــيء، اقتصاديــاً 
شــركات  كانــت  ولمــا  وسياســياً،  وعســكرياً 
التكنولوجيــا العملاقــة مثــل جوجــل وميكروســوفت 
وأمــازون وفيــس بــوك وغيرهــا هــي التــي تمتلــك 
المعلومــات، فــكان مــن الضــروري أن تكــون محــل 
اهتمــام الأجهــزة الأمنيــة كافــة للــدول التابعــة لهــا 

ــا. ــاون بينهم ــدث تع ــركات، وأن يح ــذه الش ه

ولا تتوقــف أهميــة شــركات التكنولوجيــا علــى 
ــن  ــة ع ــن معلومــات وبيانــات مهم ــه م مــا تمتلك
مســتخدميها، ولكــن كذلــك إلــى أهميتهــا كأحــد 
ــاس  ــر قي ــت معايي ــد تمثل ــة. فق ــوة الدول عناصــر ق
الإجمالــي، وحجــم  المحلــي  الناتــج  فــي  قوتهــا 
الســكان، والإنفــاق الدفاعــي، غيــر أن هنــاك اتجاهاً 
ــد  ــة بع ــات العســكرية لإضاف ــي الأدبي متصاعــداً ف
 Innovation( جديــد، وهــو الإبــداع التكنولوجــي
in Technology(، باعتبــاره أحــد المؤشــرات 
الرئيســية علــى قــوة الدولــة، وذلــك علــى الرغــم من 
ــة  ــر واضح ــر معايي ــي تطوي ــديدة ف ــة الش الصعوب

ــه)1(.  لقياس

ثانياً: علاقة ت�أ�سي�سية مع وادي ال�سيليكون 
تعــد العلاقــة بيــن وكالات الاســتخبارات الأمريكيــة 

أبرمت شركات 
التكنولوجيا الأمريكية، 

مثل جوجل وأمازون 
عقوداً مع وزارة 

الدفاع الأمريكية، 
ما يكشف عن مدى 

العلاقة بين الجانبين، 
والتي تتعدى أحياناً 

تحقيق مصالح 
برجماتية للطرفين، 

ولكنها تمتد أحياناً 
إلى وجود ارتباطات 

مؤسسية، وهو 
النمط الذي تتبناه 

الصين وروسيا، 
خاصة مع تحوّل 

التكنولوجيا إلى أحد 
مقومات قوة الدولة.  
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تحليلات المستقبل

ووادي الســيليكون قديمــة، وترجــع إلــى مــا قبــل فتــرة تأسيســه. ففي 
ــك  ــة، حصــل البروفيســور "فريدري ــة الثاني ــة الحــرب العالمي نهاي
تريمــان" علــى عقــود مــن وزارة الدفــاع الأمريكيــة لتأســيس 
ــها،  ــي كان يترأس ــتنافورد، الت ــة س ــي جامع ــرات ف ــل ومختب معام
ــك للعمــل علــى مشــروعات خاصــة بــوزارة الدفــاع، وكانــت  وذل
هــذه المختبــرات نــواة لتأســيس "مجمــع ســتانفورد الصناعــي" 
ــن  ــينيات م ــة الخمس ــي بداي )Stanford Industrial Park( ف
القــرن العشــرين، والتــي تحوّلــت فيمــا بعــد إلــى "مجمــع ســتانفورد 

ــاث". للأبح

وعمــل فريدريــك تريمــان علــى تشــجيع طلابــه لتأســيس 
شــركاتهم الخاصــة فــي المنطقــة، وقامــت الجامعــة بتأجيــر بعــض 
أراضيهــا لهــذه الشــركات، ثــم انتقلت إليهــا أيضاً كبريات الشــركات 
الأمريكيــة العاملــة فــي مجــال التكنولوجيــا، مثــل "هوليت-بــاكارد" 
 Eastman( كــوداك"  و"إيســتمان   ،)Hewlett-Packard(
 ،)General Electric( إلكتريــك"  و"جنــرال   ،)Kodak
والتــي   ،)Lockheed Corporation( لوكهيــد"  و"شــركة 

ــة)2(. ــة تالي ــي مرحل ــي ف ــواة لتأســيس الســيليكون فال ــت ن كان

ــود  ــى العق ــية، عل ــورة أساس ــركات، بص ــذه الش ــدت ه واعتم
أبرمــت  فمثــاً  الأمريكيــة،  الدفــاع  مــع وزارة  أبرمتهــا  التــي 
 Varian( "الأخيــرة عقــوداً مــع شــركة مثــل "فاريــن أسوســياتس
Associates( وشــركات أخــرى ناشــئة، فــي خمســينيات القــرن 
ــو  ــات الرادي ــة بموج ــات، خاص ــى تكنولوجي ــل عل ــي للعم الماض
والمايكرويــف والــرادارات، كمــا كانــت وكالــة الاســتخبارات 
المركزيــة أول عميــل لشــركة قواعــد البيانــات العملاقــة "أوراكل" 
)Oracle(. وخــال فتــرة محــدودة أصبحــت وكالــة ناســا ووزارة 
الاســتخبارات  وكالــة  الاســتخبارات، خاصــة  الدفــاع وأجهــزة 
المركزيــة ووكالــة الأمــن القومــي، مــن أكبــر عملاء شــركات وادي 

ــيليكون)3(. الس

 Edward( ســنودن"  "إدوارد  تســريبات  وكشــفت 
وكالــة  نفــوذ  مــدى  عــن   ،2013 يونيــو  فــي   )Snowden
ــة  ــا العملاق ــركات التكنولوجي ــى ش ــي عل ــي الأمريك ــن القوم الأم
ــة مــن خــال برنامــج  ــت الوكال ــد تمكن ــات المتحــدة. فق ــي الولاي ف
شــركات  كبريــات  مــع  وبالتعــاون   ،)PRISM( "بريــزم" 
التكنولوجيــا، بمــا فيهــا الفيــس بــوك وجوجــل ومايكروســوفت وآبــل 
ــي  ــة الت ــات والمعلومــات كاف ــى البيان وغيرهــا، مــن الحصــول عل
تمتلكهــا هــذه الشــركات عــن أي مــن مســتخدميها، حيــث يســتطيع 
هــذا البرنامــج الحصــول علــى معلومــات تتضمــن، رســائل البريــد 
الإلكترونــي، ومحادثــات الفيديــو والصــوت، والصــور، وعمليــات 
نقــل الملفــات، وإخطــارات الولــوج وغيرهــا مــن التفاصيــل المتاحة 

عبــر الشــبكات الاجتماعيــة)4(.

ثالثاً: �أنماط العلاقة بين الطرفين
تأخــذ العلاقــة بيــن الشــركات التكنولوجيــة والأجهــزة الأمنيــة 
أنماطــاً متعــددة، منهــا مــا هــو معلــن، مثــل القيــام بتصميــم أســلحة 
وبرمجيــات تجســس للأجهــزة الأمنيــة عبــر مشــروعات رســمية، 
ومنهــا مــا هــو غيــر معلــن، مثــل إبــاغ هــذه الأجهــزة بالثغــرات 
الموجــودة فــي الأنظمــة قبــل معالجتهــا حتــى تســتطيع اســتغلالها 
واختــراق الخصــوم مــن خلالهــا، أو القيــام بــزرع تقنيــات تجســس 

وأبــواب خلفيــة لصالــح هــذه المؤسســات فــي الأجهــزة التــي 
ــى شــركات أخــرى  تصدرهــا لبعــض العمــاء، أو الاســتحواذ عل
ــي  ــوق ف ــا الس ــز احتكاره ــة لتعزي ــات الأمني ــن المؤسس ــب م بطل
ــاط  ــذه الأنم ــة ه ــدم، وتوضــح الســطور القادم ــة التق ــات فائق التقني

ــل:  ــد مــن التفاصي بمزي

ــي  ــاط الت ــرز الأنم ــن أب ــد م ــس: تع ــات التجس ــهيل عملي 1- تس
تتعــاون فيهــا المؤسســات الأمنيــة مــع شــركات التكنولوجيــا القيــام 
ــات،  ــذه المؤسس ــح ه ــي لصال ــراق خارج ــس واخت ــات تجس بعملي
فمنــذ عــدة ســنوات قامــت وكالــة الاســتخبارات الأمريكيــة برشــوة 
مديــر إحــدى الشــركات التكنولوجيــة لــزرع شــرائح تجســس 
إلكترونيــة فــي أجهــزة ســوف تبــاع لإحــدى الــدول، وذلــك مقابــل 
ــت الشــركة  ــل قام ــف دولار، وبالفع ــغ 50 أل ــى مبل الحصــول عل
بــزرع شــريحة تجســس مشــابهة تمامــاً لإحــدى الشــرائح الأخــرى 

ــزة)5(.  بالأجه

ــرة،  ــن بصــورة مباش ــن الجانبي ــات بي ــم التفاهم ــن تت ــي حي وف
فإنهــا فــي بعــض الأحيــان الأخــرى، تتــم بصــورة غيــر مباشــرة، 
عبــر شــركات الطــرف الثالــث. وغالبــاً مــا يتــم اللجــوء إلــى هــذا 
ــع الحــرج عــن الشــركات الكبــرى، وتجنــب  الأســلوب بهــدف رف
التأثيــر ســلباً علــى مبيعاتهــا الخارجيــة، إذا مــا تــم اكتشــاف تورطها 

مــع الاســتخبارات الأمريكيــة فــي التجســس عليهــم. 

ــه  ــة أن ــة الاســتخبارات المركزي ــد ذكــر أحــد عناصــر وكال  فق
فــي العقــد الأول مــن القــرن الواحــد والعشــرين، قامــت الحكومــة 
الأمريكيــة بإنشــاء شــركة لإعــادة بيــع أجهــزة كمبيوتــر ولاب 
ــراء  ــركة بش ــذه الش ــت ه ــيوية، وقام ــات الآس ــى الحكوم ــوب إل ت
 Tadpole( "الأجهــزة مــن شــركة تدعى حينهــا "تادبــول كمبيوتــر
Computer(، ثــم قامــت بــزرع برمجيــات تجســس بداخلهــا 
تســمح لوكالــة الاســتخبارات باختراقهــا عــن بعــد، وذلــك قبــل إعادة 

ــا لبعــض الحكومــات الآســيوية)6(.  بيعه

ــى  ــب الحصــول عل ــرة أيضــاً طل ــر المباش ــن الصــور غي وم
الأكــواد الخاصــة بــأي برمجيــات يتــم تقديمهــا للهيئــات الحكوميــة 
مــن أجــل فحصهــا، ومراجعتهــا، والتأكــد مــن خلوهــا مــن الثغرات، 
ــذه  ــتخدمة له ــة المس ــن المؤسس ــك لتأمي ــة، وذل ــواب الخلفي أو الأب
البرامــج مــن التجســس الخارجــي، غيــر أنهــا فــي واقــع الأمــر تقــوم 
ــة أو  بتوظيــف الثغــرات المكتشــفة فــي اختــراق أي جهــات، محلي

دوليــة، تشــتري هــذه البرامــج فيمــا بعــد)7(.

وكشــفت تحقيقــات أخــرى لوكالــة رويتــرز للأنبــاء وبلومبيــرج 
ــوم بإبــاغ  ــل مايكروســوفت تق ــة كبــرى مث أن شــركات تكنولوجي
وكالات الأمــن القومــي الأمريكــي بالثغــرات الموجــودة فــي نظــم 
تشــغيلها قبــل معالجتهــا أو الإعــان عنهــا، وذلــك بهــدف إعطــاء 
الفرصــة للوكالــة للاســتفادة مــن هــذه الثغــرة فــي التجســس علــى 
ــركات  ــذه الش ــه ه ــا تنفي ــو م ــراداً، وه ــواء دولاً أو أف ــن، س آخري

ــدوام)8(. ــى ال عل

ويثــار فــي هــذا الإطــار كذلــك الخلــل الفنــي الــذي تــم اكتشــافه 
ــذي تنتجــه شــركة  ــم" )FaceTime(، ال ــس تاي ــج "في ــي برنام ف
إلــى  الاســتماع  للمســتخدمين  يتيــح  والــذي  الأمريكيــة،  آبــل 
ــن خــال  ــاهدتهم م ــى مش ــم، وحت ــون به ــن يتصل الأشــخاص الذي
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الكاميــرا الأماميــة، مــن دون أن يجيــب الشــخص الآخــر علــى 
المكالمــة. وعلــى الرغــم مــن أنــه تــم إبــاغ الشــركة بهــذه الثغــرة، 
فــإن التباطــؤ فــي إصلاحهــا جــدد الشــكوك فــي مــدى التزامهــا بأمن 

ــتخدميها)9(.  مس

2- تطويــر برامــج عســكرية: قامــت جوجل بتطويــر برامج لصالح 
 Project( "وزارة الدفــاع الأمريكية تحت مســمى "مشــروع مافــن
Maven(، والــذي كشــف عــن قيــام شــركة جوجــل ســراً بالعمــل 
علــى تقنيــات ذكاء اصطناعــي لزيــادة قــدرات الأســلحة الأمريكيــة، 
ــا  ــو، بم ــل صــور الفيدي ــى تحلي ــادرة عل ــج ق ــوّرت برام ــث ط حي
يرفــع مــن كفــاءة الطائــرات المســيّرة )الدرونــز( علــى اســتهداف 

الأفــراد المــراد تصفيتهــم، أو المبانــي التــي ســيتم تدميرهــا. 

وعلــى الرغــم مــن إعــان الشــركة تراجعهــا عن تجديــد تعاقدها 
مــع وزارة الدفــاع الأمريكيــة، والــذي ينتهــي عــام 2019، بســبب 
ــن  ــد م ــاك العدي ــإن هن ــتقالة، ف ــن بالاس ــن العاملي ــد م ــد العدي تهدي
الشــركات التكنولوجيــة الكبــرى العاملــة فــي المجــال نفســه، مثــل 
ــح  شــركة "أمــازون"، والتــي لاتــزال تقــوم بتطويــر تقنيــات لصال

ــة)10(. ــاع الأمريكي وزارة الدف

"صنــدوق  أعلــن  بريطانيــا  وفــي 
ــي"  ــن القوم ــتراتيجي للأم ــتثمار الاس الاس
 National Security Strategic(
تعزيــز  عــن   )Investment Fund
الاســتثمار فــي قطــاع تكنولوجيــا الأمــن  
فــي ميزانيــة عــام 2017، وذلــك بمبلــغ 
85 مليــون جنيــة اســترليني، وتعــد هــذه 
فيهــا  يعلــن  التــي  الأولــى  المــرة  هــي 
جهــاز الاســتخبارات الخارجــي البريطانــي 
فــي  اســتثمارات  توجيــه  عــن   )MI6(

القطــاع الخــاص. وتتمثــل المجــالات الرئيســية للاســتثمار فــي 
تحليــل البيانــات والــذكاء الاصطناعــي وتكنولوجيا تتبــع المعلومات 

الماليــة وتحديــد هويــة الأفــراد)11(.

3- تمويــل برامــج ومشــرعات أمنية واســتخباراتية: تقــوم الأجهزة 
ــة  ــا إمكاني ــرى فيه ــي ت ــدة الت ــل المشــروعات الواع ــة بتموي الأمني
ــر  ــاً مباشــراً عب ــك تموي ــا مســتقبلاً، ســواء كان ذل للاســتفادة منه
ــة  ــت "وكال ــذي قام ــريع )Fast-Track( ال ــار الس ــج المس برنام
 Defense( "مشــاريع البحــوث المتطــورة الدفاعيــة" "داربــا
بإنشــائه   )Advanced Research Projects Agency
بهــدف إتاحــة تمويــل ســريع وصغيــر للشــركات الناشــئة المهمــة، 
أو عبــر تشــجيع شــركات كبــرى علــى الاســتحواذ عليهــا وتمويــل 

ــذه المشــروعات)12(. ه

كمــا تقــوم المؤسســات الأمنيــة والشــركات التكنولوجيــة الكبرى 
بالدخــول فــي شــراكة للاســتثمار فــي بعــض التقنيــات الواعــدة، أو 
ــالات  ــدم مج ــال يخ ــي مج ــي تتخصــص ف ــئة، الت ــركات الناش الش
عمــل أجهــزة الاســتخبارات، فمثــاً قامــت شــركة "إن–كيو–تيــل" 
)In-q-tel(، الــذراع الاســتثمارية لوكالــة الاســتخبارات المركزيــة 
الأمريكيــة، بالدخــول فــي شــراكة مــع جوجل للاســتثمار في شــركة 
"ريكورديــد فيوتشــر" )Recorded Future(، والتــي كانــت 
تقــوم بابتــكار برمجيــات تعمــل علــى تحليــل البيانــات المتوفــرة مــن 

المصــادر العلنيــة، مثــل وســائل الإعــام ومواقــع الإنترنــت ومواقع 
التواصــل الاجتماعــي، بهــدف زيــادة القــدرة علــى التنبــؤ بالأحــداث 

التــي يمكــن أن تقــع فــي المســتقبل القريــب)13(.

وفــي المقابــل، تشــجع المؤسســات الأمنيــة هــذه الشــركات 
ــتخبارات  ــر الاس ــن وعناص ــكريين المتقاعدي ــف العس ــى توظي عل
فــي مجالــس إدارة الشــركات، وتكويــن علاقــات شــخصية مــع 
كبــار المديريــن التنفيذييــن فــي شــركات التكنولوجيــا الكبــرى، 
وذلــك بهــدف امتــاك أوراق ضغــط وتأثيــر علــى توجهــات هــذه 

الشــركات.

4- تحجيــم الشــركات المهــددة للأمــن القومــي: ترتــاب الحكومــات 
مــن شــركات التكنولوجيــا الأجنبيــة، التابعــة لــدول معاديــة، إذ 
ــا  ــا، كم ــح حكومته ــي أنشــطة لصال ــورط ف ــا بالت ــا تتهمه ــاً م غالب
ــي أواخــر عــام  ــام واشــنطن شــركة "كاسبرســكى لاب" ف ــي اته ف
2017 بامتلاكهــا علاقــات وثيقــة مــع وكالات الاســتخبارات فــي 
موســكو، وإقدامهــا علــى إزالــة برامــج مكافحــة الفيروســات التابعــة 
ــة كافــة، إذ تــرى وزارة الأمــن  للشــركة مــن المؤسســات الحكومي
الداخلــي الأمريكيــة أن الشــركة مجبــرة، 
بموجــب القانــون الروســي، علــى التعــاون 
ــرات الروســية، فضــاً  مــع وكالات المخاب
فــي  موســكو  قبــل  مــن  توظيفهــا  عــن 
اعتــراض الاتصــالات التــي تعبــر الشــبكات 

الروســية)14(.

وفــي الإطــار نفســه، اعتقلــت الســلطات 
ــة  ــن الحكوم ــب م ــى طل ــاء عل ــة، بن الكندي
المديــرة  وانــزو"  "منــج  الأمريكيــة، 
ــة لشــركة هــواوي، عمــاق صناعــة  المالي
الاتصــالات الصينيــة، في ديســمبر 2018، 
وذلــك نظــراً لانتهاكهــا العقوبــات الأمريكيــة ضد إيــران، فضلاً عن 
تــورط شــركتين تابعتيــن لهــواوي فــي ســرقة تكنولوجيــا مرتبطــة 
ــة)15(. ــل" الأمريكي ــي- موباي ــن شــركة "ت ــات م بصناعــة الروبوت

التــي يوجههــا المشــرعون  تلــك  وتتوافــق الاتهامــات مــع 
الأمريكيــون للشــركة بأنهــا تشــكل تهديــداً للأمن القومــي الأمريكي، 
ف للتجســس  معتبريــن أن التكنولوجيــا التي تســتخدمها يمكن أن توظَّ
مــن قبــل الحكومــة الصينيــة، كمــا لا يمكــن فصــل هــذه الاتهامــات 
عــن الصــراع مــن أجــل الهيمنــة علــى التكنولوجيــات الفائقــة بيــن 
الصيــن، التــي تســعى لتقــود العالــم فــي مجــال التكنولوجيــات فائقــة 
ــة التــي تحــاول الحفــاظ  التقــدم، وبيــن الولايــات المتحــدة الأمريكي

علــى مكانتهــا فــي مواجهــة الأولــى.

ــة  ــزة الأمني ــبة للأجه ــواوي بالنس ــركة ه ــورة ش ــن خط وتكم
الأمريكيــة فــي عــدة أمــور، فهــي مــن كبريــات الشــركات المصنعــة 
ــات  ــه تقني ــد علي ــي تعتم ــت، والت ــل الخامــس للإنترن ــات الجي لتقني
الــذكاء الاصطناعــي وإنترنــت الأشــياء، كمــا تُعتبــر شــركة هواوي 
أكبــر منتــج لمعــدات الاتصــالات فــي العالــم، وثالــث أكبــر مــورّد 
للهواتــف الذكيــة، وصاحبــة عــدد هائــل مــن مكاتــب البحــث 

ــراع.  ــراءات الاخت ــن ب ــرات الآلاف م ــة لعش ــر، ومالك والتطوي

فقــد تمكنــت شــركة هــواوي مــن أن تصبــح أكبــر شــركة صينية 

تكشـــف تحقيقـــات لوكالـــة رويـــرز للأنبـــاء 
كـــرى  تكنولوجيـــة  شـــركات  أن  وبلومبـــرج 
وكالات  بإبـــاغ  تقـــوم  مايكروســـوفت  مثـــل 
بالثغـــرات  الأمريكـــي  القومـــي  الأمـــن 
قبـــل  تشـــغيلها  نظـــم  في  الموجـــودة 
معالجتهـــا أو الإعـــان عنهـــا، وذلـــك بهـــدف 
إعطـــاء الفرصـــة للوكالـــة للاســـتفادة مـــن 
ــن،  ــى آخريـ ــس علـ ــرة في التجسـ ــذه الثغـ هـ
ســـواء دولًا أو أفـــراداً، وهـــو مـــا تنكـــره هـــذه 

الـــدوام. علـــى  الشـــركات 
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لإنتــاج معــدات الاتصــالات فــي العالــم، حيــث تنتشــر منتجاتهــا فــي 
أكثــر مــن 170 دولــة، وتمكنــت الشــركة، حتى يناير عــام 2017، 
مــن الحصــول علــى 74.307 بــراءات  اختــراع، والتقديــم علــى 
64.091 بــراءة اختــراع فــي الصيــن، و48.758 بــراءة اختــراع 
خــارج الصيــن. كمــا أصبحــت هــواوي الشــركة الصينيــة الوحيــدة 
التــي أدرجــت علامتهــا التجاريــة فــي تصنيــف "فوربــس" الســنوي 
ــام  ــي عــام 2018 للع ــم ف ــة قيمــة بالعال ــى العلامــات التجاري لأعل
الثانــي علــى التوالــي، حيــث بلغــت قيمــة علامتهــا التجاريــة 8.4 
مليــار دولار أمريكــي. ولذلــك لا يمكــن اســتبعاد أن توقيــف المديــرة 
الماليــة للشــركة وابنــة مالكهــا "منــج وانــزو" فــي إطــار التصعيــد 
ضــد الشــركات التكنولوجيــة الصينيــة، التــي قــد تشــكل خطــراً على 

المصالــح الأمريكيــة علــى المــدى الطويــل.

ومــن جانــب آخــر، تلجــأ الــدول إلــى منــع الشــركات الأجنبيــة 
مــن الســيطرة علــى الشــركات الوطنيــة، التــي تعمــل فــي مجــالات 
تتعلــق بالأمــن القومــي، ومــن ذلــك منــع الرئيــس الأمريكــي دونالــد 
ــا  ــن محاولته ــنغافورية م ــد" الس ــوم ليميت ــركة "برودك ــب ش ترام
ــدر  ــة تُق ــة تاريخي ــي صفق ــوم" ف ــركة "كوالك ــى ش ــتحواذ عل الاس
ــاف  ــات بإضع ــة اتهام ــى خلفي ــي عل ــار دولار أمريك بـــ142 ملي

ــن)16(. ــح الصي ــة لصال المنافســة الأمريكي

ــاط  ــد الأنم ــل أح ــيبرانية: يتمث ــات الس ــة التفاع ــم خريط 5- رس
الرئيســية للتعاون بين شــركات التكنولوجيا وأجهزة الاســتخبارات، 
مثــل "وكالــة الأمــن القومــي" فــي إمــداد الأجهــزة المعنيــة بتقاريــر 
ــم،  ــي العال ــة الأمــن الســيبراني ف ــات وإحصــاءات حــول حال وبيان
وتحديــد مصــادر الاختراقــات الرئيســية، والفواعــل الرئيســية التــي 
تقــف خلفهــا، بالإضافــة إلــى تقييــم درجــة خطــورة القــوى الخارجية 

التــي قــد تشــكل تهديــداً محتمــاً للأمــن القومــي الأمريكــي)17(.

رابعاً: التداعيات لاأخلاقية
عــادة مــا يثيــر تعــاون الشــركات التكنولوجيــة، مثــل جوجــل 
والدفاعيــة  الأمنيــة  المؤسســات  مــع  وأمــازون وميكروســوفت 
إشــكاليات أخلاقيــة كبيــرة، خاصــة أن عملهــا لا يقتصــر علــى 
التعــاون مــع هــذه المؤسســات، بــل يمتــد إلــى المســتخدمين المدنييــن 

ــم. ــول العال ح

ــن هــذه  ويطــرح مــا ســبق تســاؤلات حــول حــدود التعــاون بي
الشــركات والمؤسســات الأمنيــة والعســكرية، وحجــم التداخــل بيــن 
التقنيــات التــي توفرهــا للمدنييــن، وتلــك التــي توفرهــا للعســكريين، 
فضــاً عــن تحديــد ماهيــة القواعــد الأخلاقيــة الخاصــة بتطويــر هذه 
الشــركات تقنيــات عســكرية متقدمــة للمؤسســات الأمنيــة، وإذا مــا 
ــذكاء الاصطناعــي يتســبب  ــات ال كان تطويــر هــذه الشــركات تقني
فــي اســتهداف وقتــل البشــر، أم أنــه قــد يســتخدم فــي الحفــاظ علــى 
ــذه  ــدى تشــارك ه ــراً م ــارك العســكرية، وأخي ــم داخــل المع حياته
الشــركات لمــا يتوافــر لديهــا مــن معلومــات حــول مســتخدميها مــع 

الأجهــزة الأمنيــة.

ومــع ذلــك، فقــد أثــار مشــروع "مافــن"، علــى ســبيل المثــال، 
ضجــة داخــل شــركة جوجــل، دفعــت الكثيــر مــن المطوريــن 
والمحلليــن داخــل الشــركة للاعتــراض علــى المشــاركة فــي تقنيــات 
قــد توظــف عســكرياً، الأمــر الــذي دفــع الشــركة إلــى الإعــان عــن 
عــدم تجديدهــا لعقدهــا مــع وزارة الدفــاع الأمريكيــة بعــد انتهائــه، 
كمــا أعلنــت الشــركة عــن ســبعة مبــادئ رئيســية تحكــم عملهــا فــي 
مجــال تطويــر تقنيــات الــذكاء الاصطناعــي في محاولــة لامتصاص 

غضــب العامليــن مــن التعــاون مــع جهــات عســكرية)18(.

ومــع ذلــك، فإنــه لا ينبغــي تجاهــل اســتمرار دخــول شــركات 
التكنولوجيــا الأخــرى فــي تعــاون عســكري مــع وزارة الدفــاع 
الأمريكيــة، خاصــة مــع احتفــاظ كل شــركات التكنولوجيــا تقريبــاً، 
بمــا فــي ذلــك شــركة جوجــل، بعلاقــات تعاونيــة قويــة مــع الأجهــزة 
الأمنيــة والعســكرية فــي دولهــا، بــل ومــن المتوقــع أن يــزداد 
ــدول الأخــرى، خاصــة روســيا  ــي ال ــي ضــوء تبن ــاون ف ــذا التع ه
والصيــن المســلك نفســه، فضــاً عــن الطبيعــة المزدوجة الاســتخدام 
المدنيــة  الجوانــب  فــي  اســتخدامها  إمكانيــة  أي  للتكنولوجيــا، 

ــى حــد ســواء. والعســكرية عل

وأخيــراً لا ينبغــي إغفــال تحــوّل القــدرات التكنولوجيــة إلــى أحد 
معاييــر قــوة الدولــة، وهــو مــا يعنــي أن الــدول الكبــرى لــن تتنــازل 
عــن أحــد مقومــات قوتهــا، وستســعى للحفــاظ عليــه بــكل الوســائل، 
وتنميتــه عبــر الدخــول فــي شــراكات مــع أي جهــة لتعزيــز قدراتهــا 

فــي هــذا المجــال.
1- Gregory F. Treverton and Seth G. Jones, Measuring National Power, (Santa Monica: Rand Corporation: 2005), p. ix.
2- Joseph Menn, Strong ties bind spy agencies and Silicon Valley, Reuters, July 3, 2013, accessible at: https://reut.rs/2B4zhLV (Last 
accessed: December 12, 2018).
3- Joseph Menn, Op.cit.
4- NSA Prism program slides, The Guardian, November 5, 2013, accessible at:  https://bit.ly/1qmj46r (Last accessed: December 20, 2018).
5- Joseph Menn, Op.cit. 
6- Ibid.
7- Ibid. 
8- Carl Franzen, Tech companies are cooperating with US intelligence agencies more than you think, The verge, July 4, 2013, accessible 
at: https://bit.ly/2HAYbZi (Last accessed: December 14, 2018).
9- Nicole Perlroth, Apple Was Slow to Act on FaceTime Bug That Allows Spying on iPhones, The New York Times, January 29, 2019, 
accessible at: https://nyti.ms/2TkGFKh 
10- Ryan Jenkins, When it comes to AI and weapons, the tech world needs philosophers, Washington Post, June 12, 2018, accessible at: 
https://wapo.st/2sS3fi3 (Last accessed: December 14, 2018).
11- Tech companies targeted in mission to develop new spy tools, Financial Times, accessible at: https://on.ft.com/2Q6l4mV (Last 
accessed: December 15, 2018).
12- Joseph Menn, Op.cit.
13- Silicon Valley And The Intelligence Agencies, Fast Company, October 6, 2013, accessible at: https://bit.ly/2BaDRs8 (Last accessed: 
December 16, 2018)

 https://cnn.it/2B8PRdM :من أجهزة وكالاتها.. والسبب؟، سي إن إن عربي، 16 سبتمبر 2017، موجود على الرابط التالي "Kaspersky" 14- الحكومة الأمريكية تأمر بإزالة برامج
 https://bit.ly/2DHkVD9 :15- واشنطن تتهم هواوي بسرقة تكنولوجيا وانتهاك العقوبات على إيران، جريدة البيان، 29 يناير 2019، موجود على الرابط التالي

16- Cecilia Kang and Alan Rappeport, Trump Blocks Broadcom’s Bid for Qualcomm, New York Times, March 12, 2018, accessible at: 
https://nyti.ms/2FMVSjO 
17- Carl Franzen, Op.cit.
18- Sundar Pichai, AI at Google: our principles, Google Blog, June 7, 2018, accessible at: https://bit.ly/2Kjn39e (Last accessed: December 
17, 2018)




