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ويســعى هــذا التحليــل لإلقــاء الضــوء علــى مفهــوم 
الاســتراتيجيات  واقــع  مــن  الإلكترونــي  الدفــاع 
ــة  ــه، بالإضاف ــات تحقيق ــة، وآلي ــكرية المختلف العس
إلــى الوقــوف علــى أهــم أهــداف الدفــاع الإلكتروني 
والمؤسســات المســؤولة عــن تحقيقــه فــي هــذا 
ــة  ــورات التكنولوجي ــرز التط ــد أب ــال، وتحدي المج
المدنيــة  المجــالات  بيــن  تقاربــاً  أحدثــت  التــي 
والعســكرية، ومــا فرضــه ذلــك مــن تحديــات أمنيــة 

ــا. ــدول لمواجهته ــعى ال تس

اأولًا: الدفاع الاإلكتروني في الا�ضتراتيجيات 
الع�ضكرية

ــدرات  ــة الق ــي “مجموع ــاع الإلكترون ــد بالدف يقص
النظاميــة التــي تمتلكهــا القــوات المســلحة للحمايــة 
ــف  ــة، والتخفي ــات الإلكتروني ــرات الهجم ــن تأثي م
مــن حدتهــا والتعافــي منها بســرعة“)1(. وقــد عرّفت 
ــه:  ــى أن ــي عل ــاع الإلكترون ــية الدف ــدة الفرنس العقي
“مجموعــة الوســائل الفنيــة وغيــر الفنية التي تســمح 
للدولــة بالدفــاع عــن نظــم المعلومــات الحرجــة 
ــي الاســتراتيجية  ــي“)2(، وف ــي الفضــاء الإلكترون ف
النمســاوية، فــإن مصطلــح الدفاع الإلكتروني يشــير 
إلــى “جميــع التدابيــر اللازمــة للدفــاع عــن الفضــاء 
الإلكترونــي بالوســائل المناســبة لتحقيــق الأهــداف 

العســكرية الاســتراتيجية“)3(، ويعرفــه البرلمــان 
الأوروبــي بأنــه “عمليــة تطبيــق الإجــراءات الأمنية 
مــن أجــل الحمايــة مــن الهجمــات الإلكترونيــة، 
والتعامــل معهــا. وتســتهدف تأميــن البنيــة التحتيــة 

ــادة والســيطرة“)4(. لنظــم الاتصــالات والقي

وفــي الاســتراتيجية العســكرية البلجيكيــة، فــإن 
الدفــاع الإلكترونــي هــو “تطبيــق تدابيــر وقائيــة 
مــن  مناســب  مســتوى  علــى  للحصــول  فعّالــة 
الأمــن الإلكترونــي، وتقليــل المخاطــر الأمنيــة إلــى 
مســتوى مقبــول“)5(. وباســتثناء التعريــف الأخيــر، 
فــإن جميــع التعريفــات الســابقة تطرقــت إلــى الدفاع 
الإلكترونــي بمفهومــه الســلبي، والــذي يعنــي القدرة 
وتلافــي  الإلكترونيــة،  الهجمــة  اســتقبال  علــى 
آثارهــا ســريعاً مــن دون الإضــرار بالبنيــة التحتيــة 
والأهــداف الاســتراتيجية للدولــة، أمــا التعريــف 
ــاع  ــو الدف ــداً وه ــداً جدي ــد أضــاف بع ــي فق البلجيك
ــي  ــذي يعن ــي، وال ــي أو الإيجاب ــي الوقائ الإلكترون
منــع الهجمــة قبــل حدوثهــا، ســواء مــن خــلال اتخاذ 

ــتباقية. ــة اس ــات إلكتروني ــة أو هجم ــر وقائي تدابي

يمكــن  الســابقة،  التعريفــات  مجمــل  ومــن 
تعريــف الدفــاع الإلكترونــي الوقائــي بأنــه: “وســيلة 
ــتخدام  ــلال اس ــن خ ــي م ــن الإلكترون ــق الأم لتحقي
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تحليلات المستقبل

آليــات رصــد الهجمــات الإلكترونيــة وتحليلهــا وتحديــد مصدرهــا 
ــبكات  ــم الاتصــالات والش ــى نظ ــا عل ــدة آثاره ــن ح ــف م والتخفي
والبنيــة التحتيــة، وذلــك فــي وقتهــا الحقيقــي، مــع توافــر القــدرات 
الهجوميــة لتعقــب الكيانــات وتدميــر الشــبكات، التــي انطلــق منهــا 

ــد“)6(. ــذا التهدي ه

ويختلــف الدفــاع الوقائــي عــن نظيــره التقليــدي فــي عنصريــن 
رئيســيين، همــا الاكتشــاف المبكــر للهجمــات الإلكترونيــة، والآنيــة 
ــدي  ــاع التقلي فــي التعامــل معهــا حــال حدوثهــا، فبينمــا يعمــل الدف
ــريع  ــي الس ــات والتعاف ــدة الهجم ــن ح ــف م ــة للتخفي ــدرع داخلي ك
منهــا، يعمــل الدفــاع الوقائــي كرمــح اســتباقي لإعاقــة الخصــم عــن 
ــذ الهجمــة الإلكترونيــة. ويتحقــق الدفــاع الإلكترونــي الوقائــي  تنفي

مــن خــلال ثلاثــة أســاليب رئيســية:

1- الكشــف المبكــر عــن الهجمــات فــي وقتهــا الحقيقــي: وهــو مــا 
ــى الشــبكات  ــم مــن خــلال اســتخدام حساســات )Sensors( عل يت
المعلومــات  توظيــف  إلــى  بالإضافــة  والتطبيقــات،  والبرامــج 
ــى  ــد يٌصنــف عل ــر طبيعــي ق الاســتخباراتية لرصــد أي نشــاط غي
أنــه هجمــة إلكترونيــة، وبدايــة مواجهتهــا واحتوائهــا قبــل أن تبــدأ 

ــي الشــبكة أو النظــم المســتهدفة. نشــاطها ف

ــن خــلال اســتخدام  ــك م ــي الاســتباقي: وذل 2- الهجــوم الإلكترون
ونشــر الديــدان البيضــاء )White Worms(، وهــي برامــج قــادرة 
ــي  ــل توظيفهــا ف ــات الضــارة وتدميرهــا قب ــى اكتشــاف التطبيق عل
إطــلاق هجمــة إلكترونيــة محتملــة، كمــا تقــوم أيضــاً بتدميــر أدوات 
وبرمجيــات القراصنــة، وهــو مــا يســاعد فــي إحبــاط مخطــط 
الهجمــة نفســها)7(، وتحديــد هويــة ومصــدر الهجمــة، بمــا يمكــن من 
إطــلاق هجمــة إلكترونيــة مضــادة فيمــا يعــرف بالاختراق العكســي 

.)Hack-back(

ــق  ــق عــن طري ــا يتحق ــاء والخــداع: وهــو م ــل والإخف 3- التضلي
ــت،  ــى الإنترن ــة عل ــتراتيجية للدول ــداف الاس ــات الأه ــاء هوي إخف
وتضليــل الخصــم أثنــاء محاولــة الوصــول إليهــا أو اختراقهــا، 
مــن خــلال أدوات التمويــه والخــداع وتغييــر ملامــح الأهــداف 
الاســتراتيجية للدولــة، بمــا يســاعد علــى تضليــل الخصــم وتشــتيت 

ــدف الرئيســي. ــاه عــن اله الانتب

ثانياً: اأهداف الدفاع في الف�ضاء ال�ضيبراني
ــدرات  ــى مق ــاظ عل ــي الحف ــي ف ــاع الإلكترون تتمحــور أهــداف الدف
للدولــة، مــن خطــوط اتصــالات  التكنولوجــي  القومــي  الأمــن 
وشــبكات كمبيوتــر وبنيــة تحتيــة، ســواء مدنيــة أو عســكرية، 
فضــلاً عــن تأميــن البيانــات الحيويــة، بمــا يســاهم فــي النهايــة فــي 
ــاع  ــد أهــداف الدف ــة ويمكــن تحدي تحقيــق الأمــن الإلكترونــي للدول

ــي:  ــي التال ــي ف الإلكترون

1- حمايــة الأهــداف العســكرية: والتــي تشــمل تأميــن نظــم الإدارة 
والمراقبــة ونظــم التحكــم والســيطرة ونظــم توجيــه الأســلحة وقطاع 
الاتصــالات الحربيــة والأســلحة آليــة القيــادة، مثــل الطائــرات مــن 
ــة،  ــكرية والحيوي ــآت العس ــة المنش ــن حماي ــار، فضــلاً ع دون طي

مثــل محطــات الطاقــة النوويــة مــن أي اختــراق إلكترونــي.

2- حمايــة البيانــات العســكرية: والتي تشــمل معلومــات حول أفراد 

القــوات المســلحة كالأســماء والرتــب والمرتبــات والوظائــف داخــل 
الجيــش وأماكــن الإقامــة الشــخصية، فضــلاً عــن خطــط التســليح 
وتصميمــات الأســلحة، وخرائــط انتشــار القــوات وتوزيع الأســلحة.

3- حمايــة البنيــة التحتيــة الحرجــة: مثــل قطــاع الاتصــالات 
والمواصــلات ومحطــات الطاقــة وقواعــد البيانــات الحكوميــة 

وخدمــات الحكومــات الذكيــة والبنــوك والمؤسســات الماليــة.

4- دعــم وحــدات الحــرب الإلكترونيــة: وهــي تلــك الوحــدات 
الخاصــة بــإدارة الحــروب الســيبرانية للدولــة، حيــث تكــون مهمــة 
ــذه الوحــدات،  ــف ه ــن الخطــوط خل ــي هــي تأمي ــاع الإلكترون الدف
ــة شــن هجــوم  ــي حال ــة الاســتراتيجية ف ــداف الدول ــي أه ــا يحم بم
إلكترونــي مضــاد عليهــا، وتوفيــر غطــاء إلكترونــي للوحــدات 
المقاتلــة بهــدف التمويــه والخــداع وصعوبــة تعقــب مصــدر الهجمة.

5- تحقيــق الــردع الإلكترونــي: وذلــك من خلال رفــع تكلفة الهجوم 
ــة  ــاع إلكتروني ــر إنشــاء نظــم دف ــة، عب ــة المعتدي ــي للدول الإلكترون
صعبــة الاختــراق تحتــاج إلــى وقــت وجهــد كبيريــن لاختراقهــا، مع 
تطويــر قــدرات تتبــع الهجمــات الإلكترونيــة واكتشــاف مصدرهــا 
بمــا يــؤدي فــي النهايــة إلــى التأثيــر علــى قــرارات الخصــم وردعــه 

عــن شــن هجمــات إلكترونيــة علــى الدولــة فــي النهايــة.

ثالثاً: موؤ�ض�ضات الدفاع الاإلكتروني
أجــرى مكتــب الأمــم المتحــدة لشــؤون نزع الســلاح دراســة مســحية 
فــي عــام 2012 علــى الــدول الأعضــاء فــي الأمــم المتحــدة البالــغ 
عددهــا حوالــي 193 دولــة، فوجــد أن مــن بينهــا 114 دولــة لديهــا 
ــت  ــا أول ــة منه ــي، وأن 74 دول ــن الإلكترون ــة للأم ــج وطني برام
ــة بإناطــة  ــا قامــت 67 دول ــوات المســلحة، بينم ــه للق ــة تحقيق مهم
ــا)8(. وبصــورة  ــة لديه ــات مدني ــي لمؤسس ــن الإلكترون ــة الأم مهم
ــق  ــى عات ــع عل ــي تق ــاع الإلكترون ــق الدف ــة تحقي ــإن مهم ــة، ف عام

عــدد مــن المؤسســات، وذلــك علــى النحــو التالــي:

ــدول حــول  ــن ال ــر م ــه كثي ــث اتج ــة: حي ــوش الإلكتروني 1- الجي
العالــم لإنشــاء جيــوش إلكترونيــة وفــرق للعمليــات عبــر الفضــاء 
الإلكترونــي داخــل صفــوف قواتهــا المســلحة، تتكــون مــن قراصنــة 
معلومــات مهمتهــم اختــراق شــبكات الكمبيوتــر الخاصــة بالخصــم، 
ونشــر برامــج التجســس والمراقبــة، وتنفيذ المهمات العســكرية التي 
تطلــب منهــا كتعطيــل أحــد البرامــج العســكرية للخصم أو الســيطرة 
علــى أحــد الشــبكات أو تدميــر بعــض الخدمــات الإلكترونيــة، فضلاً 
ــة  ــن أي محاول ــا م ــة وحمايته ــبكات القومي ــن الش ــاع ع ــن الدف ع

اختــراق.

Computer Emer-( ــة للطــوارئ 2- فــرق الاســتجابة الفوري
باســم  اختصــاراً  وتعــرف   :)gency Response Team
)CERT( وهــي فــرق مدنيــة، تكــون مهمتهــا التحقيــق فــي الأدلــة 
الجنائيــة الرقميــة، ومحاولــة تتبــع مصــدر الهجمــات والمتورطيــن 
فيهــا)9(، وعــادة مــا يوجــد بالدولــة أكثــر مــن فريــق اســتجابة 
للطــوارئ، يتبــع بعضهــا الــوزارات، مثــل وزارة الاتصــالات، 
ويتبــع البعــض الآخــر الشــركات الكبــرى، ســواء كانــت حكومية أو 

ــة والاتصــالات. ــط والطاق ــة كشــركات النف ــر حكومي غي

3- كبريــات شــركات الاتصــالات: هــي أيضــاً أحــد خطــوط الدفــاع 
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الإلكترونــي للدولــة، وذلــك بســبب امتلاكهــا قواعــد بيانــات خاصــة 
بعــدد كبيــر مــن المســتخدمين داخــل الدولــة، كمــا تقــع عليهــا 
مســؤولية تأميــن جميــع اتصــالات الأفــراد بالدولة، وضمــان الحفاظ 
علــى ســريتها وخصوصيتهــا مــن دون أن تتعــرض للاختــراق أو 

التســريب. 

4- القــوات المســلحة التقليديــة: قــد تشــارك بعــض فــرق القــوات 
المســلحة التقليديــة أيضــاً فــي عمليــات الدفــاع الإلكترونــي، حيــث 
تســتدعى بعــض العمليــات الإلكترونيــة التدخــل العســكري التقليــدي 
مــن قبــل القــوات المســلحة، لتدميــر خطــوط اتصــالات أو مراكــز 
إدارة عمليــات قرصنــة تابــع للخصــم أو تدميــر أســلحة خرجــت عن 

الســيطرة بســبب اختراقهــا.

رابعاً: قوا�ضم م�ضتركة بين الع�ضكري والمدني
بمــرور الوقــت حــدث تقــارب بيــن شــبكة الإنترنــت المفتوحــة 
ــول  ــكان الحص ــح بالإم ــث أصب ــة، حي ــكرية المغلق ــبكة العس والش
المفتوحــة،  الإنترنــت  شــبكة  مــن  عســكرية  معلومــات  علــى 

ــن  ــى ظهــور مجــال مشــترك بي ــة إل بالإضاف
الشــبكة العســكرية والشــبكة المفتوحــة بفضــل 
ــن  ــا زاد م ــو م ــة، وه التطــورات التكنولوجي
التهديــدات النابعــة مــن الفضــاء الإلكترونــي، 

ــي:   ــي التال ــك ف ــح ذل ــن توضي ويمك

الإنترنــت  خدمــات  بعــض  اســتخدام   -1
المدنيــة فــي الأغــراض العســكرية: حيــث 
قامــت بعــض الــدول، مثــل الولايــات المتحــدة 
الأمريكيــة وغيرهــا، بالاعتمــاد علــى تقنيــات 
Cloud Com- الســحابية“  )“الحوســبة 
جنودهــا  إدارة  عمليــة  لتســهيل   )puting

ــك  ــم، وذل ــول العال ــة ح ــق متفرق ــي مناط ــكرية ف ــا العس وقواعده
بالتعــاون مــع شــركة “آي بــي إم“ )IBM( وشــركة أمــازون، 
نظــراً لمــا توفــره هــذه الخدمــة مــن وقــت وجهــد وتكلفــة فــي تقديــم 
ــة لقواتهــا  الخدمــات والمعلومــات التــي تتطلبهــا الإدارة اللامركزي
فــي أماكــن متفرقــة حــول العالــم، مــع الاحتفــاظ بدرجــة عاليــة مــن 
ــم يقتصــر اســتخدام الخدمــات الســحابية علــى  تأميــن البيانــات، ول
ــة  ــرف المغلق ــي الغ ــود ف ــات للجن ــة المعلوم ــل وإتاح ــع وتحلي جم
وحســب، بــل أيضــاً تمــت إتاحتــه للمقاتليــن العســكريين فــي ميــدان 
المعركــة، حيــث يتــم جمــع المعلومــات المحيطــة بمــكان وظــروف 
المعركــة وتحليــل المعلومــات العملاقــة )Big Data( بصــورة 
ــي  ــن ف ــى المقاتلي ــة إل ــيناريو للمعرك ــم أفضــل س ــي تقدي ــاعد ف تس

ــي)10(. ــت الحقيق الوق

خدمــات  باســتخدام  عســكرية  معلومــات  علــى  الحصــول   -2
ــع  ــى صــور لمواق ــن الحصــول عل ــلاً يمك ــة: فمث ــت المدني الإنترن
عســكرية مــن خــلال “خرائــط جوجــل“ و“خدمــات جوجــل إيــرث“ 
)Google Earth(، والتــي تتيــح للمدنييــن الحصــول علــى صــور 
فوريــة للقواعــد العســكرية بــكل ســهولة ويســر، كمــا يقــوم بعــض 
الجنــود بوضــع بياناتهــم الشــخصية علــى صفحــات الإنترنــت 
ــا  ــلال تحليله ــن خ ــي م ــي الت ــي، وه ــع التواصــل الاجتماع ومواق
يمكــن الوصــول إلــى معلومــات عســكرية مهمــة، مثــل رتــب الجنود 

وأماكــن إقامتهــم وشــبكة علاقاتهــم الشــخصية وزملائهــم مــن أفــراد 
ــوات المســلحة. الق

ــن  ــة: وم ــي بعــض الأجهــزة المدني ــات عســكرية ف 3- دمــج تقني
الأمثلــة علــى ذلــك نظــم تحديــد المواقــع الجغرافــي )GPS(، حيــث 
ــط،  ــى الاســتخدامات العســكرية فق ــا عل ــي بدايته ــت قاصــرة ف كان
لكــن بمــرور الوقــت، ومــع الحاجــة إليها فــي الاســتخدامات المدنية، 
أصبــح كل شــخص معــه هاتــف ذكــي تتوافــر فيــه هــذه الخاصيــة، 
مــن تلــك المســتخدمة فــي العمليــات  بصــورة تقتــرب كثيــراً 
العســكرية، ممــا يعنــي قــدرة الحــركات المتطرفــة علــى اســتخدام 
بعــض التقنيــات المدنيــة، مثــل الدرونــز التجاريــة وتحميلهــا بمــواد 
ــخصيات  ــتهداف ش ــام )GPS( لاس ــر نظ ــا عب ــرة وتوجيهه متفج

عامــة أو قواعــد عســكرية.

ــام  ــض المه ــام ببع ــي القي ــاص ف ــاع الخ ــى القط ــاد عل 4- الاعتم
العســكرية: حيــث تلجــأ وكالــة الأمــن القومــي الأمريكــي وبعــض 
المؤسســات العســكرية فــي دول مختلفــة إلــى التعاقــد مــع مقاوليــن 
ــام  ــر مــن الشــركات الخاصــة للقي مــن الخــارج والتعامــل مــع كثي
ببعــض المهــام، مثــل توريــد أجهزة أو تأســيس 
شــبكات أو بنــاء نظــم أمنيــة ونظــم اتصــالات 
أو غيرهــا مــن الأعمــال، وقــد يــؤدي ذلــك 
ــة داخــل  ــرات الأمني ــى حــدوث بعــض الثغ إل

المؤسســات العســكرية.

مشــترك  مجــال  هنــاك  أصبــح  ولذلــك 
علــى الإنترنــت يجمــع بيــن الاســتخدام المدنــي 
ــة  ــال نقط ــذا المج ــكل ه ــد ش ــكري، وق والعس
ضعــف داخــل صفــوف القــوات المســلحة، 
تزامنــت مــع نقطــة ضعــف أخــرى، هــي 
الهجــوم الإلكترونــي علــى  تقنيــات  تطــور 
الشــبكات العســكرية المغلقــة، فتزايــدت التهديــدات الإلكترونيــة 
للقــوات المســلحة، وأصبــح مــن الضــروري الاهتمــام بالدفــاع 

الإلكترونــي كأحــد أبعــاد الدفــاع بصــورة عامــة.

خام�ضاً: التحديات الاأمنية الرئي�ضية
ــة  ــة بيــن شــبكة الإنترنــت العادي نتيجــة لاقتــراب الخطــوط الفاصل
والشــبكات العســكرية مــن ناحيــة، مــع تطويــر القــدرات الهجوميــة 
ــي  ــاع الإلكترون ــرض الدف ــة، يتع ــروب الإلكتروني ــال الح ــي مج ف
لعــدد مــن التحديــات الرئيســية، والتــي يمكــن تحديدهــا فــي التالــي:

ــم اســتهداف  1- اســتهداف البنيــة التحتيــة الحرجــة للدولــة: إذ يت
البنيــة التحتيــة للدولــة، ســواء كانــت مدنيــة أو عســكرية بهجمــات 
ــود والخدمــات  ــة والوق ــل اســتهداف محطــات الطاق ــة، مث إلكتروني
ومــن  والمواصــلات.  الاتصــالات  ونظــم  والمصرفيــة  الماليــة 
ــو  ــهر يوني ــا خــلال ش ــرض أوكراني ــك تع ــى ذل ــة عل ــرز الأمثل أب
2017 لهجمــة إلكترونيــة شــملت محطــات الطاقــة، بالإضافــة إلــى 

ــا)11(. ــر مطاراته ــة، وأحــد أكب المؤسســات المالي

وقــد شــهدت الســنوات القليلــة الماضيــة العديــد مــن الهجمــات 
الإلكترونيــة علــى بعــض البنــي التحتيــة الحرجــة والمؤسســات 
العســكرية، مثــل محطــات الطاقــة النوويــة، كمــا فــي قيــام فيــروس 

تلجـــأ وكالـــة الأمـــن القومـــي الأمريكـــي 
في  العســـكرية  المؤسســـات  وبعـــض 
ـــين  ـــع مقاول ـــد م ـــة إلى التعاق دول مختلف
ــن  ــير مـ ــع كثـ ــل مـ ــارج والتعامـ ــن الخـ مـ
ببعـــض  للقيـــام  الخاصـــة  الشـــركات 
المهـــام، مثـــل توريـــد أجهـــزة أو تأســـيس 
أمنيـــة ونظـــم  نظـــم  بنـــاء  أو  شـــبكات 
اتصـــالات أو غيرهـــا مـــن الأعمـــال، وقـــد 
ــرات  ــض الثغـ ــدوث بعـ ــك إلى حـ ــؤدي ذلـ يـ
الأمنيـــة داخـــل المؤسســـات العســـكرية.
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ستاكســنت بتعطيــل حوالــي ألــف مــن أجهــزة الطــرد المركــزي فــي 
منشــأة لتخصيــب اليورانيــوم فــي ناتانــز فــي وســط إيــران فــي عــام 
2010)12(، فضــلاً عــن تعــرض أنظمــة الكمبيوتــر لشــركة كوريــا 
الجنوبيــة للطاقــة المائيــة والنوويــة التــي تديرهــا الدولــة لهجمــات 
ــدة  ــات المتح ــت الولاي ــمبر 2014)13(، واتهم ــي ديس ــة ف إلكتروني
روســيا بالتــورط فــي شــن هجمــات إلكترونيــة علــى شــبكات 

كمبيوتــر فــي عــدة محطــات طاقــة نوويــة)14(.

2- الســيطرة علــى الأنظمــة العســكرية: ويقصــد بهــا قيــام قراصنــة 
محترفيــن أو جيــوش نظاميــة إلكترونيــة بشــن هجمــات إلكترونيــة 
بغــرض الســيطرة علــى نظــم القيــادة والســيطرة عــن بعــد، الأمــر 
الــذي يــؤدي إلــى إخــراج بعــض منظومــات الأســلحة عــن ســيطرة 
القيــادة المركزيــة، وإعــادة توجيههــا نحــو أهــداف داخليــة أو ضــد 
دول صديقــة، كمــا يمكــن أيضــاً الســيطرة علــى الطائــرات من دون 
طيــار، أو الغواصــات النوويــة في أعماق البحار، أو الســيطرة على 
ــة العســكرية فــي الفضــاء الخارجــي وإخراجهــا  الأقمــار الصناعي
عــن ســيطرة الدولــة التابعــة لهــا هــذه الأســلحة والمعــدات. وتــزداد 
ــي ضــوء التطــور التكنولوجــي،  ــل هــذه الهجمــات، ف خطــورة مث
ــداف  ــد الأه ــم وتحدي ــادة والتحك ــم القي ــتيات ونظ ــاد اللوجس واعتم

وإصابتهــا علــى برامــج كمبيوتــر وشــبكات الاتصــالات. 

3- ســرقة المعلومــات والبيانــات العســكرية أو التلاعــب بهــا: مــن 
خــلال اختــراق قواعــد البيانــات العســكرية وســرقتها أو تزييفهــا أو 
تدميرهــا إلكترونيــاً، حيــث تســعى الهجمــات الإلكترونيــة فــي هــذه 
ــكرية  ــات العس ــبكات الخاصــة بالمؤسس ــراق الش ــى اخت ــة إل الحال
بهــدف ســرقة خرائــط نشــر أنظمة التســليح أو التصميمــات الخاصة 
بالمعــدات العســكرية، وقــد انطلقــت واحــدة مــن أخطــر الهجمــات 
ــي عــام 2008، مــن  ــش الأمريكــي ف ــة حواســب الجي ضــد أنظم
خــلال وصلــة “يــو إس بــي“ )USB( متصلــة بكمبيوتــر محمــول 
تابــع للجيــش فــي قاعــدة عســكرية موجــودة فــي الشــرق الأوســط، 

ولــم يتــم اكتشــاف انتشــار برامــج التجســس فــي كل مــن الأنظمــة 
الســرية وغيــر الســرية فــي الوقــت المناســب، ممــا شــكل مــا يشــبه 
ــات  ــن البيان ــات م ــل آلاف الملف ــه نق ــن خلال ــم م ــاً، ت ــراً رقمي جس
ــم اســتهداف أكثــر  ــة )Servers(. وبالمثــل ت إلــى خــوادم خارجي
مــن 72 شــركة مــن بينهــا 22 مكتبــاً حكوميــاً و13 مــن مقاولــي 
ــي  ــول الخطــط والمبان ــات ح ــرقة معلوم ــدف س ــاع به ــوات الدف ق

العســكرية)15(.

ــق  ــا يتحق ــو م ــتخباراتية: وه ــة اس ــات اقتصادي ــع معلوم 4- جم
عــن طريــق اختــراق قواعــد البيانــات الماليــة والمصرفيــة وقواعــد 
بيانــات الشــركات والبنــوك وجمــع المعلومــات التــي قــد تؤثــر 
ــى  ــك مــن خــلال التجســس عل ــة، وكذل ــى الأمــن القومــي للدول عل
المســؤولين المالييــن ووزراء الماليــة ورؤســاء الشــركات الكبــرى، 
حيــث أصــدر الرئيــس الأمريكــي بــاراك أوبامــا أثنــاء فترتــه الثانيــة 
أوامــره بوقــف التنصــت علــى مقــري صنــدوق النقــد الدولــي والبنك 
الدولــي، وذلــك فــي إطــار مراجعــة أنشــطة جمــع المعلومــات 
الاســتخباراتية، وذلــك فــي أعقــاب التســريبات، التــي كشــف عنهــا 
المتعاقــد الســابق مــع وكالــة الأمــن القومــي إدوارد ســنودن بشــأن 
ــداء  ــاء وأع ــن حلف ــات ع ــن البيان ــة م ــات هائل ــع كمي ــج لجم برام

ــن)16(. ــن الأمريكيي ــات المتحــدة والمواطني الولاي

وفــي الختــام، يمكــن القــول إنــه فــي ضــوء تنامــي التوتــر 
والصراعــات فــي العلاقــات بيــن الــدول، علــى المســتويين الإقليمي 
ــروب  ــف الح ــى توظي ــدول إل ــأ ال ــع أن تلج ــه يتوق ــي، فإن أو الدول
الإلكترونيــة كأدوات إضافيــة فــي إدارة صراعهــا مــع خصومهــا، 
خاصــة مــع تنامــي أدوار الفواعــل المســلحة مــن دون الــدول، وهــو 
مــا يؤشــر إلــى زيــادة التهديــدات النابعــة مــن الفضــاء الســيبراني 
مســتقبلاً، ممــا يتطلــب مــن الــدول كافــة اتخــاذ إجــراءات لضبــط 
ــدرات  ــر ق ــن تطوي ــي، فضــلاً ع ــي الفضــاء الإلكترون ــلوكها ف س
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