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مركز المستقبل للأبحاث والدراسات المتقدمة

تحرير:
مصطفى ربيع

 رئيس برنامج المؤشرات وتحليلات البيانات
المستقبل للأبحاث والدراسات المتقدمة

• “رؤى عالميــة” تصــدر عــن “المســتقبل للأبحــاث والدراســات المتقدمــة”، وتهــدف إلى عــرض أبــرز مــا 
ينُــر في مراكــز الفكــر والمجــات ودور النــر العالميــة، مــن أفــكار غــر تقليديــة واتجاهــات صاعــدة في 

مختلــف المجــالات السياســية والأمنيــة والعســكرية والاقتصاديــة والاجتماعيــة والتكنولوجيــة.

• الآراء الــواردة في الإصــدار تعــر عــن كُتاّبهــا، ولا تعــر بالــرورة عــن آراء “المســتقبل للأبحــاث 
والدراســات المتقدمــة”.

ــن  ــدرات كل م ــي في ق ــدم التكنولوج ــاح التق ــات، أت ــة الألفيني ــة حقب ــع بداي م
البرمجيــات والأجهــزة الحاســوبية، للعديــد مــن المنظــات المهتمــة بالبيانــات، آفاقــاً 
جديــدة مــن زاويــة القــدرة عــى جمــع ومعالجــة المزيــد مــن البيانات والاســتخلاص 
الأعمــق للمعلومــات والــرؤى منهــا، وقــد مكــن مــن ذلــك أيضــا؛ً الانفجــار الهائل في 
كــم البيانــات القابلــة لتوليدهــا مــن مصــادر متعــددة لجمــع البيانــات مثــل: شــبكة 
الإنترنــت وشــبكات التواصــل الاجتاعــي والأجهــزة المتصلــة بالإنترنــت التــي تعــرف 

بإنترنــت الأشــياء وغيرهــا.

ومــن هنــا ظهــر مفهــوم »البيانــات الضخمــةBig Data » كأحــد المفاهيــم التــي 
مــا زالــت قيــد التشــكل، والتــي جــرى اســتخدامها لوصــف الكميــات الهائلــة وغــير 
ــا في  ــة لجمعه ــات المنُتجــة مــن مصــادر متعــددة وغــير القابل المنُظمــة مــن البيان
قاعــدة بيانــات ارتباطيــة واحــدة، مثــل: المعامــلات اليوميــة للأفــراد عــى الإنترنــت 
ــا  ــي تنُتجه ــات الت ــك البيان ــي، وكذل ــل الاجتاع ــائل التواص ــبكات ووس ــى ش وع
الأجهــزة المتصلــة بإنترنــت الأشــياء ككامــيرات المراقبــة العامــة، وغيرهــا مــن مصــادر 
البيانــات1. وتشــير التوقعــات إلى ارتفــاع هائــل في حجــم ونســبة البيانــات الضخمــة 
مــن إجــالي البيانــات بالعــالم، لتصــل إلى نحــو 200 ألف إكســابايت2 في عــام 2026؛ 
بمــا يشــكل نحــو 90% مــن إجــالي البيانــات بالعــالم، وتشــير التوقعــات ذاتهــا إلى أن 

نحــو 45% مــن هــذه البيانــات حساســة للغايــة ولكنهــا غــير محميــة3.

ــانٍ، وهــو  ــات الضخمــة مفهــوم ث وعــى الجانــب الآخــر، ارتبــط بظهــور البيان
ــدرة  ــن الق ــبر ع ــذي يُع ــةBig Data Analytics«؛ وال ــات الضخم ــل البيان »تحلي
ــات؛ بهــدف  ــة المعالجــة المنهجيــة لكميــات كبــيرة ومعقــدة مــن البيان عــى عملي
اســتخلاص معلومــات ورؤى ذات صلــة بالبيانــات التــي تمــت معالجتهــا، وذلــك عــبر 
اكتشــاف الاتجاهــات والارتباطــات والأنمــاط المشــتركة لهــذه البيانــات؛ مــا يســهم في 
مســاعدة المحُللــن عــى اتخــاذ قــرارات قائمــة عــى هــذه البيانــات. وتتطلــب الحالة 
ــات الأكــر  ــا عــى التقني ــا/ معالجته ــاد في تحليله ــات، الاعت ــذه البيان المعُقــدة له

تقدمــاً والقائمــة عــى الــذكاء الاصطناعــي مثــل تعلــم الآلــة.  

هــذا الكــم الهائــل والمعقــد مــن البيانــات الضخمــة، والاتســاع في انتشــار 
ــا  ــة، وم ــم الآل ــي وتعل ــذكاء الاصطناع ــة ال ــا وبخاص ــة به ــات المرتبط التكنولوجي
ــة ترابــط رقمــي شــديدة التعقيــد، تغطــي  تفرضــه هــذه التكنولوجيــات مــن حال
حيــوات الأفــراد بنمــط شــبه كامــل في كلا العالمــن الواقعــي والرقمــي، دفــع العديــد 
مــن مؤسســات وأصحــاب الــرؤى والخــبرات العالميــة إلى الجــدال بالتأثــيرات 
العميقــة للبيانــات الضخمــة في المجتمــع ككل. ليــس ذلــك عــى المســتويات 
الإيجابيــة والفــرص فحســب، ولكــن عــى مســتوى التهديــدات التــي قــد تفرضهــا 
ــل  ــراد، ب ــات، عــى أمــن الأف ــة الوصــول إلى هــذا الكــم مــن البيان إتاحــة وإمكاني

ــة ككل. ــي للدول ــن القوم ــى الأم وع
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إلى   »National Securityالقومــي »الأمــن  مفهــوم  يشــر 
القــدرة عــى حمايــة الدولــة ومواطنيهــا ومصالحهــم، والدفــاع 
عنهــم ضــد المخاطــر الداخليــة والخارجيــة، والتــي قــد تــراوح 
ــر  ــة مخاط ــة أو أي ــية أو اقتصادي ــر جيوسياس ــن مخاط ــا ب م
أخــرى4. ومــن ثــم تســتعرض هــذه الورقة الــرؤى التــي قدمتها 
ــم  ــن وتقييماته ــراء العالمي ــات، والخ ــر والدراس ــز الفك مراك
ــا اســتخدامات  ــد تخلفه ــي ق ــرات الت وتجاربهــم، حــول التأث
ــال  ــالي، في مج ــت الح ــة في الوق ــات الضخم ــات البيان وتطبيق
ــذه  ــق ه ــدى تحق ــى؛ إلى أي م ــدول، بمعن ــي لل ــن القوم الأم
البيانــات حمايــة الــدول ومواطنيهــا ومصالحهــم؟ وإلى أي 
مــدى أيضــاً يمكــن لهــذه البيانــات والتكنولوجيــات المرتبطــة 
ــر  ــرض مخاط ــي وتف ــن القوم ــدد الأم ــا أن ته ــا وتطبيقاته به

ــم؟ ــا ومصالحه ــدة عــى مواطنيه جدي

تحولات أمنية في عصر البيانات الضخمة:
 ،»Lowy Institute يناقــش »معهــد لــووي
الضخمــة  البيانــات  نشــوء  يغُــر  كيــف 
بعمليــة  المرتبطــة  والتكنولوجيــات 
معالجتهــا، النظــرة إلى الأمــن القومــي للدول 
ومواطنيهــا، وذلــك بالتطــرق إلى هيمنــة ثاثــة 
ــى  ــن، ع ــاة المواطن ــى حي ــات ع ــذه البيان ــارزة له ــح ب مام

النحــو التــالي5:

1- تحويـل المواطنـن إلى بيانـات رقميـة: يشـر المعهـد إلى أن 
خطـورة البيانـات الضخمـة ليسـت في حجمها نفسـه، بقدر ما 
تعـر عنـه أو تحملـه هـذه البيانـات عـن المواطنـن؛ لافتـاً إلى 
أن هـذه البيانـات هي وببسـاطة ترجمة للتصرفـات والعادات 
اليوميـة للأفـراد، مثـل: اهتماماتهـم التـي يبحثـون عنهـا عـى 
مُحـركات البحـث عـى الإنرنـت، وحجـم وأنـواع مشـرياتهم، 
وسـجات تطـور لياقاتهـم البدنيـة، وهي البيانـات التي صارت 
جميعهـا مُتاحـة وقابلـة لاسـتحواذ عليهـا عـر تكنولوجيـات 
مُدمجـة عـى هواتفهـم المحمولـة بشـكل أسـاسي؛ إذ وصـل 
في  الفـرد  يقضيـه  الـذي  للوقـت  العالمـي  اليومـي  المعـدل 

اسـتخدام الإنرنـت إلى نحـو 6 سـاعات و40 دقيقـة يوميـا6ً.

ــمولية  ــن ش ــة م ــذه الحال ــا، أن ه ــد هن ــره المعه ــا يث وم
ــرد؛  ــة للف ــاة اليومي ــب الحي ــة جوان ــة لكاف ــات الضخم البيان
تُُمكــن الــركات التــي تجمــع هــذه البيانــات مــن معالجتهــا/ 
تفضيــات  حــول  اســتخاصات  إلى  والوصــول  تحليلهــا، 
بــل  النفســية،  وحالتهــم  تفكرهــم  وطريقــة  أصحابهــا 
ــك دون  ــم، وذل ــكل منه ــة ل ــة والعاطفي ــل الحميمي والتفاصي
ــن الحــالات. فعــى ســبيل  ــر م ــن المســتخدم في كث ــة م دراي
المثــال، فــإن إحــدى شركات البيانــات وهــي »أكســيوم« تُمتلــك 
وحدهــا نحــو 3000 نقطــة مــن البيانــات للفــرد الواحــد لنحــو 
ــات  ــالم. باختصــار، أدت البيان ــون شــخص حــول الع 500 ملي
ــخصية  ــات الش ــة المعلوم ــر في كمي ــار كب ــة إلى انفج الضخم

ــراد. ــن الأف ــا ع ــا وجمعه ــن معرفته ــن الممك ــي صــار م الت

البيانات الضخمة: 
كيف تغيرت قواعد اللعبة العالمية في مجال الأمن القومي؟
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 2- الاتصاليــة والاعتاديــة بــن الإنســان والآلــة: الملمــح 
الثــاني الــذي يطرحــه المعهــد، هــو الارتفــاع في حالــة الاتصاليــة 
والاعتماديــة اليوميــة الشــديدة مــن المواطنــن عــى الأجهــزة 
وأجهــزة  المحمولــة  الهواتــف  مثــل:  بالإنرنــت،  المتصلــة 
ــي  ــة بالإنرنــت، والت ــر وغرهــا مــن الأجهــزة المتصل الكمبيوت
ــاز في  ــار جه ــو 30 ملي ــا إلى نح ــول عدده ــع وص ــن المتوق م
ــة الأمــن القومــى ســواء  ــد في حال ــام 20277. التغــر الجدي ع
عــى مســتوى حمايــة الأفــراد أم الدولــة ككل، والــذي تطرحــه 
هــذه الحالــة مــن الاتصــال، هــو أن تصرفــات المواطنــن 
ــدة  ــاً فصلهــا عــن هــذه الأجهــزة الموُل ــة لم يعــد ممكن اليومي
ــة أو  ــة ومتعقب ــارت مرئي ــا ص ــما أنه ــتمرار، ك ــات باس للبيان
مُراقبــة بشــكل لحظــي مــن الجهــات التــي تجمــع البيانــات 

ــزة.  مــن هــذه الأجه

3-  احتــكار قــدرات جمــع وتحليــل البيانــات الضخمــة: 
هنــاك  أن  هــو  المعهــد،  ناقشــه  الــذي  الأخــر  الملمــح 
عــدداً محــدوداً مــن الــركات العالميــة، ومنهــا )جوجــل، 
مايكروســوفت، فيســبوك، أمــازون(، هــي المحُتكــرة والقــادرة 
ــات  ــات البيان ــية لتدفق ــة الأساس ــة التحتي ــر البني ــى توف ع
الضخمــة وكذلــك القــدرات التحليليــة لهــذه البيانــات، والتــي 
تقــوم عليهــا التطبيقــات والمنصــات الأخــرى. وهــو مــا يمنــح 
هــذه الــركات مصــدراً فريــداً للقــوة والتأثــر وســط جميــع 
الفاعلــن بمــن فيهــم الحكومــات نفســها التي تطلب مســاعدة 
هــذه الــركات لبنــاء بنيتهــا التحتيــة المعلوماتيــة؛ أي أن هــذا 
ــن  ــن المواطن ــرف ع ــات يع ــركات ب ــن ال ــل م ــدد القلي الع
ــة  ــن أي ــر، م ــر بكث ــو أك ــى نح ــم، ع ــم وتفضياته وعاداته

ــالم. ــول الع ــة ح ــتخباراتية حكومي ــة اس جه

إمكانات متعددة لصنع القرار:
ــترالي  ــد الأس ــد »المعه ــبق، يؤك ــا س ــالاً بم اتص
ــب  ــتراتيجية ASPI« أن النُخ ــات الاس للسياس
القائمــة عــى الأمــن القومــي للــدول في حاجــة 
إلى مراجعــة مواقفهــا نحــو إمكانــات توظيــف 
ــة  ــات المرتبط ــة والتكنولوجي ــات الضخم البيان
بهــا، لخدمــة مهــام تحقيــق الأمــن القومــي، ولاســيما أن 
هنالــك عــدداً مــن المهــام الأساســية تتعلــق بالأمــن القومــي 

ــا8: ــاه، ومنه ــذا الاتج ــم ه ــي تحت ــي الت ه

ــد بهجــوم الحــادي  ــاتي: يستشــهد المعه 1-  التكامــل المعلوم
عــر مــن ســبتمر الإرهــابي الشــهر لعــام 2001 ضــد مركــز 
ــة، للإشــارة إلى  ــات المتحــدة الأمريكي ــي بالولاي التجــارة العالم
ــا  ــم اكتشــافها وتوجيهه ــي ت أن أشــد الانتقــادات خطــورة الت
أن جهــاز  حينهــا،  الأمريــي  القومــي  الأمــن  مجتمــع  إلى 
الاســتخبارات الأمريــي كان لديــه وبشــكل مُســبق مجموعــة 
مــن البيانــات المرتبطــة بمنفــذي الهجــوم، وفي الوقــت ذاتــه؛ 
ــي  ــك ه ــت تُمتل ــة كان ــون الأمريكي ــاذ القان ــات إنف ــإن جه ف
ــو  ــة بالحــادث، ول ــات ذات صل الأخــرى مجموعــة مــن البيان
أن هــذه المؤسســات كانــت قــد تُمكنــت وقتهــا مــن مشــاركة 
ــا  ــرت لديه ــكل كُلي؛ لظه ــا بش ــاً وتحليله ــات مع ــذه البيان ه

ــبتمر. ــط لهجــمات س ــر بالتخطي ــذار المبُك ــؤشرات للإن م

وبالتطــرق إلى مــا قــد توفــره البيانــات الضخمــة مــن 
مســاعدة عــى هــذه الحالــة، يلفــت المعهــد هنــا وعى ســبيل 
المثــال، إلى مــروع )EMBERS( الــذي طورتــه الحكومــة 
ــات الضخمــة  ــات البيان ــماد عــى تكنولوجي ــة، بالاعت الأمريكي
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Source: IDC WW Global DataSphere and Global Storage Sphere Structured and Unstructured Data Forecast, 2022-2026
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شكل )2(: متوسط الوقت )بالساعات والدقائق( الذي يقضيه مستخدم الإنترنت
 )الفئة العمرية من 16 حتى 64 سنة( في استخدام الإنترنت لليوم الواحد

Source: Digital 2024: Global Overview Report, DataReportal, published on January 31, 2024, access date July 27, available on the following link: 
https://datareportal.com/reports/digital-2024-global-overview-report
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مركز المستقبل للأبحاث والدراسات المتقدمة

ــل:  ــددة مث ــادر متع ــن مص ــاً م ــات يومي ــع البيان ــي تجم الت
ــولى  ــع )X(؛ ليت ــى موق ــورات ع ــة والمنش ــر الحكومي التقاري
للأمــن  المحتملــة  بالتهديــدات  تنبــؤات  إصــدار  المــروع 
ــهد  ــل أن تش ــن المحتم ــي م ــن الت ــد الأماك ــي؛ كتحدي القوم
احتجاجــات أو أوبئــة أو احتقانــاً بــن ســكانها؛ وهــو مــا ألمــح 
إليــه المعهــد؛ كأحــد التطبيقــات التــي تــم تطويرهــا فيــما بعد 
بنــاءً عــى تكنولوجيــات البيانــات الضخمــة؛ لخدمــة التكامــل 
بــن البيانــات والمعلومــات التــي تجمعهــا الجهــات المســؤولة 

عــن الأمــن القومــي مــن مصــادر متعــددة.

ــد  ــل المعه ــات: ينتق ــن البيان ــة م ــات ضخم ــل كمي 2-  تحلي
ــا  ــة بجمعه ــات المكُلف ــة المعلوم إلى تحــدٍّ آخــر؛ وهــو ضخام
المؤسســات الأمنيــة العاملــة عــى الأمــن القومــي؛ مُشــراً إلى 
أنــه وعــى ســبيل المثــال، قــد قامــت الطائــرات الأمريكيــة مــن 
دون طيــار في عــام 2010 بتســجيل فيديوهــات داخــل العــراق 
ــة،  ــدد ســاعاتها 24 ســنة ميادي ــغ إجــمالي ع وأفغانســتان بل
إلكرونيــة  ذاكــرة  توفــر  تكــن  العقبــة حينهــا لم  ولكــن 
لتخزيــن هــذه البيانــات، ولكــن كيــف يمكــن تحليلهــا في 
ــك  ــن في ذل ــن المتاح ــن البري ــدد المحُلل ــة ع ــل محدودي ظ
ــتخباراتية  ــة الاس ــن القيم ــا م ــل حينه ــا قل ــو م ــت؛ وه الوق
ــات التــي تــم جمعهــا وتخزينهــا بالفعــل. حتــى  لهــذه البيان
إن أحــد الرتــب العســكرية حينهــا علــق عــى هــذه المســألة 
بانهــا ســتكون بمثابــة »ســباحة بــن الكامــرات وغــرق داخــل 

ــات«. البيان

وفي هــذا الصــدد، يشــر المعهــد إلى ظهــور نماذج عــدة الآن 

Data- مبنيــة عــى تكنولوجيــات »تعديــن البيانــات الضخمــة
Mining« التــي تدمــج مــا بــن تعلــم الآلــة والخوارزميــات؛ 
بهــدف تجميــع البيانــات والوصــول بســهولة وسرعــة إلى 
الارتباطــات الناشــئة بينهــا وغــر الظاهــرة للمحللــن البرين.

ــد  ــر »المعه ــر، يش ــب آخ ــى جان ــن، وع ولك
 Chatham الدوليــة  للشــؤون  الملــي 
House« الريطــاني، في إحــدى الدراســات 
كانــت  ولــو  أنــه  إلى  عنــه،  الصــادرة 
تكنولوجيــات البيانــات الضخمــة قــادرة عــى 
إنجــاز الأنشــطة الاســتخباراتية التقليديــة، وهــي 
بــل ومضاعفــة  المعلومــات ومعالجتهــا وتحليلهــا،  جمــع 
ــا؛ إلا  ــا ومعالجته ــة لجمعه ــات القابل ــادر البيان ــم ومص حج
أن القــدرات الذهنيــة والإبداعيــة البريــة لا بــد وأن تتــولى 
مســؤولية الحُكــم واتخــاذ أيــة قــرارات نهائيــة تتصــل بالأمــن 

القومــي.

 ويعــود ذلــك إلى أن البيئــة الأمنيــة وإن كانــت عــى 
ــل  ــدوث تدُل ــة الح ــات حتمي ــن توقع ــد، تتضم ــدى البعي الم
عليهــا الــرؤى الناتجــة عــن تحليــل البيانــات المتاحــة في 
ــد تتعــرض  ــدى القصــر، ق ــه وعــى الم ــت الحــالي، إلا أن الوق
البيئــة ذاتهــا إلى تغــرات وأحــداث فجائيــة شــديدة الخطــورة، 
ــن  ــاً اســتبدال الخــراء الأمني ــة الأخــرة ليــس ممكن وفي الحال
ــآت  ــذه المفاج ــب له ــى التحس ــن ع ــراتيجين القادري والاس
وتوقعهــا بالتكنولوجيــا، فعــى ســبيل المثــال، لا يمكــن التعــرف 
عــى النيــات التــي يضمرهــا قــادة الــدول والحكومــات قبــل 
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Source: IDC WW Global DataSphere and Global Storage Sphere Structured and Unstructured Data Forecast, 2022-2026
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شكل )3(: توقعات بعدد الأجهزة المعتمدة على الإنترنت )IOT( النشطة
 والمتصلة بالإنترنت عالميًا )بالمليار(

)IoT Analytics GmbH( المصدر: شركة
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كيف تغيرت قواعد اللعبة العالمية في مجال الأمن القومي؟

حدوثهــا عــر التكنولوجيــا، ولكــن الخــرة والعقليــة البريــة 
ــات9. ــع هــذه الني ــرب إلى توق أق

للســلام  كارنيغــي  »مؤسســة  نبهــت  كــما 
الــدولي« هــي الأخــرى إلى أن إحــدى تبعــات 
الاعتــماد عــى نمــاذج العمــل الآليــة لتحليــل 
قــرارات  صناعــة  في  الضخمــة  البيانــات 
الأمــن القومــي، هــي إطالــة الوقــت المطلــوب 
لعمليــة صناعــة واتخــاذ هــذه القــرارات، وذلــك لســبب 
رئيــي، هــو أن هــذه النــماذج ســوف تنُتــج كــماً كبــراً مــن 
ــع  ــة م ــعبة ومتداخل ــالات متش ــرق إلى مج ــات وتتط التحلي
القــرار محــل النقــاش، والانعــكاس المبــاشر لهــذا لــدى صنــاع 
القــرار البريــن هــو حاجتهــم لزمــن أطــول لمناقشــة هــذه 
الأبعــاد الجديــدة ومــا تطرحــه مــن أســئلة حــول تبعــات هــذا 
القــرار؛ ومــن ثــم لــن يتــم اتخــاذ القــرار بشــكل نهــائي قبــل 

ــئلة10. ــات حــول هــذه الأس الوصــول إلى إجاب

المخاطر بين الاختراق والتسليع:
في تقييــم خطورتهــا الأمنيــة والاســراتيجية، لفتــت إحــدى 
الدراســات الأكاديميــة11 إلى أن البيانــات هــي رابــع أهــم وأكــر 
مــورد في العــالم بعــد الطاقــة والمــوارد الطبيعيــة والمعلومــات، 
والبحــار  الأرض  بعــد  العــالم  في  الرابــع  الفضــاء  وهــي 
والجــو، ومــن هــذا المنظــور؛ اهتمــت عــدد مــن الدراســات 
وتحقيقــات الصحافــة الأمريكيــة جنبــاً إلى جنــب مــع مراكــز 
ــن  ــواردة ع ــر ال ــم المخاط ــة، بتقيي ــر والبحــوث الأوروبي الفك
ــة  ــرى العالمي ــوى الك ــن الق ــراتيجي ب ــس الاس ــة التناف حال

عــى البيانــات الضخمــة، ولاســيما الصــن والولايــات المتحــدة 
الأمريكيــة، عــى الأمــن القومــي لهــذه الــدول وغرهــا، وذلــك 

عــى النحــو التــالي:

ــاق  ــة »آف ــارت مجل ــات: أش ــة البيان 1-  تبعي
الأعــال والاقتصــاد والإدارة«، وهــي واحــدة 
مــن المجــات العلميــة الماليزيــة البــارزة، في 
ــة  ــات ضخم ــاتها12 إلى أن بيان ــدى دراس إح
للــدول مــن جميــع أرجــاء العــالم تتدفــق إلى 
ــات المتحــدة؛ إذ تســتأثر واشــنطن وحدهــا باســتضافة  الولاي
نحــو 40% مــن مراكــز البيانــات والــركات التــي تقــدم 

ــحابية13.  ــبة الس ــات الحوس خدم

ــة  ــراه الدراســة ظاهــرة أطلقــت عليهــا »تبعي وهــو مــا ت
البيانــات«؛ أي قيــام الدولــة بتخزيــن بياناتهــا داخل ســرفرات 
ــا  ــو م ــرى؛ وه ــة أخ ــل دول ــع داخ ــحابية تق ــبة س أو حوس
بإمكانــه أن يهــدد الســيادة الوطنيــة لهــذه الدولــة؛ نظــراً لمــا 
تقدمــه هــذه البيانــات مــن قــوة اســراتيجية وتنافســية قابلــة 
لاســتخدامها مــن الدولــة الحائــزة لهــذه البيانــات ضــد الدولــة 

المســتهدفة بهــذه البيانــات.

ــا أيضــاً  ــت إليه ــي لفت 2-  شــن الهجــات: مــن المخاطــر الت
ــى  ــة ع ــة معادي ــتحواذ دول ــي أن اس ــة »FINBE«، ه مجل
أو مرافــق دولــة أخــرى، يســهل مــن  بيانــات مواطنــن 
ــو امتلكــت  ــة، ول اســتهدافها بهجــمات شــاملة شــديدة الدق
الجينيــة  البيانــات  المثــال،  ســبيل  عــى  الــدول  إحــدى 
والصحيــة لمواطنــي دولــة أخــرى؛ فــإن تحليــل هــذه البيانــات 
يُمكــن مــن شــن هجمــة بيولوجيــة مــن جانــب واحــد تجــاه 

ــة.  ــذه الدول ــي ه مواطن

2021 2022
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Source: IDC WW Global DataSphere and Global Storage Sphere Structured and Unstructured Data Forecast, 2022-2026
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وكالات الاستخبارات الحكومية

المؤسسات العسكرية 

قوات الشرطة وإنفاذ القانون

المؤسسات المسؤولة عن الأمن السيبراني

جهات إدارة الحدود والجمارك بين الدول

الخدمات المالية والتصدي للاحتيالات

الجهات المسؤولة عن السلامة العامة للمواطنين

المؤسسات المتخصصة في أمن البنية التحتية 
للدول

أنظمة دمج الاستخبارات

الإدارات المسؤولة عن المواصلات البرية والجوية 
والبحرية

البيانات غير المنظمةالبيانات المنظمة

شكل )4(: توزيع أهم مواقع مراكز البيانات السحابية وبيانات الإنترنت )%( على الدول المستضيفة

Synergy Research Group :المصدر
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مركز المستقبل للأبحاث والدراسات المتقدمة

وبقــدر أكــر مــن التفصيــل، فقــد اســتهدفت 
»المعلومــات  بمجلــة  منشــورة  دراســة 
ــع الســنوية والصــادرة عــن  ــة« رب الحكومي
للأعــمال14،  الدنماركيــة  كوبنهاغــن  كليــة 
مــن  عــدد  لبنــاء  المتوقعــة  الآثــار  تقييــم 
المستشــفيات بالقطــاع الصحــي بدولــة الصــن، لنمــوذج 
ــة لتشــخيص الأمــراض  ــم الآل ــات تعل يعتمــد عــى تكنولوجي
ــم تصميمــه عــر  ــذي ت ــذكاء الاصطناعــي، وال ــة عــر ال المزمن
تســجيل بيانــات ضخمــة لتاريــخ الحــالات المرضيــة المشــابهة 
ــخيص  ــة في تش ــم الآل ــات تعل ــتخدام تقني ــم اس ــة، ث بالدول
أيــة حــالات جديــدة عــر مقارنــة بياناتهــا الحاليــة بالبيانــات 

التاريخيــة.

بهــذا  المرتبطــة  المخاطــر  أبــرز  أن  الدراســة  وتــرح 
هــذه  توفــر  التــي   )IBM( شركــة  أن  هــي  المــروع، 
التكنولوجيــات للمــروع هــي شركــة أمريكيــة وليســت 
صينيــة، مُعلقــة أن جمــع وتخزيــن وامتــاك كــم هائــل مــن 
ــي  ــر وطن ــرف غ ــن ط ــن م ــرضى الصيني ــول الم ــات ح البيان
يعُــرض الأمــن القومــي الصينــي للخطــر، مــع احتماليــة 
ــن  ــط لش ــاج خط ــات في إنت ــذه البيان ــتغال ه ــرب واس ت
حــرب بيولوجيــة عــى الشــعب الصينــي؛ بــل ووصفــت 
الدراســة هــذا الاحتــمال باعتبــاره خطــراً وجوديــاً عــى 

ككل. الصينــي  والشــعب  الدولــة 

3-  التجسـس: في عـام 2021، نـرت صحيفـة 
تحقيقـاً  الأمريكيـة  بوسـت«  »الواشـنطن 
راجعـت فيـه وثائـق منشـورة مثـل: عقـود 
بـدأت  مـروع  بــ300  تتعلـق  وعطـاءات، 
بهـا الحكومـة الصينيـة منـذ عـام 2020، وقـد 
اسـتنتج التحقيـق تضمـن هـذه المروعـات لأوامـر مبـاشرة 
بتصميـم برمجيـات تقـوم مهمتهـا عـى جمـع البيانـات عـن 
مواطنـن ونخـب دول أجنبيـة ومـن مصـادر مثـل: فيسـبوك 
وتويـر وغرهـا مـن شـبكات التواصـل الاجتماعـي الغربيـة.

ــكرية  ــة وعس ــات حكومي ــفت أن جه ــا كش ــق ذاته الوثائ
صينيــة تتجــه إلى شراء برمجيــات أكــر تعقيــدا؛ً هدفهــا 
تعديــن بيانــات المســتخدمن عــى فيســبوك وتويــر؛ لتأســيس 
قاعــدة بيانــات للأكاديميــن والصحفيــن والسياســين الأجانب، 
وأكــد أحــد العاملــن الصينيــن لــدى هــذه الجهــات لواشــنطن 
بوســت، أن الغــرض هــو تعــرف حكومــة بكــن عى الأشــخاص 
ــى  ــة ع ــة الصيني ــاً للحكوم ــوى مُعادي ــون محت ــن يكتب الذي
ــت  ــة علق ــرب. الصحيف ــي في الغ ــل الاجتماع ــائل التواص وس
ــأن بكــن تعكــف أيضــاً مــن وخــال  ــق، ب عــى هــذا التحقي
ــن  ــبكة م ــم ش ــى تصمي ــات، ع ــذه البيان ــى ه ــتحواذ ع الاس
ــدة  ــات جدي ــة توجه ــور أي ــول ظه ــر ح ــذار المبُك ــم الإن نظ

ــرب15. ــا في الغ ــة لمصالحه »Trends« مُعادي

4-  تســليع البيانــات: أشــار تقريــر نــره 
»مجلــس العلاقــات الخارجيــة«، إلى نمــط 
تشــكلها  التــي  التهديــدات  مــن  آخــر 
البيانــات الضخمــة عــى الأمــن القومــي، 
عليــه  مدلــاً  البيانــات«،  »تســليع  وهــو 
بالإجــراءات الحمائيــة التــي اتخذتهــا كل مــن إدارتي ترامــب 
وبايــدن التاليــة لتقليــص الــواردات الأمريكيــة مــن الســيارات 
الكهربائيــة صينيــة المنشــأ، نظــراً لمــا تُمثلــه مــن تهديــد 

ســيراني صينــي للأمــن القومــي الأمريــي.

التفصيـــل الـــذي أورده التقريـــر، أشـــار إلى أن هـــذه 
ــل  ــع ونقـ ــوم بجمـ ــة تقـ ــب آليـ ــوي حواسـ ــات تحـ المركبـ
ــا  ــة لتعقبهـ ــر القابلـ ــات غـ ــن البيانـ ــة مـ ــات ضخمـ كميـ
والرقابـــة عليهـــا بشـــكل كبـــر مـــن الحكومـــة الأمريكيـــة، 
ــا  ــوم ببيعهـ ــة، أو تقـ ــة المصُنعـ ــح الركـ ــا لصالـ ــك إمـ وذلـ
ــذه  ــل هـ ــوابق لمثـ ــن السـ ــل. ومـ ــة بمقابـ ــراف ثالثـ إلى أطـ
ــيارات،  ــورز« للسـ ــرال موتـ ــة »جـ ــرار شركـ ــات، إقـ العمليـ
بأنهـــا قامـــت بجمـــع بيانـــات حـــول مســـتخدمي ســـياراتها 
ــارة  ــة في تجـ ــرى متخصصـ ــا إلى شركات أخـ ــت ببيعهـ وقامـ
ـــتغرقة  ـــات المس ـــافات والأوق ـــد والمس ـــل: المواعي ـــات، مث البيان
ـــتخدمن  ـــل المس ـــاط تعام ـــادة وأنم ـــة القي ـــة وسرع ـــكل رحل ل

مـــع مكابـــح الســـيارة.

ــر  ــي في يناي ــارة الأمري ــر التج ــذي أورده وزي ــق ال التعلي
ــه:  ــة كان نص ــات الصيني ــن المركب ــم م ــول تخوفاته 2024 ح
ــذي  ــد الخطــر ال ــة تصــور التهدي »لســنا في حاجــة إلى محاول
البيانــات  وتجمــع  بالإنرنــت  المتصلــة  الســيارات  تُمثلــه 
ــر أن هــذه  ــي«، وأضــاف التقري ــي الأمري ــن القوم عــى الأم
التخوفــات تقــوم بشــكل رئيــي عــى تجميــع هــذه المركبــات 
ــدة  ــات المتح ــة بالولاي ــة التحتي ــول البني ــة ح ــات ضخم لبيان
مثــل: حالــة الطــرق وأماكــن وتوزيــع محطــات الشــحن 
الشــخصية  البيانــات  عــن  فضــاً  للمركبــات،  الكهربــائي 

للمواطنــن16.

نموذج الاستخدام الأمريكي:
أحــد التقاريــر الفريــدة حــول اســتخدامات 
البيانــات الضخمــة في مجــال الأمــن القومــي، 
ــي«  ــن القوم ــوث الأم ــة بح ــه »شرك أصدرت
»البيانــات  عنــوان  تحــت  الأمريكيــة 
الأمــن  في  البيانــات  وتحليــات  الضخمــة 
القومــي وإنفــاذ القانــون«، وقــد اهتــم التقريــر 
بشــكل أســاسي بتقديــر حجــم اســتخدام البيانــات الضخمــة في 
المجــالات الرئيســية بالأمــن القومــي خــال الفــرة )مــن عــام 

2021 – حتــى عــام 2026(.
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كيف تغيرت قواعد اللعبة العالمية في مجال الأمن القومي؟

ــالم،  ــول الع ــة ح ــة ومنطق ــى 19 دول ــر ع ــز التقري وبركي
وهــي )الولايــات المتحــدة الأمريكيــة، ألمانيــا، فرنســا، المملكــة 
المتحــدة، إيطاليــا، إســبانيا، أســراليا، الصــن، الهنــد، نيجريــا، 
كنــدا، جنــوب إفريقيــا، اليابــان، الرازيــل، المكســيك، كولومبيا، 
ــا(، وصــل إلى نتيجتــن  دول مجلــس التعــاون الخليجــي، كيني
البيانــات  اســتخدامات  ســوق  أن  هــي  الأولى،  رئيســيتن. 
ــال  ــدول، وخ ــذه ال ــل ه ــي داخ ــن القوم ــة في الأم الضخم
ــى  ــبة 12% حت ــادة بنس ــهد زي ــوف تش ــددة، س ــرة المح الف

ــار دولار. ــا إلى 17.3 ملي ــل قيمته تص

والنتيجــة الثانيــة أنــه ومن بــن 10 مجالات أساســية للأمن 
القومــي حددهــا التقريــر، ســتأتي بالمركــز الأول اســتخدامات 
وكالات الاســتخبارات الحكوميــة للبيانات الضخمــة وتحلياتها، 
وبعدهــا المؤسســات العســكرية، ثــم قــوات الرطــة وإنفــاذ 
القانــون، وتليهــا المؤسســات المســؤولة عــن الأمــن الســيراني، 
ــم  ــدول، ث ــن ال ــمارك ب ــات إدارة الحــدود والج وخامســاً جه
ــا. وفي  ــة به ــالات المرتبط ــدي لاحتي ــة والتص ــات المالي الخدم
المراكــز الاحقــة، تــأتي الجهــات المســؤولة عــن الســامة 
ــة  ــن البني ــن، والمؤسســات المتخصصــة في أم ــة للمواطن العام
ــة  ــة للــدول، والإدارات المســؤولة عــن المواصــات الري التحتي

ــة17. ــة للدول ــة والبحري والجوي

البيانـات  تطبيقـات  لأحـد  مُفصـل  بشـكل  وبالتطـرق 
الضخمـة مـن جانب الحكومـات في مجال الأمـن القومي، فقد 
شرح كل مـن السـيد/ تـوم هوشـيك، القائـم بأعـمال مسـاعد 

وزيـر الخارجيـة الأمريكية بمكتب عمليات الصراع والاسـتقرار، 
والسـيد/ بريـان كن، مديـر برامج التحليـل والتخطيط والتعلم 
عـى  لهـما  مشـرك  مقـال  في  ذاتـه،  بالمكتـب 
موقع »The Hill« الأمريي، وشـاركته وزارة 
الخارجيـة الأمريكيـة عـى موقعهـا أيضـا18ً، 
كيفية اسـتخدام الولايات المتحـدة لتحليات 
الأمـن  عـى  الحفـاظ  في  الضخمـة  البيانـات 
القومـي الأمريـي. ويشـر المسـؤولان إلى أن مكتبهـما قـد بـدأ 
منـذ العام 2013 في اسـتخدام تحليـات البيانات الضخمة؛ من 
أجـل مسـاعدة واشـنطن والـدول الحليفـة لهـا، عـى مواجهـة 
التطـرف والعنـف وتحقيـق الاسـتقرار داخل وخـارج الولايات 

المتحدة. 

ويــرح المقــال أن نمــوذج العمــل الأمريــي قــد قــام عــى 
ــات  ــل البيان ــع وتحلي ــية لجم ــوات رئيس ــاث خط ــر ث تطوي

الضخمــة:

1-  التنســيق بــن أجهــزة جمــع البيانــات والمعلومــات: 
البدايــة هــي رســم خطــوط التنســيق والتكامــل بــن مصــادر 
ومؤسســات جمــع البيانــات والمعلومات، ممثلة في المؤسســات 
ــة،  ــفارات الأمريكي ــي الس ــارج وه ــة بالخ ــة العامل الأمريكي
 )USAID( الأمريكيــة التنميــة  لهيئــة  التابعــة  والبعثــات 
وبعثــات القــوات الخاصــة التابعــة لــوزارة الدفــاع، إلى جانــب 
ــاع  ــنطن وهــي وزارات الدف ــة في واش ــات الأم الوطني المؤسس

.)USAID( ــة ــة وهيئ والخارجي

2021 2022
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وكالات الاستخبارات الحكومية

المؤسسات العسكرية 

قوات الشرطة وإنفاذ القانون

المؤسسات المسؤولة عن الأمن السيبراني

جهات إدارة الحدود والجمارك بين الدول

الخدمات المالية والتصدي للاحتيالات

الجهات المسؤولة عن السلامة العامة للمواطنين

المؤسسات المتخصصة في أمن البنية التحتية 
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أنظمة دمج الاستخبارات

الإدارات المسؤولة عن المواصلات البرية والجوية 
والبحرية

البيانات غير المنظمةالبيانات المنظمة

شكل )5(: توقعات سوق استخدامات البيانات الضخمة وتحليلات البيانات )%( في قطاعات الأمن 
الداخلي والأمن الوطني والسلامة العامة في الفترة )2019 - 2026(

Homeland Security Research Corporation :المصدر
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مركز المستقبل للأبحاث والدراسات المتقدمة

ــات  ــد البيان ــع قواع ــتخباراتية م ــات الاس ــل البيان 2-  تكام
حــول مناطــق الــراع: في مرحلــة ثانيــة، يقــوم مكتــب 
العمليــات بجمــع البيانــات المحُدثــة التــي يرُســلها المختصــون 
والدبلوماســيون الأمريكيــون مــن كل دولــة حــول العام بشــأن 
حــوادث الــصراع أو التوتــر أو الإرهاب هنالك، ثــم يدمجها مع 
قواعــد البيانــات المتوفــرة لــدى المؤسســات الثــاث بواشــنطن 
حــول هــذه الــدول مثــل: )حــوادث الــصراع التاريخيــة لــكل 
دولــة، الاتجاهــات السياســية لمواطنيهــا، الركيبــة الديمغرافيــة، 
مســتويات الدخــول(؛ وذلــك بهــدف توليــد تحليــات جديــدة 
تربــط بــن هــذه البيانــات والمعلومــات مجتمعــة، وصــولاً إلى 
ــدلاع صراع  ــي توشــك عــى ان صياغــة توقعــات بالمناطــق الت

جديــد أو ستنشــأ بهــا منظــمات أو جماعــات إرهابيــة.

ــات: في  ــبل حــل الراع ــن وسُ ــم شــبكات بالفاعل 3-  تصمي
مرحلــة جديــدة تاليــة، يتــم تصميــم خريطــة لمناطــق التوتــر 
والفاعلــن داخلهــا، وتحديــد درجــات الاتصــال بــن الجماعــات 
المختلفــة المنتــرة بــكل منطقــة، ودرجــة قــوة كل جماعــة، 
وعــر المزيــد مــن المعالجــات للبيانات، يتــم اســتخاص بيانات 
حــول القــادة المؤثريــن بــكل منظمــة، وقيــاس نســبة ميــل كل 
جماعــة للتفــاوض ونوعيــة الــروط التــي قــد تفرضهــا، ثــم 
توليــد تحليــات أخــرى حــول مــدى ماءمــة هــذه الــروط 
ــة؛ ويكــون الهــدف  ــات السياســة الأمريكي مــع أهــداف وغاي
ــل  ــبل ح ــل لسُ ــو التوص ــة، ه ــذه المرحل ــة في ه ــن المعالج م

الــصراع.

بنهايــة المقــال، يؤكــد المســؤولان الأمريكيــان أن الاعتــماد 
ــات الضخمــة في مجــال الدفــاع والأمــن  عــى تحليــات البيان
القومــي بالنســبة للحكومــة الأمريكيــة، قــد غــر قواعــد 
اللعبــة، فالقاعــدة الآن هــي الاستكشــاف والتشــخيص المبكــر 
ــم  ــا ث ــار حدوثه ــن انتظ ــدلاً م ــا، ب ــل اندلاعه ــات قب للصراع
إرســال قــوات عســكرية بغــرض إخمادهــا؛ وهــو مــا عــر عنــه 
وزيــر الدفــاع الأمريــي الأســبق جيمــس ماتيــس بتعبــر آخــر: 
»كلــما أنفقنــا في وزارة الخارجيــة وأدواتهــا الدبلوماســية؛ 

ــاع«. ــك نفقــات وزارة الدف ــا ذل ــر لن ســوف يوف

متطلبات بناء القدرات:
في إحاطــة قدمهــا بنيامــن جنســن، أحــد كبــار 
ــات  ــز الدراس ــدى »مرك ــن ل ــاء الباحث الزم
الاســتراتيجية والدوليــة CSIS« الأمريــي 
ــي  ــيوخ الأمري ــس الش ــة في مجل ــام لجن أم
أكــد  الاســتخباراتية،  بالشــؤون  متخصصــة 
الــذكاء  في  ممثلــة  الضخمــة،  البيانــات  تكنولوجيــات  أن 
الاصطناعــي، ولاســيما تقنيــة تعلــم الآلــة ســتكون بمثابــة 
مــورد أســاسي لبنــاء قــدرات الدولــة الأمنيــة لــكل مــن الــردع 
وشــن الحــروب في القــرن الحــادي والعريــن، وأن النمــوذج 

ــات الأمــن القومــي القائمــة  ــاء نمــاذج تحليــل بيان الأمثــل لبن
عــى هــذه التكنولوجيــات، لا بــد وأن يتضمــن ثاثــة مامــح 

ــي: ــية، وه أساس

ــد وأن تضمــن  ــات: لا ب ــوم البيان ــة متخصصــة في عل 1-  نخب
ــار  ــة مــن كب ــة، نخب ــكل دول ــاع ل أجهــزة الاســتخبارات والدف
العاملــن والرتــب العســكرية بهــا، الذيــن تكــون لديهــم 

ــات. ــوم البيان ــم لعل ــم وفه ــة وعل دراي

2-  بيروقراطيــة رشــيقة: فــرق العمــل نفســها العاملــة داخــل 
ــة  ــات البروقراطي ــع لسياس ــب ألا تخض ــوذج، يج ــذا النم ه
الحكوميــة الهراركيــة والكابحــة لابتــكار؛ بــل تتســم برشــاقة 
العــدد والمرونــة في صنــع القــرار وإجــراء التجــارب الجديــدة.

العمـل  فـرق  وصـول  إتاحـة  البيانـات:  إلى  الوصـول    -3
والمتخصصـن العاملـن داخل هذا النمـوذج إلى مراكز البيانات 
دون عوائـق، وبمـا يسـمح لهم بإجـراء التدريبات المسـتمرة لما 
يقومـون ببنائـه من نمـاذج حتى تكتسـب قدرات تعلـم الآلة؛ 

بـل وإطاعهـم عـى التحديثـات باسـتمرار.

ولفــت بنيامــن إلى أن تــردد أو فشــل أي مــن الحكومــات 
في توفــر هــذه المتطلبــات للمؤسســات القائمــة عــى حمايــة 
ــة  ــازل هــذه الدول ــي ببســاطة تن ــا؛ يعن الأمــن القومــي لديه
عــن المبــادرة والســبق، وتعرضهــا للمبــادرة مــن خصومهــا19.

وعى الجانب الآخر، أعد كل من »مركز جامعة 
الناشئة  والتكنولوجيات  للأمن  تاون  جورج 
-CSET-« و»مركز السياسات غير الحزبية« 
الأمريكين، ورقة مشركة تضمنت مجموعة 
القومي  الأمن  اسراتيجية  لدعم  توصيات 
الأمريي، حول تكنولوجيات البيانات الضخمة وبخاصة الذكاء 

الاصطناعي، وتضمنت أبرز هذه التوصيات ما يلي20:

1-  التـدرب عـى بنـاء الثقـة بـن متخـذ القـرار والآلـة: تؤكد 
الورقـة أن الهدف الأسـاسي لبنـاء وتطوير نمـاذج العمل القائمة 
عـى التكنولوجيـا، داخـل مؤسسـات الأمن القومـي؛ هو صقل 
ودعـم الـذكاء البري عر بنـاء فريق عمل يقـوم عى التعاون 
بـن ثنائيـة )الإنسـان والآلـة(، منوهـة بـأن الثغـرة الأساسـية 
المناهضـة لهـذه الثنائيـة، هـي انخفـاض ثقـة العنـصر البري 
في قـرار الآلـة، وبخاصـة خال اللحظـات الحرجة التـي تحتاج 

إلى حلـول سريعـة لأزمـة خطـرة وطارئة.

ــرق  ــن إدارة ف ــؤولن ع ــة المس ــوصي الورق ــه، ت ــاءً علي وبن
ــي، ولاســيما المؤسســات  ــن القوم ــزة الأم ــل داخــل أجه العم
العســكرية؛ بالاســتثمار في إجــراء بحــوث تركــز وبشــكل واضح 
عــى عامــل الثقــة في التفاعــات مــا بــن العنصريــن البــري 
والآلي، وكيــف يُمكــن للفــرد الأمنــي أثنــاء الأوقــات الضاغطــة 
والخطــرة التــدرب عــى كيفيــة قيــاس مقــدار الثقــة المناســب 
الــذي يجــب منحــه في نظــام قائــم عــى الــذكاء الاصطناعــي، 

قبــل الاعتــماد عليــه في اتخــاذ القــرارات.
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كيف تغيرت قواعد اللعبة العالمية في مجال الأمن القومي؟

البرية  المواهب  لحجم  الدولة  تقييم  القدرات:  بناء    -2
المتاحة لديها والقادرة عى فهم وإدارة التكنولوجيات المرتبطة 
بالبيانات الضخمة، وقدرتها كذلك عى تصميم النظم والمناهج 
التعليمية القادرة عى إنتاج المزيد من المواهب في تخصصات 
بجانب  الطبيعية،  والعلوم  الحاسبات  وعلوم  الهندسة  مثل: 
البيانات  أمن  لحماية  الحاكمة  والتقنية  القانونية  الأطر  قدرة 
وخصوصية المواطنن، هي جمعيها عوامل تندرج تحت بند بناء 
القدرات للدول، والتي يحتاج صانعوا القرار إلى التخطيط لها، 
وألا تتعرض أية منظومة أو نموذج عمل قائم عى التكنولوجيا 

إلى مخاطر عدم الاستدامة مع نقص هذه الموارد والقدرات.

وبالإضافة إلى ما سبق، كانت أبرز التوصيات التي 
قدمها تقرير صادر عن »مركز بيلفر للعلوم 
الحكومات  إلى  الأمريي  الدولية«  والشؤون 
الضخمة  البيانات  تكنولوجيات  حول تضمن 
في بناء اسراتيجيات الأمن القومي؛ هي العمل 
عى الاستثمار في  تيسر نقل التكنولوجيا بن القطاعن الخاص 
التجارية  الرمجيات  نقل  آليات  تحسن  بجانب  والحكومي، 
استحوذت  ومهما  أنه  التقرير  أكد  إذ  الحكومية؛  الأنظمة  إلى 
الحكومات عى مواهب برية وقدرات تكنولوجية؛ فإن شركات 
القطاع الخاص سوف تحُرز المزيد من التطورات التكنولوجية مع 
الوقت وفي المستقبل؛ ومن ثم ستحتاج الحكومات إلى مواكبتها 

باستمرار ونقلها إلى أنظمة عملها.

ومـن الآليـات التـي اقرحها التقريـر؛ هي قيـام الحكومات 
وتكـون  خـاص،  كقطـاع  تعمـل  خارجيـة«  »شركـة  بتأسـيس 
مهمتهـا هـي نقـل التكنولوجيـات الجديـدة إلى الحكومـات21، 
وعى سـبيل المثال، فقد أسسـت وكالة الاسـتخبارات الأمريكية 
)CIA( في عـام 1999 شركـة )IQT( كركـة خاصـة تسـتثمر 
برأسـمال مغامـر في القطاع الخاص وباسـتقالية عـن الحكومة 
الأمريكيـة؛ ومهمتهـا الأساسـية التـي تأسسـت مـن أجلهـا هي 
والحكومـة  الخـاص  القطـاع  بـن  التكنولوجيـا  نقـل  تريـع 
القومـي  الأمـن  مـن  كل  دعـم  بهـدف  الأمريكيـة وحلفائهـا؛ 

والازدهـار الاقتصـادي لهـذه الـدول22.

ختامـاً، إن الأفـراد حـول العـالم في الوقـت الحالي يقضـون وقتاً 
كبـراً مـن يومهـم في اسـتخدام شـبكات الإنرنـت؛ مـا يسـمح 
بإنتـاج نحـو 200 ألـف إكسـابايت من البيانات؛ أي ما يسـاوي 
40 مـرة مـن حيـث الحجـم لمقـدار الكلـمات التي تحـدث بها 
البـر عـى مـر التاريـخ. والجديـد في الأمـر، أن هـذه البيانات 
هـي وصف لمشـاعرهم واحتياجاتهم، والمثر أيضـاً لاهتمام أن 
تكنولوجيـات الـذكاء الاصطناعـي، ولاسـيما تقنيـة تعلـم الآلـة 
باتـت قـادرة الآن عى معالجـة هذا الكم الهائل مـن البيانات، 
وترجمـة هـذه المعالجـة في صـورة توقعـات تجُيب عن سـؤال 
مـا الـذي سـيحدث في المسـتقبل؟ بل ومـا الذي يمكـن صناعته 

مـن سياسـات للتعامـل مـع المسـتقبل عى النحـو الأمثل؟

بـدأت حكومات الدول في اسـتخدام البيانـات الضخمة لحماية 

أمنهـا القومـي، عر بنـاء نمـاذج تكنولوجية تضخ بهـا البيانات، 
وتسـتخرج منهـا الـرؤى حـول مـا الذي سـيحدث في المسـتقبل 
مـن صراعـات؟ وكيـف يمكـن إنهاؤهـا؟ وبالإضافـة إلى ذلـك، 
فمـن المتوقـع أن يزيـد اعتـماد مؤسسـات الأمـن القومـي عى 

البيانـات الضخمـة بمـرور الوقت.

بيانات  هي  العالم  حول  الضخمة  البيانات  من   %45 وقرابة 
شديدة الحساسية وغر محمية، ونحو 40% منها أيضاً مُخزن 
لدى مراكز بيانات لركات مقرها الولايات المتحدة الأمريكية، 
أو  الخاصة بدول  البيانات  القدرة عى نقل هذه  والتي لديها 
شعوب معينة وبيعها إلى طرف ثالث. كما أثبتت التحليات أن 
الحكومة الصينية مهتمة وبشكل كبر بجمع كميات هائلة من 
البيانات الضخمة عن مواطني ونخب الدول الغربية والولايات 
البيانات  هذه  تستخرج  برمجيات  تطوير  عر  وذلك  المتحدة، 
من شبكات التواصل الاجتماعي، أو عر المنتجات الصينية التي 
المنشأ  صينية  السيارات  مثل  الدول  هذه  مواطنو  يستخدمها 
التي  بالدولة  التحتية  والبنية  المواطنن  التي بمقدورها تصوير 
تسر بها هذه السيارة، والخصائص الخاصة بكل من المواطنن 

والبنى التحتية للدول.

من  جزءاً  صارت  الضخمة  البيانات  أن  عى  الدلائل  تؤشر 
الولايات  ولاسيما  الكرى،  القوى  بن  الاسراتيجي  التنافس 
القدر  لاستحواذ عى  يسعى  منهما  كاً  وأن  والصن،  المتحدة 
وتؤكد  بها؛  المتحكمة  الركات  أو  البيانات  هذه  من  الأكر 
الرؤى التي قدمتها مراكز الأبحاث العالمية، أن هذه الممارسات 
تجسد مخاطر عى الأمن القومي لهذه الدول وغرها من دول 
العالم، فامتاك الولايات المتحدة لنحو 40% من هذه البيانات 
يمكن  الصينية  والممارسات  لصالحها،  التبعية  من  حالة  يفرض 
التهديد  جانب  إلى  الخصوصية،  في  المواطنن  تهدد حقوق  أن 
استهداف  في  البيانات  هذه  استخدام  بإمكانية  الاسراتيجي 
المواطنن أو البنى التحتية لهذه الدول بدرجة عالية من الدقة 

بهجمات متنوعة وشاملة قائمة عى هذه البيانات.

ومن ثم فإنه لا مفر من مبادرة كل دولة للقيام بالآتي:

الضخمـة؛  البيانـات  مجـال  في  للدولـة  القـدرات  بنـاء   -1
تعليـم  وتطويـر  مدربـة،  بريـة  مواهـب  عـى  بالاسـتحواذ 
لحمايـة  والأمنيـة  القانونيـة  الأطـر  وتحسـن  تكنولوجـي، 

وتحفيـزاً. تُمكينـاً  أكـر  بيئـة  يخلـق  مـا  البيانـات، 

2- النخـب الأمنيـة العاملـة عـى الأمـن القومـي، لا بـد وأن 
إلى  الوصـول  عـى  وقـادرة  تكنولوجيـة،  درايـة  عـى  تكـون 
البيانـات، ورشـيقة الحجـم بروقراطيـاً كي تتمكـن مـن العمـل 

القـرار بحريـة. والتـدرب واتخـاذ 

3- المزيـد مـن الانفتـاح والاتصـال والتعـاون مـن الحكومـات 
مـع شركات القطـاع الخـاص، فالأخـرة هـي الأكـر جـرأة عـى 
الاسـتثمار في التكنولوجيـا واسـتحداث المزيـد مـن التقنيـات.
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