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عروض كتب

"إن الولايــات المتحــدة تواجــه حربــاً ســرية 
الآن للحفــاظ علــى أمنهــا المعلوماتــي" مــن 
هــذه الجملــة ينطلق الكتــاب المعنــون "حرب 
ــي عصــر  ــلام ف ــرب والس ــات: الح المعلوم
"الحــرب  الكتــاب  ويناقــش  المعلومــات"، 
ــنها دول  ــوم بش ــد يق ــي ق ــة"، والت المعلوماتي
أو فاعلــون مــن غيــر الــدول بغيــة الحصــول 
علــى المعلومــات لتوظيفهــا والتأثيــر فــي 
وعــي المتلقــي، وقــد قــام بتأليــف هــذا الكتاب 
الصحفييــن  أشــهر  أحــد  جيرتــز"  "بيــل 

ــن. الأمريكيي

�أولًا: �لحروب �لمعلوماتية �لافتر��سية 
لــم تعــد الحــرب فــي العصــر الحالــي قائمــة 
علــى المفهــوم التقليــدي للحروب الــذي يعني 
المواجهــة بيــن الجيــوش، حيــث تحولــت 
ــة"،  ــا يعــرف بـــــــ"الحــروب المعلوماتي لم
والتــي قســمها الكتــاب إلــى نوعيــن: حــروب 
ســيبرانية تقــوم علــى الهجمــات الإلكترونيــة 
الحساســة،  المعلومــات  علــى  للحصــول 
ــي  ــي الحــروب الت ــي ف ــوع الثان ــل الن ويتمث
تقــوم علــى تزييــف المعلومات، واســتخدامها 
في شــن حــرب نفســية، والتضليــل من خلال 
ــا  ــادة م ــوهة، وع ــة أو مش ــار كاذب ــث أخب ب
تــدار هــذه الحــرب فــي الفضــاء الإلكتروني، 
لاســيما علــى مواقــع التواصــل الاجتماعــي.

يتضــح ممــا ســبق فــي الحــرب الســورية 
ــدي  ــط الحــرب التقلي ــن نم ــت بي ــي جمع الت
الــذي يقــوم علــى المواجهــات المســلحة، 
قامــت  حيــث  المعلوماتيــة،  والحــرب 
التنظيمــات الإرهابيــة بتوظيــف المعلومــات 
لبــث الرعــب وصناعــة الصــورة، بالإضافــة 
إلــى البحــث عــن المعلومــات لمعرفــة طــرق 
ــكات  ــاليب وتكتي ــرات، وأس ــة المتفج صناع

ــة. ــروب المختلف الح

ــد أعــداد مســتخدمي  ــط هــذا بتزاي ويرتب
والتــي  الاجتماعــي،  التواصــل  مواقــع 
وصلــت إلــى مــا يزيــد علــى 15 موقعــاً 
ــار  ــي 2,5 ملي ــى حوال ــل إل ــا يص ــم م تض
زائــر، وســهولة اســتخدامها، وانتشــارها فــي 

فيهــا، وتــم تســريب غالبيــة هــذه المعلومــات.

المتحــدة  الولايــات  أعلنــت  الصيــن:   -2
الأمريكيــة فــي مايــو 2016 أن الصيــن قــد 
طــورت أداة مكنتهــا مــن اختــراق أداة البحث 
ــي  ــج الت ــب النتائ ــي ترتي جوجــل والتحكــم ف
تظهــر عليــه، وهــو مــا يعــرف تقنيــاً بتطوير 
 search engine( البحــث  محــرك 
optimization( ويعنــي هــذا قــدرة الصين 

ــت. ــى تشــكيل وعــي مســتخدم الإنترن عل

3- روســيا: تــم اتهــام روســيا باختــراق 
إيميــلات للحــزب الديمقراطــي وتســريبها 
DCLeaks.( لموقــع "ويكيليكــس" وموقــع
com( وذلــك للتأثيــر في نتيجــة الانتخابات، 
ــا  ــم فيه ــي تته ــة الت ــرة الثاني ــذه الم ــد ه وتع
ــا  ــة باختراقه ــة أجنبي ــات المتحــدة دول الولاي
إلكترونيــاً بشــكل صريــح بعــد حادثــة كوريــا 
ــد  ــذا لا يع ــاب أن ه ــير الكت ــمالية،  ويش الش
نهجــاً جديــداً بالنســبة لروســيا، فقــد ســبق أن 
ــى  ــر عل ــات للتأثي ــف المعلوم ــت بتوظي قام
المواطنيــن فــي العديــد مــن دول أوروبــا 

ــرقية. الش

ختامــاً، أشــار الكتــاب إلــى أن الحــروب 
المتحــدة  الولايــات  ضــد  المعلوماتيــة 
الأمريكيــة مــن المتوقــع أن تشــهد تزايــداً 
مســتمراً، خاصــةً أن حمايــة أمــن المعلومات 
الرئيــس  أولويــات  رأس  علــى  تكــن  لــم 
"أوبامــا"، ولا يبــدو أن ترامــب علــى درايــة 
كافيــة بهــذا الأمــر، وذلــك بحســب الكتــاب، 
ــة  ــة مختص ــاء وكال ــرورة إنش ــرح ض ويقت
بهــذا الأمــر، بالإضافــة إلــى تفعيــل دور 
الدبلوماســية العامــة لمواجهــة المعلومــات 
المضللــة التــي يتــم نشــرها لتشــويه صــورة 

الولايــات المتحــدة.

العديــد مــن دول العالــم بالإضافــة إلى إمكانية 
إرفــاق صــورة أو فيديــو مصاحــب للروايــة 
التــي يتــم نشــرها ممــا يعــزز مــن مصداقيــة 
هــذه الروايــات ويســاعد فــي انتشــارها، وقــد 
أطلــق بعــض المتخصصيــن على هــذا الأمر 

ــع التواصــل الاجتماعــي". "تســليح مواق

ثانياً: �أمن �لمعلومات �لاأمريكية
يــرى الكتــاب أن الولايــات المتحــدة مــن أكثر 
الــدول التــي تتعــرض لاختراقــات يوميــة 
ــرة  ــي فت ــيما ف ــا، لاس ــن معلوماته ــدد أم ته
الرئيــس أوبامــا، والــذي لــم تكتــرث إدارتــه 
كثيــراً للحفــاظ علــى ســرية المعلومــات، 
إيميــلات  بواقعــة  ذلــك  علــى  ويســتدل 
ــل  ــت ترس ــث ظل ــون"، حي ــلاري كلينت "هي
ــي الشــخصي  مــن خــلال بريدهــا الإلكترون
معلومــات تصنــف تحــت بنــد "ســري للغاية" 
وذلــك طيلــة مــدة عملهــا كوزيــرة للخارجية. 

ثالثاً: �سعود �لاختر�قات �لاإلكترونية 
حالــة  علــى  الكتــاب  تركيــز  إطــار  فــي 
الولايــات المتحــدة بشــكل خــاص يتنــاول 
مــن  الإلكترونــي  الاختــراق  تهديــدات 
ــة  ــات الحكومي ــدول للمؤسس ــض ال ــل بع قب
الأمريكيــة، والشــركات الأمريكيــة الكبــرى، 
كمــا امتــدت هــذه المحــاولات للاختــراق 
للفاعليــن مــن غيــر الــدول أيضــاً، وفــي هــذا 
ــالات  ــدة ح ــى ع ــارة إل ــت الإش ــار تم الإط
قامــت فيهــا دول أو تنظيمــات إرهابية بتهديد 
أمــن الولايــات المتحــدة المعلوماتــي، وهو ما 

ــي:  ــا يل ــه فيم ــارة إلي ــن الإش يمك

ــة إعــلان  ــى خلفي ــا الشــمالية: عل 1- كوري
"المقابلــة"  فيلــم  عــن  "ســوني"  شــركة 
ــام بعــض الهاكــرز  )The interview(، ق
ــة  ــن الحكوم ــم م ــمالية بدع ــا الش ــن كوري م
الكوريــة باختــراق موقــع الشــركة، ومــن 
خــلال عمليــة الاختــراق تــم الحصــول علــى 
ــات  ــات الخاصــة ببطاق ــن المعلوم ــد م العدي
العمــلاء، والمراســلات الســرية حــول بعض 
المشــروعات التــي تعتــزم ســوني المشــاركة 
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