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اتهامات متبادلة
شــهدت الفــرة الماضيــة اتهامــات متبادلــة بــن واشــنطن 
وبكــن مفادهــا قيــام أحــد الطرفــن باســتهداف الآخــر 
بهجــات ســيبرانية، عــاوة عــى تقاريــر نشرتهــا وســائل 
إعــام غربيــة حــول قيــام الصــن بالقرصنــة الإلكترونيــة ضــد 

ــالي: ــو الت ــى النح ــك ع ــح ذل ــن توضي ــرى، ويمك دول أخ

1-  اســتهداف بكــن البنــى التحتيــة الحساســة: أعلنــت 
أجهــزة الأمــن الســيبراني في الولايــات المتحــدة الأمريكيــة 
وعــدد مــن حلفائهــا الغربيــن، رصــد سلســلة أنشــطة قامــت 
بهــا مجموعــة ســيبرانية تدعمهــا الصــن يطُلــق عليهــا “فولــت 
تايفــون”، اســتهدفت الشــبكات الخاصــة بالبنــى التحتيــة 
الرئيســية للولايــات المتحــدة والعــالم. وطبقــاً لبيــان أصدرتــه 
ــا تنشــط  ــإن المجموعــة المشــار إليه ــة مايكروســوفت، ف شرك
ــذ منتصــف عــام 2021، مــن أجــل اســتهداف عــدد مــن  من
منشــآت البنــى التحتيــة المهمــة، ولاســيما القاعــدة العســكرية 
ــي تحظــى  ــادئ، والت ــط اله ــوام بالمحي ــرة غ ــة بجزي الأمريكي

بأهميــة اســراتيجية كــرى، وهــو مــا قــد يــؤدي، طبقــاً 
للبيــان، إلى حــدوث “اضطرابــات في البنــى التحتيــة الحيويــة 
الأزمــات  في  وآســيا  المتحــدة  الولايــات  بــن  للاتصــالات 

المســتقبلية”.

وفي ذات الســياق، أكــدت وزارة الخارجيــة الأمريكيــة، على 
لســان المتحــدث باســمها، ماثيــو ميللــر في 25 مايــو 2023، أن 
تقييــات أجهــزة الاســتخبارات الأمريكيــة تشــر إلى أن الصــن 
ــة،  ــد عــى شــن هجــات إلكتروني ــادرة بشــكل شــبه مؤك ق
ــة الرئيســية داخــل  ــة التحتي ــات البني يمكــن أن تعطــل خدم
الولايــات المتحــدة، بمــا في ذلــك خطــوط نقــل الطاقــة وكذلــك 

أنظمــة الســكك الحديديــة.

ويشــر ذلــك إلى قلــق واشــنطن مــن أن تعمــد بكــن إلى 
اســتهداف منشــآتها الحيويــة، ســواءً داخــل الأراضي الأمريكيــة 
أو خارجهــا، مــن خــال اســتغلال الفضــاء الإلكــروني كســاح 

ضدهــا في حالــة نشــوب أي صراع مســتقبلي بــن الدولتــن.

ورداً عــى الاتهامــات المشــار إليهــا، رفضــت الصــن، عــى 
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اتهمــت واشــنطن، ودول غربيــة، تشــترك معهــا ضمــن مــا يُعــرف بتحالــف “العيــون الخمــس” الاســتخباراتي، 
التكنولوجيــا، فــي 24 مايــو 2023، الصيــن  بجانــب شــركة مايكروســوفت الأمريكيــة المتخصصــة فــي 
بالوقــوف وراء هجــوم ســيبراني ضــد شــبكات منشــآت بنــى تحتيــة أمريكيــة حساســة، بمــا فــي ذلــك 
الاتصــالات الســلكية واللاســلكية ومراكــز النقــل، محــذرة مــن إمكانيــة حــدوث هجمــات مشــابهة فــي 

مناطــق أخــرى مــن العالــم.

حــرب إعلاميــة! حقيقــة اتهــام الصيــن بقرصنــة منشــآت البنــى التحتيــة العســكرية الأمريكيــة, العــدد 1828، 2 يونيــو 2023، أبوظبــي: 
المســتقبل للأبحــاث والدراســات المتقدمــة.
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ــغ،  ــاو نين ــة م ــة الصيني ــة باســم وزارة الخارجي لســان الناطق
الادعــاءات الأمريكيــة والغربيــة، واصفــة إياهــا بأنهــا “حملــة 
تضليــل جماعيــة” مــن دول تحالــف “العيــون الخمــس” 
المزاعــم  هــذه  بإطــاق  واشــنطن  متهمــة  الاســتخباراتي، 
ــات  ــدة أن الولاي ــية، ومؤك ــارات جيوسياس ــن لاعتب ــد الص ض
ــن  ــات، لك ــر المعلوم ــدة لن ــوات جدي ــع قن ــدة “توسّ المتح
أي تغــرّ في التكتيــكات لا يمكنــه تغيــر حقيقــة أن الولايــات 

ــت”. ــة الإنترن ــة قراصن ــدة إمبراطوري المتح

2- واشــنطن إمبراطوريــة القرصنــة: أشــار تقريــر مشــرك 
أصــدره المركــز الوطنــي الصيني للاســتجابة لطوارئ فيروســات 
الكمبيوتــر، وشركــة “360” لأمــن الإنترنــت، في 4 مايــو 2023، 
ــتخبارات  ــة الاس ــة: وكال ــة القرصن ــوان “إمبراطوري ــت عن تح
ــكل سري وراء  ــة بش ــوف الوكال ــة”، إلى وق ــة الأمريكي المركزي
عــدد كبــر مــن الهجــات الســيبرانية و”الثــورات الملونــة” في 
مختلــف أنحــاء العــالم، عــاوة عــى تنفيــذ أنشــطة التجســس 

وسرقــة المعلومــات.

ــة  ــدت المتحدث ــل أك ــر، ب ــذا التقري ــف الصــن به ولم تكت
ــر  ــال المؤتم ــغ، خ ــاو نين ــة، م ــة الصيني ــم وزارة الخارجي باس
الصحفــي الاعتيــادي في 4 مايــو 2023، مطالبــة الولايــات 
ــدولي  ــع ال ــاوف المجتم ــا مخ ــع في اعتباره ــأن تض ــدة ب المتح
ــوم  ــس والهج ــة للتجس ــة الإلكتروني ــتخدامها للقرصن إزاء اس
عــى الــدول الأخــرى، والتوقــف عــن اســتخدام الأســلحة 
الإلكترونيــة لتنفيــذ هجــات تجســس وهجــات إلكترونيــة 

ــالم. ــاء الع ــع أنح في جمي

تقــوم  المتحــدة  الولايــات  أن  بالذكــر،  الجديــر  ومــن 
ــث  ــن، حي ــد الص ــة ض ــة الإلكتروني ــاح القرصن ــف س بتوظي
أشــار تحقيــق أجرتــه بكــن، ونـُـرت نتائجــه في ســبتمبر 
الآلاف  عــرات  بتنفيــذ  قامــت  واشــنطن  أن  إلى   ،2022
ــة،  ــداف صيني ــد أه ــة ض ــة الإلكتروني ــات القرصن ــن عملي م
ــا  ــبكة، ك ــزة الش ــن أجه ــرة م ــداد كب ــى أع ــيطرت ع وس
قامــت بسرقــة مــا يزيــد عــن 140 غيغابايــت مــن البيانــات 

والمعلومــات التقنيــة.

ــة رويــرز في 24  ــا: ذكــرت وكال 3- قرصنــة صينيــة ضــد كيني
ــة  ــم مجموع ــق عليه ــن يطُل ــة صيني ــو 2023، أن قراصن ماي
“الدبلوماســية الخفيــة” قامــوا عــى مــدى ســنوات بارتــكاب 
القرصنــة الإلكترونيــة اســتهدفت  سلســلة مــن عمليــات 
الــوزارات الرئيســية ومؤسســات الدولــة في كينيــا، وذلــك 
ــتحقة  ــون المس ــن الدي ــات ع ــى معلوم ــول ع ــدف الحص به

ــا.  ــة في شرق إفريقي ــة الواقع ــى الدول ــن ع لبك

ونفــت وزارة الخارجيــة الصينيــة هــذه الاتهامــات، بينــا 
ــا”،  ــا “لا أســاس له ــدن بأنه ــة في لن ــا الســفارة الصيني وصفته

مؤكــدة معارضــة بكــن للهجــات الإلكترونيــة بكافــة صورها. 
ــاده لاســتخدام  ــد المتحــدث باســم الســفارة معارضــة ب وأك
“قضايــا الأمــن الســيبراني لبــث الفتنــة في العلاقــات بــن 
الصــن والــدول الناميــة الأخــرى”. ومــن جانبهــا، رأت الرئاســة 
الكينيــة الادعــاءات المشــار إليهــا أمــراً ليــس بالجديــد، حيــث 
تتعــرض الحكومــة الكينيــة بشــكل متكــرر لمحــاولات تســلل 

مــن قراصنــة مــن الصــن والولايــات المتحــدة وأوروبــا.

إصرار على احتواء الصين
عكســت الاتهامــات الأمريكيــة والغربيــة الأخــرة للصــن 
لاســتهداف  الإلكترونيــة  القرصنــة  أســلوب  إلى  باللجــوء 
المصالــح الحيويــة لواشــنطن، العديــد مــن الــدلالات، ويمكــن 

ــالي: ــو الت ــى النح ــا ع ــح أبرزه توضي

ــف الفضــاء الإلكــروني كســاحة للتنافــس: يلاحــظ  1- توظي
خــال الفــرة الأخــرة تزايــد لجــوء الولايــات المتحــدة والغــرب 
مــن ناحيــة، والصــن مــن ناحيــة أخــرى، إلى اســتغلال الفضــاء 
الســيبراني كمجــال جديــد للــراع الجيوســياسي بــن الطرفــن. 
ــأتي عــى  ــي ي ــات، والت ــد مــن الآلي ــك مــن خــال العدي وذل
رأســها التجســس، والهجــات الســيبرانية ضــد الأهــداف 
الحيويــة للطــرف الآخــر، وهــو مــا يشــر إلى حــرص كل طــرف 
عــى الاســتفادة مــا يتيحــه الفضــاء الإلكــروني مــن إمكانــات 
عديــدة للحصــول عــى المعلومــات وتوظيفهــا كســاح في أي 

صراع مســتقبلي ضــد الطــرف الآخــر.

2- تزايــد الاســتهداف الغــربي للصــن: يلاحــظ أن الاتهامــات 
الموجهــة لبكــن لم يكــن مصدرهــا شركــة مايكروســوفت 
الأمريكيــة فقــط، وإنمــا تــم الإعــان عنهــا في وقــت متزامــن 
ــة في إطــار  ــدول المنضوي ــة في ال ــوكالات الأمني ــب ال مــن جان
والــذي  الخمــس”،  “العيــون  تحالــف  عليــه  يطُلــق  مــا 
ــراليا  ــدة وأس ــات المتح ــتخبارات في الولاي ــم وكالات الاس يض

ــدا.  ــدا وكن ــا ونيوزيلن وبريطاني

وتعكــس الاتهامــات وجــود قلــق كبــر مــن جانــب الــدول 
الأعضــاء في التحالــف بشــأن الأهــداف التــي تقــف وراء 
ــا ســينجم  ــا، وم ــاً لادعاءاته ــي، طبق الهجــوم الســيبراني الصين
عنــه مــن تأثــرات، خاصــة وأن هــذا الهجــوم يعُــد أحــد أكــر 
الهجــات الصينيــة المعروفــة لقراصنــة الإنترنــت ضــد البنيــة 

ــة. ــة الحرجــة الأمريكي التحتي

أنــه يســتهدف منشــآت  الأمــر مــن  وتنبــع خطــورة 
ــادئ،  ــط اله ــية للولايــات المتحــدة في المحي عســكرية رئيس
وهــي منشــآت تعــول عليهــا واشــنطن كثــراً في حالــة انــدلاع 
ــزه عــى  ــرة في آســيا في المســتقبل، فضــاً عــن تركي أزمــة كب



العدد 1828 3|2 يونيو 2023

حقيقة اتهام الصين بقرصنة منشآت البنى التحتية العسكرية الأمريكية

كابــات الاتصــالات التــي تربــط الولايــات المتحــدة بالمحيــط 
ــادئ. اله

3- حمايــة المصالــح الصينيــة الاســراتيجية: تعكــس الاتهامات 
الأمريكيــة والغربيــة للصــن، بافــراض صحتهــا، حــرص بكــن 
واســتعدادها لتوظيــف قدراتهــا في مجــال الفضــاء الســيبراني 
الخــارج،  العســكرية والاســراتيجية في  لحمايــة مصالحهــا 
ولاســيما تلــك المرتبطــة بقضيــة تايــوان. ويشــر باحثــون 
إلى أنــه عــى الرغــم مــن غيــاب أي دليــل عــى وجــود 
ــإن  ــة، ف ــة الصيني ــل مجموعــة القرصن نشــاط مدمــر مــن قب
المتســللين يركــزون عــى الحصــول عــى المعلومــات التــي مــن 
ــة.  ــكرية الأمريكي ــطة العس ــى الأنش ــوء ع ــاء الض ــأنها إلق ش
ويتوقــع محللــو الأمــن أن يتمكــن المتســللون الصينيــون مــن 
اســتهداف الشــبكات العســكرية الأمريكيــة والبنيــة التحتيــة 

ــوان. الحرجــة الأخــرى إذا غــزت الصــن تاي

حرب إعلامية غربية
ــة  ــن بممارس ــد الص ــة ض ــة والغربي ــات الأمريكي ــأتي الاتهام ت
القرصنــة الإلكترونيــة في ســياق الضغــط الأمريــي عــى بكــن 
ــى  ــك ع ــح ذل ــن توضي ــروني، ويمك ــاء الإلك ــال الفض في مج

ــالي: النحــو الت

1- حملــة معلوماتيــة ضــد الصــن: يلاحــظ أن الفــرة الأخــرة 
ــي  ــة الت ــة الغربي ــر الإعلامي ــاً في التقاري ــاً لافت ــهدت تكثيف ش
ــوم  ــاطها المزع ــل بنش ــا يتص ــيما في ــن، ولاس ــتهدف الص تس
ــة، بمــا يشــر إلى وجــود توجــه  ــة الإلكتروني في مجــال القرصن
غــربي مفــاده التركيــز عــى اســتهداف الصــن ومحاولــة 
وصمهــا بالقيــام بعمليــات تجســس وقرصنــة إلكترونيــة ضــد 
بعــض الــدول، ســواءً أكانــت منافســة لهــا أم حتــى صديقــة 

لهــا. 

ــة  ــك تزامــن الاتهامــات الأمريكي ولعــل الشــاهد عــى ذل
أهــداف  ضــد  القرصنــة  بكــن بممارســة  ضــد  والغربيــة 
ــكل  ــزت بش ــة رك ــة غربي ــر إعلامي ــر تقاري ــع ن ــة م أمريكي
مقصــود عــى الزعــم بقيــام الصــن باســتهداف حكومــة كينيــا 
ــتحقة  ــون المس ــألة الدي ــة مس ــى خلفي ــة ع ــات قرصن بعملي
ــة  ــكوكاً قوي ــرح ش ــا يط ــو م ــن، وه ــة لبك ــذه الدول ــى ه ع

ــاءات  ــع الادع ــر م ــك التقاري ــر تل ــن ن ــع تزام ــأن دواف بش
ــن  ــيقاً ب ــاك تنس ــن، وأن هن ــد الص ــة ض ــة والغربي الأمريكي
الجانبــن للإســاءة لصــورة الصــن العالميــة، خاصــة وأنــه 
ــاد في  ــر معت ــو أم ــيبراني ه ــس الس ــروف أن التجس ــن المع م

ــدول.  ــن ال ــات ب العلاق

2- اتهامــات عامــة وغامضــة: يلاحــظ أن الاتهامــات الموجهــة 
ــكل  ــددة بش ــن مح ــة، ولم تك ــة عام ــاءت في صيغ ــن ج للص
دقيــق، وهــو مــا يعنــي أنهــا ربمــا تكــون قــد تمــت صياغتهــا 
بصــورة عاجلــة، وعــى مــا يبــدو، فــإن هــذه الاتهامــات 
ــو  ــه الصــن في 4 ماي ــذي أصدرت ــر ال ــى التقري جــاءت رداً ع
ــة  ــتخبارات المركزي ــة الاس ــه وكال ــت في ــذي اتهم 2023، وال
الأمريكيــة باســتخدام وتوظيــف القرصنــة الإلكترونيــة كســاح 

ــا الصــن. ــدول الأخــرى، ومــن بينه للتجســس ضــد ال

وفي الســياق ذاتــه، لم تــر الاتهامــات إلى عــدد المنشــآت 
ــي المزعــوم، واقتــر الحديــث  ــرت بالهجــوم الصين ــي تأث الت
ــة في  ــكرية الأمريكي ــدة العس ــط إلى القاع ــارة فق ــى الإش ع
ــة  ــاوة عــى إعــان وكال ــادئ، ع ــط اله ــوام بالمحي ــرة غ جزي
الأمــن القومــي الأمريكيــة أنهــا لا تــزال تعمــل عــى تحديــد 

ــة. ــاكات المزعوم وحــر الانته

ــان  ــية لبي ــع الرئيس ــد الدواف ــإن أح ــدو، ف ــا يب ــى م وع
شركــة مايكروســوفت الأمريكيــة حــول الهجــات الســيبرانية 
ــع  ــل في دف ــن، يتمث ــة الصيني ــب القراصن ــة مــن جان المزعوم
الــركات الخاصــة في مجــال الأمــن الســيبراني إلى الاســتعداد 
لمواجهــة أي تحــركات مســتقبلية مــن جانــب القراصنــة 
الصينيــن، نظــراً لأن مســألة حمايــة شــبكات البنــى التحتيــة 
الرئيســية مــن الهجــات الإلكترونيــة تقــع عــى عاتــق القطاع 

الخــاص.

ــات  ــر في العلاق ــح أن التوت ــن الواض ــدو م ــام، يب وفي الخت
الصينيــة الأمريكيــة حــول تايــوان بــدأ يمتــد إلى المجــال 
الســيبراني. وتســتهدف الولايــات المتحــدة مــن نــر معلومــات 
حــول النشــاط الســيبراني الصينــي مواصلــة جهودهــا لتصويــر 
ــع  ــم دف ــن ث ــداً، وم ــاً متزاي ــداً أمني ــا تهدي ــن باعتباره الص
الــدول الغربيــة الحليفــة لهــا إلى التماهــي مــع إجراءاتهــا ضــد 

الصــن. 
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