




د. رشا مصطفى عوض
خبير اقتصادي ومستشار رئيس المركز للسياسات العامة، مركز المعلومات ودعم اتخاذ القرار – مجلس الوزراء المصري

مقدمة الدراسة:

لات جوهريــة فــي تاريــخ البشــرية؛ إنهــا تلــك اللحظــات التــي تــؤرخ  ثمــة لحظــات تقنيــة تصنــع تحــوُّ
لإطــاق أو اكتشــاف تقنيــات مُبتكــرة، أو بــدء انتشــارها واســتخدامها واســع المــدى؛ الأمــر الــذي 
ــر العالــم بأســره. مــن بيــن اللحظــات  ينعكــس لدرجــة هائلــة علــى الصناعــات والمجتمعــات فتغيِّ
التقنيــة الفائتــة اختــراع يوهانــس غوتنبــرغ آلــة الطباعــة فــي عــام 1455، وظهــور أول حاســب آلــي 
شــخصي عــام 1974. وعلــى ذات المِنــوال، تصــف كتابــات عــدة عــام 2023 بأنــه “لحظــة الــذكاء 

الاصطناعــي”.

بينمــا يُتابــع العالــم عــن كثــب الاســتخدام المُتنامــي للتقنيــات والتطبيقــات المؤيــدة بالــذكاء 
الاصطناعــي، يُشــير ســاندر بيتشــاي، الرئيــس التنفيــذي لشــركة “جوجــل” الأمريكيــة إلــى “أننا نقف 
ــاة”. إنهــا  علــى عتبــة لحظــة الــذكاء الاصطناعــي، الــذي ســيُحدث ثــورة فــي جميــع مناحــي الحي
ل المحوريــة التــي تصــف التقــدم المُتســارع والانتشــار المُتنامــي لتقنيــات الــذكاء  نقطــة التحــوُّ
ــر نمــط العاقــة بيــن الإنســان والتكنولوجيــا.  الاصطناعــي، لتُعيــد هيكلــة اقتصــادات البلــدان، وتُغيِّ
بيــد أن هــذه المكاســب الامحــدودة يواجههــا علــى طــرف نقيــض مزيــد مــن المســاحات القابلــة 

لنشــوء الجريمــة الاقتصاديــة فتُصبــح أكثــر تطــوراً وخطــورة.

لقد أضحى للذكاء الاصطناعي دور رئيس في اتســاع نطاق الجريمة الســيبرانية ودرجة تعقدها، 
حتــى إن تقديــرات حديثــة تتوقــع ارتفــاع تكلفتهــا عالمياً لتُســجل 20 تريليــون دولار أمريكي بحلول 
عــام 2026، بعــد أن بلغــت 6 تريليونــات دولار فــي 2021؛ يواكــب ذلــك أيضــاً بــزوغ عهــد جديــد 
لجرائــم الاحتيــال المؤيــدة بتقنيــات الــذكاء الاصطناعــي؛ إذ يُنذرنــا ســيدارت فينكاتــارا ماكريشــنان، 
ــذكاء  ــأن “ال ــر 2024، ب ــه بصحيفــة “فايننشــال تايمــز” البريطانيــة منشــورة فــي 19 يناي فــي مقال

الاصطناعــي يُبشــر بالجيــل القــادم مــن عمليــات الاحتيــال المالــي”.

وبالتــوازي، تطــورت جريمــة “غســل الأمــوال”، التــي تتــراوح تكلفتهــا الســنوية مــا بيــن 1.4 و3.5 
تريليــون دولار، والتــي صــارت مؤيــدة بالــذكاء الاصطناعــي؛ لأنــه يُســهم فــي تســهيل عمليــة 
إخفــاء الأصــول الماليــة غيــر المشــروعة، وتمويــه طبيعــة المعامــات لتجنــب اكتشــافها مــن 
ــاه أن ديناميــة الســاحة الدوليــة للجريمــة  قِبــل الســلطات التنظيميــة والقانونيــة. الافــت لانتب
الاقتصاديــة المؤيــدة بالــذكاء الاصطناعــي لا تقتصــر علــى هــذه الجرائــم الثــاث فقــط –الجريمــة 

ــة فئاتهــا الأخــرى. ــد لغالبي ــال وغســل الأمــوال– ولكنهــا تمت الســيبرانية والاحتي

الصناعة والمكافحة: 
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الصناعة والمكافحة

وهكــذا، يشــهد العالــم ســباقاً محمومــاً للتســلح بتقنيــات الــذكاء الاصطناعــي، عــر عنــه فاتســا ناراســيمها، 
ــام 2024  ــع ع ــة )ComplyAdvantage( في مطل ــج” الريطاني ــاي أدفانت ــة “كومب ــذي لشرك ــس التنفي الرئي
ــون  ــتخدمه الُمجرم ــات؛ إذ يس ــن والمؤسس ــن الُمجرم ــكل م ــي أداة ل ــذكاء الاصطناع ــى ال ــد أضح ــاً: “لق قائ
لابتــكار أســاليب جديــدة لاحتيــال عــى العُمــاء، بينمــا تســتفيد منــه المؤسســات للتغلــب عــى الُمحتالــن وحماية 
ــجال، والمقومــات التــي يمُكــن أن تعُــن الفريــق  عمائهــا”. ولعــل ذلــك يطــرح تســاؤلاً حــول طبيعــة هــذا السِّ
ــل  ــج التحلي ــتندة إلى منه ــة مُس ــذه الدراس ــا ه ــي تطرحه ــكالية الت ــي الإش ــك ه ــى الأول. تل ــوق ع ــر للتف الأخ
الاســتقرائي ومراجعــة الأدبيــات والكتابــات الســابقة، مــع إشــارة خاصــة لعــدد مــن النمــاذج ودراســات الحالــة.

ــدة  ــة الُمؤي ــة الاقتصادي ــة الجريم ــان ماهي ــا بتبي ــم الأول منه ــص القس ــام؛ اخت ــتة أقس ــة في س ــاءت الدراس ج
بالــذكاء الاصطناعــي، واســتعرض القســم الثانــي المشــهد الراهــن لهــا وتداعياتهــا الرئيســة. ثــم ألقــى القســم 
ــم  ــل القس ــة. وانتق ــة حال ــي كدراس ــذكاء الاصطناع ــدة بال ــالي المؤي ــال الم ــة الاحتي ــى جريم ــوء ع ــث الض الثال
الرابــع إلى مناقشــة دور الــذكاء الاصطناعــي في مكافحــة الاحتيــال المــالي، في حــن ألقــى القســم الخامــس الضــوء 
عــى عــدد مــن التحديــات والفــرص المســتقبلية لمكافحــة الجريمــة الاقتصاديــة. وأخــراً، قدَّمــت الدراســة بعــض 

الماحظــات الختاميــة في القســم الســادس.

أولًا: ماهية الجريمة الاقتصادية المؤيدة بالذكاء الاصطناعي

ــة  ــة “الجريم ــت مظل ــاً تح ــاً رئيس ــة مُكوِّن ــة الاقتصادي ــدُ الجريم ــور، تعُ ــي التط ــة ديناميك ــم الجريم في عال
الُمنظمــة”، التــي يعرفهــا “مكتــب الأمــم المتحــدة المعنــي بالجريمــة والُمخــدرات” بأنهــا “ظاهــرة دائمــة التحــول 
تمــسُّ جميــع البلــدان، تقــوم بهــا جماعــات مُنظمــة تضــم ثاثــة أشــخاص أو أكثــر، وتتســم بقــدر مــن التنظيم 
الهيــكلي، ويمتــد وجودهــا فــرةً مــن الزمــن، وتهــدف إلى ارتــكاب واحــدة عــى الأقــل مــن الجرائــم الخطــرة 
للحصــول عــى منفعــة ماليــة أو ماديــة أخــرى”. ولا غــرو أن تقنيــات الــذكاء الاصطناعــي قــد عقــدت الجريمــة 

الاقتصاديــة بشــكل أكــر.

1. تعريــف الجريمــة الاقتصاديــة وفئاتهــا الرئيســة: عنــد البحــث في أصــول مصطلــح الجريمــة الاقتصاديــة، 
ــن  ــرن العشري ــات الق ــر ثاثيني ــك أواخ ــد ص ــاذرلاند ق ــن س ــة إدوي ــاع والجريم ــم الاجتم ــد أن عال ــوف نج س
مصطلــح “جرائــم ذوي الياقــات البيضــاء”، الــذي جــاء عــى نقيــض “جرائــم ذوي الياقــات الزرقــاء”، والتــي 
تختلــف أيضــاً عــن “جرائــم الشــارع”. في حــن ترتبــط “جرائــم الشــارع” باســتخدام أســلحة وعُنــف مثــل: 
القتــل والسرقــة والســطو الُمســلح، تنطــوي الفئــة الأولى عــى جرائــم يرتكبهــا “أنــاس مســؤولون في مناصبهــم 
الوظيفيــة”، يرتــدون عــادة قمصانــاً ذات أزرار وياقــات بيضــاء، ويتمتعــون بمكانــة اجتماعيــة مرموقة ومســتوى 

تعليمــي مرتفــع. 

ورغــم أن “جرائــم ذوي الياقــات البيضــاء” لا تنطــوي عــادة عــى قــدر مــن العنــف الجســدي، فإنهــا تتســبب 
ــم  ــذه الجرائ ــل ه ــة لمث ــاط المختلف ــد الأنم ــان توحي ــاشرة. ولضم ــر مُب ــاشرة وغ ــرة مُب ــة كب ــائر مالي في خس
تحــت مظلــة واحــدة، وضعــت “إدارة العــدل الأمريكيــة” في عــام 1981 تعريفــاً آخــر لـــ “جرائــم ذوي الياقــات 
البيضــاء”، بوصفهــا جريمــة غــر عنيفــة لتحقيــق مكاســب ماليــة عــن طريــق الخِــداع، يرتكبهــا شــخص مــا 
لديــه معرفــة فنيــة ومهنيــة خاصــة بالأعمــال التجاريــة والحكوميــة، أيــاً كانــت المهنــة التــي يمُارســها. في حــن 
وصفهــا هــرب إدلهرتــز بـــ “الجريمــة الاقتصاديــة”، وعرَّفهــا بأنهــا فعــل أو سلســلة مــن الأفعــال التــي يتم 
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ارتكابهــا بأســاليب غر ماديــة، بالخــداع والتزييــف للحصــول عى أمــوال أو ممتلــكات، أو تجنــب دفــع أمــوال أو 
التــخلي عــن ممتلــكات أو خســارتها، أو للحصــول عى مزايــا تجاريــة أو شــخصية غر مُســتحقة.

اتصــالاً، طــرح إدلهرتــز نظامــاً لتصنيــف الجرائــم الاقتصاديــة وفقــاً لطبيعــة مُرتكبيهــا، وإن كانــت تشرك 
ــع  ــام أرب ــم النظ ــة، ويض ــب غر قانوني ــراض ومكاس ــق أغ ــل غر مشروع لتحقي ــكاب فع ــة ارت ــا في ني جميعه

فئــات رئيســة كالتــالي:

جرائــم يرتكبهــا أشــخاص يعملــون فُــرادى وفــق نهــج غــر مُنتظــم؛ مثــل: التهــرب الضريبــي، والاحتيــال • 
باســتخدام البطاقــات الائتمانيــة المصرفيــة.

ــاء تأديــة مهامهــم الوظيفيــة ســواء حكوميــة أم غــر حكوميــة، ينتهكــون •  جرائــم يرتكبهــا أشــخاص أثن
بموجبهــا ولاءهــم لجهــة العمــل، ومــن أمثلتهــا تقــاضي الرشــاوى والعمــولات.

ــا •  ــاندة لعملياته ــطة مُس ــص أنش ــة، وتخ ــر مشروع ــب غ ــق مكاس ــات لتحقي ــا مؤسس ــوم به ــم تق جرائ
ــة. ــارات البيئي ــاء أو الاعتب ــواد البن ــاك أك ــال، انته ــبيل المث ــى س ــا ع ــة، ومنه ــة الأصيل التجاري

جرائــم يرتكبهــا “ذوو الياقــات البيضــاء” تمــس عمــاً تجاريــاً أو نشــاطاً اقتصاديــاً أصيــاً، مثــل: جرائــم • 
الاحتيــال المــالي والتجــاري والتأمينــي. 

وفي ســياق مُتصــل، يمُكــن تصنيــف الجريمــة الاقتصاديــة وفقــاً لطبيعــة الفعــل الُمرتكَّــب، والُمــقرح أن تضــم 
ــد مُتعــارف  ــه لا يوجــد تصنيــف وحي ــر بالذكــر أن ــا الجــدول رقــم )1(. جدي ــا يعرضه ــة كم ــي عشرة فئ اثنت
ــي  ــاد الأوروب ــكل الاتح ــا هي ــة، منه ــات الرئيس ــن التصنيف ــدد م ــه إلى ع ــث في طرح ــتند الباح ــك اس ــه، لذل علي
 .)EU Serious and Organized Crime Threat Assessment( لتقديــر مخاطــر الجريمــة الُمنظمــة والخطــرة
كمــا تــم اشــتقاق مُصطلــح “الجريمــة الماليــة” باعتبارهــا مجموعــة فرعيــة مــن “الجريمــة الاقتصاديــة”، والتي 

ترتبــط في الأســاس بأنظمــة أو مؤسســات أو أدوات ماليــة؛ مثــل: غســل الأمــوال والاحتيــال المالي.

جدول )1(. تصنيف الجريمة الاقتصادية وفقاً لطبيعتها

التصنيف الفرعيالفئة

الجرائم السيبرانية

الهجمات السيبرانية •

انتهاكات البيانات •

برامج الفدية •

سرقة الهوية •

الاستغلال الجنسي للأطفال عبر الإنترنت •

الاحتيال في المدفوعات غير النقدية •
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التصنيف الفرعيالفئة

التلاعب المالي

التلاعب بالأسواق •

التداول من الداخل •

الاحتيال في الأوراق المالية •

تزييف العملة •تزوير العملة

تمويل الأنشطة والجماعات الإرهابية •تمويل الإرهاب

المعامــلات الماليــة غيــر القانونيــة بهــدف إخفــاء مصــدر الأمــوال التــي  •غسل الأموال
تأتــي عــادة مــن أنشــطة غيــر مشــروعة

الاحتيال

الاحتيال الاستثماري •

الاحتيال المصرفي •

الاحتيال الرومانسي •

احتيال الرئيس التنفيذي •

الاحتيال بشأن الاستيراد الجمركي •

الاحتيال بشأن المزايا الاجتماعية •

الاحتيال بشأن الإعانات •

الاحتيال الضريبي •

الاحتيال المستندي •

الاحتيال عبر اختراق البريد الإلكتروني الخاص بالأعمال التجارية •

الاحتيال في عدم التسليم •

الاحتيال على المستهلك / المبيعات الاحتيالية •

الإعلانات الكاذبة •

الممارسات التسويقية الخادعة •
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التصنيف الفرعيالفئة

الفساد والرشوة
الفساد والرشوة •

إســاءة اســتخدام المعلومــات الســرية أو الإفصــاح عنهــا لأشــخاص غيــر  •
مُصــرح لهــم

تزييف المُنتجات

تزييف السلع •

الاحتيال في الأطعمة والمشروبات •

الجرائم الصيدلانية •

قرصنة المحتوى الرقمي •

الأنشطة الاقتصادية غير الرسمية •الاقتصاد غير الرسمي

سرقة الملكية 
الفكرية

انتهاك حقوق الطبع والنشر •

انتهاك براءات الاختراع •

انتهاك العلامات التجارية •

قرصنة التصميم •

الإنسان كسلعة

تهريب المُهاجرين •

الاتجار بالبشر •

الاستغلال الجنسي •

الاستغلال في العمل •

الاتجار بالأطفال •

الجرائم البيئية

جرائم النفايات والتلوث •

جرائم الحياة البرية •

جرائم الغسل الأخضر •

المصدر: قام الباحث بتطوير المحتوى وفقاً لعدد من الأدبيات والتقارير ذات الصلة.
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2. جرائــم اقتصاديــة مؤيــدة بالــذكاء الاصطناعــي: تضُيــف التقنيــات الناشــئة تحديــات مُتجــددة إلى ســاحة 
الجريمــة الاقتصاديــة؛ إذ يســتفيد منهــا المجرمــون لشــن هجمــات متطــورة، أو إحبــاط تكنولوجيــات مُصممــة 
 )Generative Artificial Intelligence( ”للكشــف عنهم. ولا شــك في أن قــدرات “الــذكاء الاصطناعــي التوليــدي
ــال  ــال الامتث ــص في مج ــن بن 600 متخص ــد 66% م ــم؛ إذ أك ــن الجرائ ــوع م ــذا الن ــدة له ــاً جدي ــح آفاق تتُي
ــالن  ــتخدام الُمحت ــج”- أن اس ــباي أدفانت ــة “كوم ــا شرك ــابات أجرته ــة -خال مق ــة والمالي ــات المصرفي للخدم

للــذكاء الاصطناعــي يزيــد مــن درجــة تعقــد الهجمــات الســيرانية ونطاقهــا.

 )Sumsub Identity Fraud Report( ”كمــا يخلــص تقرير “سومســوب الســنوي لاحتيــال في مجــال الهويــة
ــد الجريمــة الأكثــر خطــورة عالميــاً في الوقــت  لعــام 2023 إلى أن “الاحتيــال المدعــوم بالــذكاء الاصطناعــي” يعُ
ــزورة،  ــات الشــخصية الُم ــل: شــبكات تهريــب الأمــوال والهوي ــدة مث ــم عتي ــك عــى جرائ الحــاضر؛ ليتقــدم بذل
والاســتياء عــى الحســابات المصرفيــة. الافــت لانتبــاه أن جرائــم الاحتيــال تضــم أنواعــاً غايــة في الخطــورة، 

يأتــي في مقدمتهــا ثاثــة رئيســيون.

ــاج مُحتــوى  ــذكاء الاصطناعــي التوليــدي لإنت ــذي يســتخدم ال ــل الجريمــة الأولى في “التزييــف العميــق” ال تتمث
ــور أم  ــة ص ــواء أكان في هيئ ــة، س ــة وغر حقيقي ــوراً وهمي ــون أم ــون أو يفعل ــاس يقول ــع لأن ــي مُقنِ اصطناع
مقاطــع فيديــو أم مقاطــع صوتيــة. كمــا تسُــتخدم هــذه التقنيــة لإنشــاء شــخصيات غر واقعيــة لا وجــود لهــا 
في العالــم الفــعلي. لذلــك، يصفهــا البعــض بأنهــا أخطــر تهديــد مجتمعــي، خاصــة وأن الكشــف عــن الُمحتــوى 
الُمزيَّــف تشــوبه صعوبــات عــدة. ووفقــاً لتقريــر “سومســوب”، ارتفــع عــدد حــالات التزييــف العميــق الُمعلــن 
عنهــا خال عــام 2023 بنحــو عشرة أمثــال مــا كانــت عليــه في عــام 2022، وســجلت الفلــبن أكر مُعــدل زيــادة 

بواقــع 4500% كمــا يُوضــح الشــكل )1(.

 ،)AI-powered Phishing( ”يختــص النــوع الثاني بجرائــم “التصيد الاحتيــالي المدعــوم بالــذكاء الاصطناعــي
التــي يطُلــق عليهــا أيضــاً مصطلــح “التصيــد العميــق”؛ لأنهــا تتبــع أســلوباً جديــداً للتصيُّــد باســتخدام مزيــج 
ــرة  ــر الأخ ــة” )Social Engineering(، وتشُ ــة الاجتماعي ــاليب “الهندس ــق” وأس ــف العمي ــة “التزيي ــن تقني م
ــه مــع الضحايــا  إلى مجموعــة كبــرة مــن الأنشــطة الضــارة التــي يقــوم بهــا مرتكــب الجريمــة خــال تفاعل
للتاعــب بهــم نفســياً، واســتغال ثقتهــم لتجــاوز الإجــراءات الأمنيــة التقليديــة؛ مــا يقــود الضحايــا للكشــف عن 
معلوماتهــم السريــة أو إتاحــة الوصــول إلى مــوارد حيويــة مُــصرح لهــم بالنفــاذ إليهــا، مثــل: النظــم الإلكرونيــة 
وحســابات الريــد الإلكرونــي، أو حتــى تنفيــذ معامــات مصرفيــة؛ ومــن بــن أدوات الُمهاجمــن في هــذا الســياق:

رســائل البريــد الإلكترونــي أو الرســائل النصيــة: ومــن أمثلتهــا هجمــات “الاحتيــال عــر اخــراق الريــد • 
الإلكرونــي الخــاص بالأعمــال التجاريــة” أو “احتيــال الرئيــس التنفيــذي”، الــذي يعــرف بانتحــال صفــة 
مســؤولن تنفيذيــن رفيعــي المســتوى؛ ومــا يزيــد مــن خطــورة هــذه الجرائــم أن الُمحتالــن يســتخدمون 

تقنيــة التزييــف العميــق لجعــل الرســائل أكثــر خصوصيــة، فتبــدو هوياتهــم الُمزيفــة أكثــر مصداقيــة.

مُكالمــات الفيديــو والرســائل الصوتيــة: يتــم تزييــف هــذه الملفــات باســتخدام تقنيــات التزييــف العميــق • 
التــي تزيــد مــن الحبكــة الخداعيــة؛ لتتــم مشــاركتها مــع الضحايــا لاســتغالهم. مثــال عــى ذلــك، كشــفت 
شرطــة هونــغ كونــغ في فرايــر 2024 عــن خِــداع موظــف بــالإدارة الماليــة لشركــة متعــددة الجنســية عــر 
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تزييــف اجتمــاع افراضي جماعــي بحضــور المديــر المالي للشركــة -الُمنتحــل صفتــه- ليطالــب الأخر بتحويــل 
مبلــغ 25 مليــون دولار للمُحتــالن، فيُنفــذ الأمــر في لحظتهــا، ولا يــزال مرتكبــو الجريمــة مجهــولي الهويــة.

 )Synthetic Data Fraud( ”ــة ــات الاصطناعي ــال عر البيان ــم “الاحتي ــث بجرائ ــوع الثال ــط الن وأخراً، يرتب
ــة  ــت شرك ــك، أعلن ــال عى ذل ــات. مث ــراد أو مُنظم ــداع أف ــا لخ ــب به ــة أو التاع ــات مُصطنع ــاء بيان بإنش
“إكويفاكــس” )Equifax( –وهــي واحــدة مــن أكر ثاث وكالات لاســتعام الائتمانــي الاســتهاكي في الولايــات 
المتحــدة الأمريكيــة– في ســبتمر 2017 عــن تعرضهــا لاخراق أمنــي ســيراني؛ إذ قــام مرتكبــو الجريمــة بالنفــاذ 
إلى بيانــات مــا يزيــد عى 147 مليــون فــرد مــن عمائهــا، بمــا في ذلــك تواريــخ المــياد وأرقــام حســابات الضمان 
الاجتماعــي وأماكــن إقامتهــم وحالتهــم الائتمانيــة، وتــم اســتخدام هــذه البيانــات لإنشــاء هويــات مُصطنعــة عــن 
ــم  ــدلاً مــن انتحــال شــخصية شــخص حقيقــي؛ ليت ــة، ب ــة وأخــرى وهمي ــق المــزج بن معلومــات حقيقي طري

اســتخدامها في أنشــطة احتياليــة أخــرى.
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 وبطبيعــة الحــال، يصبــح مــن الصعــب اكتشــاف هــذا النــوع مــن الاحتيــال؛ لأنــه لا يرتبــط بعمليــة سرقــة 
ــال  ــت إلى أن الاحتي ــد خلص ــة ق ــة حديث ــر أن دراس ــر بالذك ــا. جدي ــن فقده ــم الإباغ ع ــة يت ــات حقيقي لهوي
باســتخدام الهويــة الاصطناعيــة تســبب في خســارة المؤسســات الماليــة لنحــو 20 مليــار دولار في عــام 2020. كمــا 
أشــار تقريــر آخــر إلى أن مؤسســات الإقــراض عر الإنرنــت تــخسر حــوالي 6 مليــارات دولار ســنوياً بســبب هــذا 

النــوع مــن الاحتيــال.

ثانياً: المشهد الراهن للجريمة الاقتصادية وتداعياتها
تسُــهم عوامــل عــدة في الواقــع الُمتنامــي للجريمــة الاقتصاديــة، يأتــي في مقدمتهــا التقــدم التقنــي، وجائحــة 
ــة  ــد البيئ ــة، وتعق ــة الراهن ــة المالي ــور الأنظم ــاة، وتط ــاط الحي ــن أنم ــراً م ت كث ــرَّ ــي غ ــا” الت “كورون
الجيواقتصاديــة، والعوامــل الاقتصاديــة والاجتماعيــة، وغــر ذلــك مــن عوامــل. ولا عجــب أن ذلــك واكبــه تعاظــم 
التكاليــف الُمبــاشرة التــي يتحملهــا الُمجتمــع العالمــي جــراء هــذه الجرائــم، التــي تقُــدر بعــدة تريليونــات مــن 

ــت. ــرور الوق ــا بم ــد تكلفته ــع تصاع ــة، م ــدولارات الأمريكي ال

ــة الُمتقدمــة مشــهد  ــات التكنولوجي ــذي الاســتخدام غــر المــشروع للتقني 1. واقــع الجريمــة الاقتصاديــة: يغُ
ــاط  ــن لنق ــتغال المجرم ــع اس ــاراً م ــر انتش ــة أكث ــم الإلكروني ــت الجرائ ــد أصبح ــة. فلق ــة الاقتصادي الجريم
الضعــف في الأنظمــة الإلكرونيــة والشــبكات الرقميــة ذات الانتشــار الُمتنامــي. كذلــك فإن ترابــط الأســواق العالمية 
)مثــل التجــارة الإلكرونيــة( وتعقــد الأنظمــة الماليــة )مثــل أنظمــة الدفــع الإلكرونــي( التــي تتجــاوز حــدود 
الدولــة الوطنيــة عابــرة القوميــة، وظهــور الابتــكار المــالي والتكنولوجيــا الماليــة والعُمــات الرقميــة قــد أســهم في 

اتســاع نطــاق الجريمــة الاقتصاديــة وأضفــى صعوبــة عــى تعقبهــا واكتشــافها ومُحاســبة مُرتكبيهــا.

ــة  ــن الجريم ــية م ــرات الجيوسياس ــدولي والتوت ــادي ال ــام الجيواقتص ــة في النظ ــورات المتاحق ــد التط وتزي
الاقتصاديــة. إنهــا تخلــق فرصــاً جديــدة لاحتيــال وغســل الأمــوال والهجمــات الســيرانية؛ إذ يقــوم الُمجرمــون 
بمواءمــة اســراتيجياتهم لاســتغال ثغــرات في البنيــة التحتيــة الرقميــة والنظــام البيئــي الاقتصــادي. كذلــك، قــد 
تدفــع الأزمــات والصعوبــات الاقتصاديــة والاجتماعيــة )مثــل البطالــة والفقــر( مزيــداً مــن الأفــراد والجماعــات 

لارتــكاب مثــل هــذه الجرائــم.

 أيضــاً، تؤثــر الأوبئــة في مشــهد الجريمــة الاقتصاديــة. وفي هــذا الســياق، خلصــت ورقــة سياســات صــادرة في 
ســبتمر 2020 عــن “وحــدة خدمــة بحــوث الكونغــرس الأمريكــي” )Congressional Research Service( إلى 

أن جائحــة “كورونــا” أفــرزت مخاطــر جديــدة مُتصلــة بالجرائــم الإلكرونيــة؛ إذ:

ــا •  ــة، مم ــة الإلكروني ــرة التعامــات المصرفي ــادة وت ــة عــى زي ــات الحجــر الصحــي الطوعي ســاعدت عملي
ــل الإرهــاب. ــات مكافحــة غســل الأمــوال وتموي ــال لمتطلب ــة بشــأن الامتث ــاً للمؤسســات المالي شــكَّل تحدي

دفعــت التقلبــات الماليــة خــال فــرة الجائحــة بعــض المســتثمرين إلى إعــادة هيكلــة محافظهــم الماليــة، مــع • 
زيــادة نســبة الممتلــكات النقديــة الماديــة، وأصــول المــاذ الآمــن )مثــل الذهــب( والعقــارات؛ مــا نتــج عنــه 

ل العالــم تجــاه اقتنــاء أصــول ماديــة أقــل شــفافية وأكثــر صعوبــة في التتبــع. تحــوُّ
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ــة •  ــن المعلومــات السري ــر م ــاس كُث ــداول مــن الداخــل )Inside Trading(؛ إذ اســتفاد أن زادت حــوادث الت
غــر الُمفصــح عنهــا، والمتعلقــة بتأثــر جائحــة “كورونــا” في الأســواق الماليــة. كمــا انتــشرت جرائــم التاعــب 

بالســوق لاســتغال التقلبــات في أســعار الأســهم والســلع.

ـــادرة  ـــن ”المب ـــادر ع ـــام 2023” الص ـــة لع ـــة العالمي ـــة المنظم ـــؤشر الجريم ـــج “م ـــشر نتائ ـــياق، تُ ـــذا الس في ه
 Global Initiative Against Transnational( “ــة ــرة القوميـ ــة عابـ ــة الُمنظمـ ــة الجريمـ ــة لمكافحـ العالميـ
ـــرة الأولى  ـــا للم ـــم إدراجه ـــي ت ـــة -الت ـــم المالي ـــم )2( إلى أن الجرائ ـــكل رق ـــة بالش Organized Crime( الُموضح
ـــجلة 5.98  ـــرى، مُس ـــم الأخ ـــواع الجرائ ـــع أن ـــاراً بن جمي ـــر انتش ـــت الأكث ـــام 2023– كان ـــر ع ـــن تقري ضم
ـــز  ـــت المرك ـــي احتل ـــبشر الت ـــار بال ـــة الاتج ـــت عى جريم ـــا تقدم ـــى إنه ـــات، حت ـــالي 10 درج ـــن إجم ـــة م درج
ـــا  ـــة مؤشره ـــاع قيم ـــج ارتف ـــر النتائ ـــورة الأخرة؛ إذ تظُه ـــاض خط ـــي انخف ـــك لا يعن ـــنوات، وإن كان ذل الأول لس

ـــفرة )2021 – 2023(. خال ال

Source: Global Initiative Against Transnational Organized Crime. (2023). Global Organized Crime Index 2023. Geneva. 
https://tinyurl.com/4yjet5e7

شكل (2): مؤشر أسواق الجريمة: المتوسطات العالمية عام 2023 مقارنة بعام 2021

10987654321
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الصناعة والمكافحة

الافــت لانتبــاه أن جرائــم اقتصاديــة أخــرى جــاءت في مرتبــة متقدمــة وفقــاً لنتائــج المــؤشر؛ منهــا جرائــم 
الاتجــار بســلع مُزيفــة، والتجــارة غر المشروعــة في ســلع غر قابلــة لاســتهاك والجرائــم الســيرانية، مُســجلة 
4.98 و4.59 و4.55 درجــات عى التــوالي. أيضــاً، خلصــت نتائــج المــؤشر إلى أن 133 دولــة قــد عانــت بشــدة مــن 
الجريمــة الاقتصاديــة وتبعاتهــا؛ أي مــا يقــرب مــن 70% مــن الــدول الأعضــاء في الأمــم المتحــدة؛ الأمــر الــذي 

يعكــس تحولهــا إلى ظاهــرة عالميــة، وتزايــد قدرتهــا عى تقويــض الهيــاكل الاجتماعيــة والاقتصاديــة.

 Global Economic Crime and( ”2022 ــام ــال لع ــة والاحتي ــة الاقتصادي ــح “الجريم ــج مس ــاً لنتائ ووفق
Fraud Survey( الصــادر عــن شركــة “برايــس ووتــر هــاوس كوبــرز” )Price Waterhouse Coopers(، ذكــر 
46% مــن المشــاركن في المســح )بإجمــالي 1296 مديــراً تنفيذيــاً عر 53 دولــة( أن مؤسســاتهم تعرضــت لجريمة 
اقتصاديــة واحــدة عى الأقــل خال العــامن الســابقن عى إجرائــه. وفيمــا يخــص الفئــات الأكثــر تأثــراً بهــذه 

الحــوادث، فكانــت كالتــالي:

ــو %62 •  ــة بنح ــات المالي ــا المؤسس ــالات، تليه ــام والاتص ــا والإع ــاع التكنولوجي ــة في قط ــات العامل المؤسس
ــم )3(. ــكل رق ــح الش ــا يوض ــوالي، كم ــى الت ــالي ع ــن الإجم و58% م

مؤسســات الأعمــال الأكــر حجمــاً التــي تزيــد إيراداتهــا الســنوية عــن 10 مليــارات دولار بنســبة 52% مــن • 
إجمــالي الفئــة، في حــن شــهدت 38% مــن المؤسســات التــي تقــل إيراداتهــا الســنوية عــن 100 مليــون دولار 

ــة واحتيالاً. ــم اقتصادي جرائ

Source: PwC. (2023). PwC’s Global Economic Crime and Fraud Survey 2022. https://tinyurl.com/bdukdmut

شكل (3): مسح الجريمة الاقتصادية والاحتيال لعام 2022: نسبة الإبلاغ عن جريمة 
اقتصادية واحدة على الأقل خلال العامين السابقين على المسح (% من إجمالي 

المشاركين وفقاً للنشاط الاقتصادي)
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2. تداعيــات الجريمــة الاقتصاديــة: تتعــدد الآثــار والتداعيــات المبــاشرة وغر المبــاشرة الناتجــة عــن الجريمــة 
الاقتصاديــة، والتــي يأتــي في مقدمتهــا الخســائر الماليــة. فقــد كشــف عــن ذلــك 53% مــن إجمــالي الُمشــاركن في 
مســح الجريمــة الاقتصاديــة والاحتيــال لعــام 2022، لتأتــي بذلــك في مقدمــة الآثــار الناتجــة عــن هــذه الجرائــم، 
والتــي تتعاظــم تكلفتهــا في أحيــان كــثرة. فــعى مســتوى مؤسســات الأعمــال الأكر حجمــاً التــي شــملها المســح 
)ذات إيــرادات ســنوية بقيمــة 10 مليــارات دولار فأكثــر( والتــي تعرضــت لجرائــم اقتصاديــة واحتيــال، تكبــدت 
18% منهــا خســارة ماليــة تزيــد عى 50 مليــون دولار، في حن ذكــرت 22% مــن مؤسســات الأعمــال صــغرة 

الحجــم أن الجريمــة الأكثــر إيامــاً كلفتهــا مــا لا يقــل عــن مليــون دولار.

أيضــاً، تتســبب جرائــم التاعــب بالأســواق والتعامــات الماليــة غــر المشروعــة والتــداول مــن الداخــل وجرائــم 
اقتصاديــة أخــرى في إحــداث تشــوهات ســوقية لتأثرهــا في ديناميكيــات العــرض والطلــب؛ ومــن ثــم الأســعار؛ 
الأمــر الــذي يقُــوض ســامة الأســواق. وقــد يتخطــى حــدود الســوق الُمتأثــرة مبــاشرة نتيجــة اتســاع آثارهــا 
ــات  ــور عملي ــدولي أن قص ــد ال ــدوق النق ــر صن ــك، أظه ــى ذل ــال ع ــة. مث ــواق العالمي ــط الأس ــارية وتراب الانتش
مكافحــة غســل الأمــوال وتمويــل الإرهــاب في منطقــة بحــر البلطيــق الشــمالي قــد نتــج عنــه حــدوث انخفاضــات 
ــة في  ــرى العامل ــوك الأخ ــهم البن ــعار أس ــك أس ــاشر، وكذل ــكل مب ــرة بش ــوك المتأث ــهم البن ــعار أس ــرة في أس كب

نفــس البلــد، وفي الإقليــم الجغــرافي الُمتصــل بــه. 

إضافــة إلى مــا تقــدم، تعُــوق الجريمــة الاقتصاديــة الجهــود الوطنيــة للنمــو والازدهــار الاقتصــادي؛ لأنهــا 
تــؤدي إلى خســائر ماليــة جمــة وتحويــل المــوارد بعيــداً عــن الأنشــطة الإنتاجيــة الرســمية، مــع خفض الإيــرادات 
الحكوميــة. وقــد تقــود هــذه الجرائــم إلى خفــض معــدلات التوظيــف؛ إذ تلجــأ بعــض مؤسســات الأعمــال لخفض 
العمالــة بعــد تكبدهــا خســائر ماليــة جــراء عمليــات احتيــال مــالي. هــذا بالإضافــة إلى فقــدان الثقة في مؤسســات 
ــات  ــى تدفق ــلباً ع ــس س ــا ينعك ــة– مم ــة ذات الصل ــات التنظيمي ــة والهيئ ــات المالي ــة المؤسس ــة –خاص الدول

الاســتثمار ويضُعــف القــدرات الشــاملة لاقتصــادات الــدول وتنافســيتها إقليميــاً وعالميــاً. 

ــات؛ إذ  ــراد والمجتمع ــى الأف ــة ع ــة الاقتصادي ــانية للجريم ــة وإنس ــات اجتماعي ــاك تداعي ــك، هن ــالاً بذل اتص
تؤثــر هــذه الجرائــم في مســتوى الأمــن والرفــاه الإنســاني، وقــد تخلــق حالــة مــن الخــوف والمعانــاة بــن أفــراد 

المجتمــع؛ لأنهــا تــؤدي إلى تأثــرات عــدة تأتــي في مقدمتهــا: 

صعوبــات ماليــة جــراء فقــدان أمــوال أو اســتثمارات أو أصــول؛ ممــا يــضر بالمســتوى المعيــي للضحيــة • 
وأسرتــه.

ــق •  ــر والقل ــن التوت ــالات م ــع ح ــداع، م ــال والخ ــرض لاحتي ــة للتع ــة نتيج ــية وصحي ــكات نفس مُش
ــرى. ــة أخ ــة وذهني ــة بدني ــراض صحي ــن أم ــك م ــب ذل ــا يصُاح ــاب، وم ــراب والاكتئ والاضط

ــم •  ــار الســن وذوي الدخــل المنخفــض، الذيــن يت ــات المســتضعفة مــن الســكان خاصــة كب اســتهداف الفئ
ــة. ــل افتقارهــم للمعرفــة بالمخاطــر المالي ــدى الُمجرمــن، مث اســتهدافهم بســبب نقــاط ضعفهــم الُمتصــورة ل

ــق  ــة لتحقي ــة بيئي ــكاب جريم ــة بارت ــة المتصل ــة، خاص ــة الاقتصادي ــة للجريم ــات بيئي ــاك تداعي وأخراً، هن
مكاســب ماليــة وماديــة أو تجنــب دفــع تكاليــف مرتبطــة بالامتثــال للوائــح والالتزامــات البيئيــة؛ أخــذاً بــعن 
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الاعتبــار أن هــذه الجرائــم تعُــد واحــدة مــن أكثــر أنــواع الجريمــة ربحــاً وأسرعهــا توســعا؛ً إذ تــشر التقديــرات 
إلى أن 25% مــن الســوق العالميــة لتــداول الحيوانــات والنباتــات غر شرعــي. وفي ســياق متصــل، تتكبــد الشركات 
التــي تقــوم بجرائــم بيئيــة تكاليــف ماليــة باهظــة جــراء اكتشــافها. مثــال عى ذلــك، تحملــت شركــة ”فولكــس 
فاغــن“ الألمانيــة لصناعــة الســيارات خســائر وغرامــات ماليــة قدرهــا 34.69 مليــار دولار لاســتخدامها برنامجــاً 

إلكرونيــاً يقــوم بتزييــف البيانــات الخاصــة باختبــارات انبعاثــات غــازات الدفيئــة مــن ســياراتها.

وعــى نطــاق أشــمل، تضــم التداعيــات البيئيــة للجريمــة الاقتصادية أيضــاً التأثــر الســلبي في الصحــة العامة، 
واســتنزاف المــوارد الطبيعيــة الناضبــة مثــل: الغابــات والمعــادن. هــذا إلى جانــب فقــدان التنــوع البيولوجــي في 

حــال الإضرار بالموائــل، وزيــادة انبعاثــات غــازات الدفيئــة التــي تغُــذي التغــرُّ الُمناخــي.

ثالثاً: الاحتيال المالي المؤيد بالذكاء الاصطناعي – دراسة حالة 

ــر  ــن أكث ــدة م ــيرانياً )Cyber-enabled Economic Crime( واح ــة س ــة المدعوم ــة الاقتصادي ــد الجريم تعُ
الاتجاهــات التــي يشــهدها عالــم الجريمــة الاقتصاديــة خطــورة؛ لأنهــا تدمــج بــن ثــاث فئــات منهــا، وهــي 
الهجمــات الســيرانية والاحتيــال المــالي وغســل الأمــوال. وفيمــا يخــص ديناميكيــة العاقــة بينهــا، فعــادة مــا 
يتــم ارتــكاب جريمــة ســيرانية لتســهيل عمليــة احتيــال مــالي، ترافقهــا لاحقــاً عمليــة غســل للأمــوال التــي تــم 
اكتســابها احتياليــاً لإضفــاء الشرعيــة عليهــا. ولا عجــب أن الــذكاء الاصطناعــي يــؤدي دوراً رئيســاً في ارتــكاب 
هــذه الجريمــة الُمركبــة، حتــى تنامــى اســتخدام مصطلحــات مثــل “تصنيــع الاحتيــال” و”اقتصــادات الاحتيال”.

1. تصنيــع الاحتيــال واقتصاداتــه: تعــود أول جريمــة احتيــال مــالي مؤيــدة بالــذكاء الاصطناعــي، تــم الإبــاغ 
ــذي  ــس التنفي ــام الرئي ــق” لإيه ــف العمي ــة “التزيي ــون تقني ــتخدم الُمحتال ــارس 2019؛ إذ اس ــهر م ــا لش عنه
لشركــة مــا، تعمــل في قطــاع الطاقــة بالمملكــة الُمتحــدة أنــه يتحــدث هاتفيــاً للرئيــس التنفيــذي للشركــة الأم في 
ألمانيــا، الــذي أمــره بتحويــل مبلــغ 234 ألــف دولار لُمــورد مــا، في دولــة المجــر في غضــون ســاعة واحــدة لأمــر 
عاجــل. وبالفعــل تــم تنفيــذ التحويــل المــصرفي للمُــورد المزعــوم، الــذي أعــاد تحويــل المبلــغ لمــصرف آخــر في 
دولــة المكســيك؛ ليتــم تحويلــه بعــد ذلــك لمواقــع جغرافيــة أخــرى، وحتــى الآن، لــم تتعــرف ســلطات التحقيــق 

عــى مُرتكبــي هــذه الجريمــة. 

ــال  ــر ”احتي ــح تقري ــى أوض ــم، حت ــه العال ــذي يوُاجه ــد ال ــدي الجدي ــس التح ــة لتعك ــذه الحادث ــاءت ه ج
الهويــة“ )Identity Fraud Report( الصــادر عــن شركــة “سومســوب” ارتفــاع عــدد عمليــات احتيــال الهويــة 
بواســطة تقنيــة “التزييــف العميــق” خال عــام 2023 لتُســجل عشرة أمثــال مــا كانــت عليــه في العــام الســابق 
عليــه. كمــا خلصــت بيانــات صــادرة عــن منظمــة “ســيفاس” )Cifas( -وهــي منظمــة خدميــة غر ربحيــة لمنــع 
الاحتيــال في المملكــة الُمتحــدة- إلى ارتفــاع حــالات اســتخدام الــذكاء الاصطناعــي لاحتيــال عى الأنظمــة المصرفيــة 

بنســبة 84% خال عــام 2022 مقارنــة بالعــام الســابق عليــه.

ــي،  ــذكاء الاصطناع ــدة بال ــال المالي المؤي ــم الاحتي ــي لجرائ ــور العمليات ــا التط ــؤشرات وغره ــذه الم ــد ه تؤك
ــي يلُقــي الإطــار رقــم )1( الضــوء عى بعــض منهــا؛ لأنهــا تتســم بدرجــة أعى مــن الكفــاءة والتخصــص  الت
ــول هــذه  مــع الاســتفادة مــن أدوات وأســاليب مُتقدمــة. لذلــك، ظهــر مصطلــح “تصنيــع الاحتيــال” ليعُلــن تحُّ
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كيف يُغير الذكاء الاصطناعي مشهد الجريمة الاقتصادية؟

الجريمــة إلى صناعــة مُتطــورة، تتســم بعــدد مــن الخصائــص الرئيســة -يلُخــص أهمهــا الإطــار رقــم )2( – 
مثــل: اتســاع نطــاق الفئــات الُمســتهدفة والتخصــص وتقييــم العمــل. كذلــك، أضحــى “الاحتيــال بمثابــة خدمــة” 
)Fraud-as-a-Service( يُمكــن الحصــول عليهــا ممــن يمتلــك مقوماتهــا ومهاراتهــا، تمامــاً مثــل الخدمــات 

المشروعــة التــي ينتجهــا الاقتصــاد الرســمي كالخدمــات الاستشــارية.

إطار )1(: نماذج لجرائم مالية مؤيدة بالذكاء الاصطناعي

هجمــات إلكرونيــة متطــورة )Sophisticated Cyberattacks(: اســتخدام الخوارزميــات والتقنيات  •
ــل:  ــة، مث ــات المالي ــى المؤسس ــدة ع ــة مُعق ــات إلكروني ــن هجم ــي لش ــذكاء الاصطناع ــدة بال المؤي
الرامــج الضــارة )Malware(، وبرامــج الفديــة، والتصيــد الاحتيــالي؛ إذ يمُكــن للــذكاء الاصطناعــي 
ــراتيجيات  ــع الاس ــف م ــة، والتكيُّ ــة التقليدي ــر الأمني ــي التداب ــوم، وتخط ــات الهج ــة تقني أتمت

الدفاعيــة القائمــة؛ مــا يزيــد مــن صعوبــة مواجهتهــا.

يمُكــن  •  :)Algorithmic Trading Manipulation( التــداول  الخوارزمــي بعمليــات  التاعــب 
ــراتيجية  ــق اس ــن طري ــة ع ــواق المالي ــب بالأس ــي للتاع ــذكاء الاصطناع ــات ال ــتغال خوارزمي اس
“التــداول سريــع الــردد” )High-Frequency Trading, HFT(. مثــال لذلــك، أن تقــوم روبوتــات 
ــتناداً إلى  ــرق، اس ــة ال ــداول بسرع ــات ت ــذ عملي ــي بتنفي ــذكاء الاصطناع ــدة بال ــداول الُمؤي الت
خوارزميــات مُحــددة مُســبقاً لإنشــاء تحــركات مُصطنعــة بالســوق؛ مــا يــؤدي إلى تشــوه أســعار 

ــة. ــائر مالي ــم خس ــن وتكبده ــتثمرين الشرعي ــل المس ــوق وتضلي الس

تضليــل عمليــة تعقــب التــداول الداخــلي )Insider Trading Detection Evasion(: تتيــح  •
ــداول  ــات الت ــن عملي ــف ع ــب الكش ــن تجن ــن الداخلي ــي للمتداول ــذكاء الاصطناع ــات ال خوارزمي
ــة مــن البيانــات لتحديــد اتجاهــات التــداول وحــالات  الداخــلي القائمــة عــى تحليــل كميــات هائل
ــل  ــة مــن قِب ــر القانوني ــداول غ ــاف أنشــطة الت ــة اكتش ــد مــن صعوب ــا يزي ــة؛ م الشــذوذ القائم

ــوق. ــامة الس ــوض س ــال، ويقُ ــرق الامتث ــن وف الُمنظم

ــف  • ــجيل التصني ــة تس ــر أنظم ــي )Credit Scoring Fraud(: ع ــف الائتمان ــال في التصني الاحتي
ــاء  ــه لإنش ــب بخوارزميات ــن التاع ــن للمُحتال ــي، يمُك ــذكاء الاصطناع ــتندة إلى ال ــي المس الائتمان
هويــات اصطناعيــة، وتزويــر المعلومــات الائتمانيــة للحصــول عــى قــروض أو بطاقــات ائتمانيــة أو 
رهــون عقاريــة بأســلوب احتيــالي؛ الأمــر الــذي يفــي إلى قيــام المؤسســات الماليــة بمنــح تســهيات 
ائتمانيــة لأفــراد غــر مؤهلــن أو ذوي مخاطــر مرتفعــة؛ ممــا يزيــد مــن معــدلات التخلــف عــن 

ــة وإضرار بســمعة المؤسســة والجهــاز المــصرفي ككل. الســداد، ويتســبب في خســائر مالي
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إطار )2(: سمات رئيسة لتصنيع الاحتيال

اتســـاع نطـــاق الفئـــات المســـتهدفة: تســـتهدف عمليـــات الاحتيـــال فئـــات متعـــددة مـــن  •
الضحايـــا، بمـــا في ذلـــك الأفـــراد والمنظمـــات ومؤسســـات الأعمـــال التـــي تنتمـــي لجميـــع 
ـــد  ـــا، ق ـــن الضحاي ـــن م ـــدد ممك ـــر ع ـــاذ إلى أك ـــبيل النف ـــد. وفي س ـــة في آن واح ـــطة الاقتصادي الأنش
ـــع  ـــة في مواق ـــات احتيالي ـــذ مخطط ـــة لتنفي ـــة الُمنظم ـــبكات للجريم ـــر ش ـــون ع ـــاون الُمحتال يتع

جغرافيـــة أو أســـواق متنوعـــة.

ــل  • ــددة داخ ــاك أدواراً مُح ــات إلى أن هن ــر التحلي ــة، تش ــن جه ــل: فم ــيم العم ــص وتقس التخص
ــرق  ــالي وخ ــد الاحتي ــر التصي ــات )ع ــات والمعلوم ــر البيان ــل: توف ــال، مث ــي لاحتي ــام البيئ النظ
البيانــات كمثــال(، واســتخدامها في عمليــات احتيــال أكثــر تعقيــداً )عــر احتيــال الهويــة مثــاً(، 
ثــم اســتغال الأمــوال غــر المشروعــة وتحويلهــا إلى مناطــق جغرافيــة أخــرى، بالإضافــة إلى أنشــطة 
غســل هــذه الأمــوال لإضفــاء الشرعيــة الُمصطنعــة عليهــا. هــذا إلى جانــب مهمــة التنســيق وتخطيــط 

عمليــات الاحتيــال الُمعقــدة.

ومــن جهــة أخــرى، عــادة مــا يتخصــص الُمحتالــون في ارتــكاب أنــواع مُحــددة مــن هــذه الجرائــم.  •
عــى ســبيل المثــال، تتخصــص فئــة بعينهــا في تنفيــذ عمليــات خــرق البيانــات، في حــن تتخصــص 
مجموعــات أخــرى في جرائــم الاحتيــال في الاتجــار بالنباتــات أو الحيوانــات، بينمــا تركــز مجموعــات 

أخــرى عــى عمليــات الاحتيــال المرتبطــة بالأطعمــة والمشروبــات، وغرهــا.

توطــن التقنيــات الُمتقدمــة: يســتند تصنيــع الاحتيــال إلى مُكــون تكنولوجــي عــالي التقنيــة، بمــا في  •
ذلــك الــذكاء الاصطناعــي وتعلــم الآلــة وتحليــل البيانــات الكبــرة وغــر ذلــك مــن التطبيقــات التي 
تحُــول أنشــطته مــن عمــل “الهُــواة” إلى “صناعــة مُتقدمــة. مثــال عــى ذلــك، عمليــات الاحتيــال 

المؤيــدة بالهندســة الاجتماعيــة وتقنيــة التزييــف العميــق.

ــدود  • ــرة للح ــا عاب ــالي بكونه ــع الاحتي ــات التصني ــم عملي ــة: تتس ــة الوطني ــدود الدول ــي ح تخط
الوطنيــة؛ إذ يــؤدي الُمحتالــون الذيــن يعملــون ضمــن النظــام البيئــي لاحتيــال في بلــدان وولايــات 
قضائيــة عــدة؛ لاســتغال الثغــرات التنظيميــة والتعقيــدات القضائيــة والفجــوات التنســيقية بــن 

الأطــراف الرســمية المختلفــة.

تقديــم الاحتيــال كخدمــة: يشُــر ذلــك إلى إمكانيــة قيــام الُمحتالــن الُمحرفــن ببيــع أدواتهــم وتقديم  •
ــات  ــع الخدم ــدث م ــا يح ــل م ــالي؛ مث ــل م ــا بمقاب ــة إليه ــاء بحاج ــم إلى عم ــم وخراته خدماته

المشروعــة التــي تقــوم بتوفرهــا الأنشــطة الاقتصاديــة الرســمية.
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ومــع اتســاع ســاحة التصنيــع الاحتيــالي، تزايــد الاهتمــام بمــا يطُلــق عليــه “اقتصــادات الاحتيــال”، التــي 
تأتــي عى غِــرار “اقتصــادات العمــل” و“اقتصــادات الطاقــة“ وغرهــا، ويختــص هــذا الفــرع مــن علــم الجريمة 
الاقتصاديــة بتحليــل النظــام البيئــي الهيــكلي للأنشــطة الاحتياليــة، بمــا في ذلــك الُمحتــالن والضحايــا والأطــراف 

الثالثــة ذات الصلــة مــن منظــور اقتصــادي؛ إذ يســعى إلى تحليــل كل مــن:

الأثر الاقتصادي والاجتماعي والبيئي لجرائم الاحتيال، وتدابر الكشف عنه ومكافحته.• 

ــد •  ــل الفوائ ــة، وتحلي ــال احتيالي ــكاب أعم ــات لارت ــراد والمنظم ــع الأف ــي تدف ــة الت ــز المالي ــع والحواف الدواف
ــذ.  ــط والتنفي ــف التخطي ــا، وتكالي ــة به ــر المتصل ــل المخاط ــا مقاب ــة منه المحتمل

ــمعة •  ــل الإضرار بالس ــا؛ مث ــا الضحاي ــي يواجهه ــاشرة الت ــر المب ــف غ ــاشرة والتكالي ــة المب ــائر المالي الخس
ــا.  ــة وغره ــوم القانوني والرس

2. جغرافيــة الاحتيــال المــالي: أكــد تقييــم صــادر في مــارس 2024 عــن “منظمــة الشرطــة الجنائيــة الدوليــة” 
ــي أن  ــالي العالم ــال الم ــأن الاحتي )The International Criminal Police Organization – INTERPOL( بش
الاســتخدام المتزايــد للتقنيــات الُمتطــورة –خاصــة الــذكاء الاصطناعــي- قــد مكَّــن مجموعــات الجريمــة الُمنظمــة 
ــداً  ــر تعقي ــال أكث ــم الاحتي ــل جرائ ــال، وجع ــكل فع ــم بش ــاء العال ــع أنح ــا في جمي ــتهداف الضحاي ــن اس م
واحرافيــة دون الحاجــة إلى مهــارات تقنيــة متقدمــة، وبتكلفــة منخفضــة نســبياً. وقــد جــاءت جرائــم الاحتيــال 
الاســتثماري، والاحتيــال في الدفــع المســبق، والاحتيــال الرومانــي، والاحتيــال عــر اســتخدام الريــد الإلكرونــي 

لمؤسســات الأعمــال في مُقدمــة الجرائــم الأكثــر انتشــاراً.

جغرافيــاً، وكمــا يوُضــح الشــكل رقــم )4(، يعُــد الاحتيــال عــن طريــق إصــدار أوامــر دفــع مُســبق زائفــة 
واحــداً مــن أكثــر جرائــم الاحتيــال المــالي انتشــاراً في إفريقيــا، كمــا ينتــشر ارتــكاب هــذا النــوع مــن الجرائــم في 
بلــدان الغــرب والجنــوب باســتهداف ضحايــا مــن خــارج القــارة. كمــا تشــهد القــارة الإفريقيــة أيضــاً ارتفاعــاً 
ــي تســتغل مســتخدمي وســائل التواصــل الاجتماعــي وشــبكة  ــال الرومانــي )العاطفــي( الت ــم الاحتي في جرائ

الإنرنــت لإيقاعهــم في عاقــة عاطفيــة تنتهــي بخداعهــم والاحتيــال عليهــم.
ــر انتشــاراً في الأمريكتــن؛  ــال الاســتثماري الأكث ــال عــر أوامــر الدفــع المســبق والاحتي ــم الاحتي ــد جرائ وتعُ
إذ تنطــوي الأخــرة عــى اتصــال المجرمــن دون ترتيــب مُســبق بالضحايــا لإقناعهــم بالاســتثمار في مخططــات 
اســتثمارية أو شراء مُنتجــات لا قيمــة لهــا أو غــر موجــودة بالأســاس. وفي البلــدان الأوروبيــة –كمــا يشُــر تقرير 
الإنربــول– تتفاقــم جرائــم الاحتيــال الاســتثماري والتصيُّــد الاحتيــالي، وســائر أنمــاط الاحتيــال المــالي عر شــبكة 

الإنرنــت وتطبيقــات الهاتــف النقــال؛ إذ يتــم عــادة انتقــاء الضحايــا بعنايــة لاســتغالهم إلى أقــى درجــة.

وفي آســيا، يعُــد “الاحتيــال المــالي عــر انتحــال الشــخصية” الأوســع انتشــارا؛ً وفيــه يتظاهــر مرتكــب الجريمة 
بــأن لديــه ســلطة )عــى ســبيل المثــال مديــر أو رئيــس تنفيــذي( تخُــول لــه توجيــه شــخص مــا في جهــة العمــل 
لدفــع مبلــغ مــالي لطــرف ثالــث، وذلــك عــن طريــق اتصــال هاتفــي أو بريــد إلكرونــي أو غــر ذلــك مــن أدوات 
التواصــل الإلكرونــي. هــذا بالإضافــة إلى انتشــار كل مــن احتيــال الهوية والاحتيــال الرومانــي، وحــوادث احتيال 
الدفــع المســبق التــي تســتهدف بهــا البلــدان الإفريقيــة، وحــوادث الاحتيــال عــر الريــد الإلكرونــي لمؤسســات 

الأعمــال والاحتيــال الاســتثماري الــذي تسُــتهدف بــه البلــدان الأوروبيــة والأمريكيــة.



دراسات خاصة18

الصناعة والمكافحة

 Global Financial Crime 2024( ”2024 ـــام ـــة لع ـــة العالمي ـــم المالي ـــر الجرائ ـــر أن “تقري ـــر بالذك جدي
Report( الصـــادر عـــن شركـــة تكنولوجيـــا الجرائـــم الماليـــة )Verafin( المملوكـــة لشركـــة “ناســـداك” 
الأمريكيـــة يظُهـــر أن عمليـــات الاحتيـــال ومخططـــات الاحتيـــال المصرفي )مثـــل الاحتيـــال عر الشـــيكات 
ـــتوى  ـــار دولار عى مس ـــائرها 485.6 ملي ـــالي خس ـــغ إجم ـــان المصرفي( بل ـــع والائتم ـــات الدف ـــة وبطاق المصرفي
ـــيفيك  ـــة آسيا-الباس ـــال في منطق ـــات الاحتي ـــائر عملي ـــار دولار خس ـــا 221.4 ملي ـــام 2023؛ منه ـــم خال ع العال
ـــار  ـــة 151.1 ملي ـــائر بقيم ـــان خس ـــجلت الأمريكت ـــة. في حن س ـــائر العالمي ـــالي الخس ـــن إجم ـــل 45.6% م لتمُث
ـــار  ـــا 113.1 ملي ـــائر قيمته ـــيا بخس ـــط وشرق آس ـــدان الشرق الأوس ـــت بل ـــالي(، ومُني ـــن الإجم دولار )31.1% م

ـــالي(. ـــن الإجم دولار )22.3% م

Source: INTERPOL. (2024, March 11). INTERPOL Financial Fraud assessment: A global threat boosted by technology.
https://tinyurl.com/bdftttum

شكل (4): منظمة الشرطة الجنائية الدولية: الاتجاهات الإقليمية للاحتيال المالي
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رابعاً: دور الذكاء الاصطناعي في مكافحة الاحتيال المالي
في خضــم الحــرب ضــد صناعــة الاحتيــال الُمتطــورة، التــي تــضر بالرفــاه المــالي للأفــراد والمؤسســات والمجتمعات، 
وســامة واســتقرار النظــام المــالي بأكملــه.  أصبــح تخصيــص مزيــد مــن الاســتثمارات لإنتــاج وتوطــن تقنيــات 
ــات  ــم الاتجاه ــن أه ــداً م ــيرانياً” واح ــة س ــة الُممكن ــة الاقتصادي ــن “الجريم ــف ع ــي للكش ــذكاء الاصطناع ال
الكــرى لصناعتــي الخدمــات الماليــة والتكنولوجيــا الماليــة بوصفــه الأداة الأهــم لتغيــر قواعــد اللعبــة في خِضــم 
الحــرب ضــد الُمحتالــن. وفي هــذا الســياق، يعُــدُ الكشــف عــن الاحتيــال المــالي ومنعــه في مقدمــة أولويــات العديــد 

مــن الأطــراف المتأثــرة كالحكومــات والــشركات. 

ــذكاء  ــدة بال ــات مؤي ــدة أدوات وتقني ــى ع ــوف ع ــن الوق ــه: يمُك ــالي ومنع ــال الم ــن الاحتي ــف ع 1. الكش
الاصطناعــي وتعلــم الآلــة، تســاعد عــى الكشــف عــن الاحتيــال المــالي ومنعــه، والافــت لاهتمــام أنهــا تتكامــل 
وتتقاطــع فيمــا بينهــا، كمــا يتيــح اســتخدامها وفــق نهــج شــامل ومُنســق تحقيــق مســتوى أعــى مــن الفعاليــة 
ــف  ــات الهات ــت وتطبيق ــر الإنرن ــة ع ــات المصرفي ــك الخدم ــا في ذل ــة، بم ــة المالي ــات الجريم ــة تحدي في مُعالج

ــات مــا يــلي: المحمــول ومعامــات البطاقــات. ويأتــي في مُقدمــة هــذه الأدوات والتقني

خوارزميــات الكشــف عــن الاحتيــال: تتُيــح تحليــل بيانــات المعامــات الماليــة وســلوكيات العُمــاء لتحديد • 
الأنمــاط الدالــة عــى الســلوك الاحتيــالي وكشــف الحــالات الشــاذة؛ بمــا في ذلــك التعــرف عــى الأنمــاط غــر 
الُمعتــادة، أو تكــرار معامــات غــر نمطيــة، أو انحرافــات في الســلوكيات الُمعتــادة للعمــاء؛ مثــل مُحــاولات 
ــطة  ــة في أنش ات الُمفاجئ ــرُّ ــة، والتغ ــابات المصرفي ــى الحس ــددة ع ــة الُمتع ــر الناجح ــول غ ــجيل الدخ تس

الحســاب المــصرفي.

نمــاذج تعلُّــم الآلــة: تسُــتخدم للتعلــم باســتمرار مــن البيانــات التاريخيــة لتحســن دقــة وفعاليــة عمليــات • 
الكشــف عــن الأنشــطة الاحتياليــة بمــرور الزمــن، كمــا يمُكــن اســتخدام المعرفــة الُمتولــدة لديهــا في التكيُّــف 

مــع أنمــاط وســلوكيات الاحتيــال الُمســتجدة والتنبــؤ بهــا.

مصادقــة المســتخدم: تعمــل أنظمــة المصادقــة المســتندة إلى الــذكاء الاصطناعــي عــى التحقــق مــن هويــات • 
المســتخدم ومنــع الوصــول غــر المــصرح بــه إلى الحســابات والأنظمــة والبيانــات الماليــة. وفي هــذا الســياق، 
ــح  ــى مام ــرف ع ــل: التع ــدية مث ــمات الجس ــى الس ــد ع ــي تعتم ــة الت ــات الحيوي ــتخدام البيان ــن اس يمُك
الوجــه وبصمــة الإصبــع، و/أو القياســات الحيويــة الســلوكية التــي تنطــوي عــى تحليــل وقيــاس أنمــاط 
الســلوك الفــردي التــي يصعــب عــى الُمحتالــن تقليدهــا أو تكرارهــا؛ مثــل: نمــط كتابــة بيانــات المســتخدم 

أثنــاء عمليــات تســجيل الدخــول أو التعــرف عــى الصــوت.

مراقبــة الُمعامــات في الوقــت الفعــي: ترُاقــب أنظمــة الكشــف عــن الاحتيــال المؤيــدة بالــذكاء الاصطناعــي • 
ــة في  ــع الأنشــطة الاحتيالي ــد عنــصراً حاســماً لمن ــع المعامــات فــور حدوثهــا في الوقــت الفعــلي، مــا يعُ تتب

القطــاع المــصرفي والمــالي وفــق نهــج اســتباقي.

ــاعد عــى تتبــع الانحرافــات عــن الســلوك الطبيعــي للعمــاء وإظهــار الأنشــطة •  التحليــل الســلوكي: يسُ
التــي لا تتوافــق مــع الأنشــطة النموذجيــة لهــم عــر الزمــن؛ بهــدف تقييــم ســلوك العمــاء والكشــف عــن 

الأنشــطة الماليــة غــر الُمتســقة أو المشــبوهة.
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هـذا وتجـدر الإشـارة إلى أن غالبيـة هـذه الأدوات والتقنيـات تعتمـد في الأسـاس عى تقنيـة ”الدردشـة التحويلية 
التوليديـة الُمدربـة مُسـبقاً“ )Chat Generative Pre-trained Transformer, Chat GPT(، التـي تنتمـي لعائلـة 
“الـذكاء الاصطناعـي التوليـدي”، ويتـم تدريبهـا مُسـبقاً باسـتخدام كميات ضخمـة مـن البيانـات التاريخية لفهم 
الأنماط والسـلوكيات وإنشـاء اسـتجابات مُناسـبة. بالإضافة إلى ذلـك، فقد تنامى اعتمـاد هذه التقنيـات عى ”نماذج 
اللغـات الكبرة الُمدربـة الرأسـية“ )Verticalized Trained Large Language Models, LLMs( التي تتسـم بأنها 
مُتخصصـة في مجال الكشـف عن الاحتيـال المالي حتى تكـون نتائجها أكثر فعاليـة، وذلك عى نقيض ”نمـاذج اللغات 

الكـبرة الأفقيـة“ -مثـل برنامـج الدردشـة )ChatGPT(– التي تتسـم بعمومية الموضوعـات التـي تتعامل معها.

ــدة  ــات مؤي ــوطن تقني ــاج وت ــي لإنت ــاه الُمتنام ــل الاتج ــال المالي: في ظ ــة الاحتي ــات وأدوات لمكافح 2. تطبيق
بالــذكاء الاصطناعــي للكشــف عــن الاحتيــال المالي والحــد منــه، يمُكــن الوقــوف عى كــثر مــن الحــالات الفعليــة 
في هــذا الســياق. مثــال عى ذلــك، أطلــق قســم الجريمــة الماليــة وإدارة المخاطــر وكشــف الاحتيــال التابــع لشركــة 
 )Sensa Copilot( ”برنامــج “سينســا كوبايلــوت )SymphonyAI( ســيمفوني للــذكاء الاصطناعــي” الأمريكيــة“
لدعــم الُمحقــقن في حــوادث الجرائــم الاقتصاديــة والماليــة مثــل: غســل الأمــوال والاحتيــال المالي والاتجــار بالــبشر 

واســتغال الأطفــال والسرقــة والاتجــار بالحيــاة الريــة.

ويعُــد هــذا التطبيــق الأول مــن نوعــه الــذي يســتخدم الــذكاء الاصطناعــي التوليــدي الــرأسي لدعــم جهــود 
ــة الازمــة ومعلومــات مــن  ــة وإدارة تحقيقاتهــا مــن خال جمــع المعلومــات المالي الكشــف عــن الجرائــم المالي
ــاً.  ــا تلقائي ــل إليه ــم التوص ــي يت ــج الت ــص النتائ ــا وتلخي ــا بينه ــات فيم ــد مقارن ــة، وعق ــراف الثالث ــل الأط قِب
ولزيــادة فعاليــة هــذا الرنامــج، قامــت الشركــة بعقــد شراكــة اسراتيجيــة مــع شركــة “مايكروســوفت” لدمــج 

ــج. ــوح” )Azure OpenAI( بالرنام ــي المفت ــذكاء الاصطناع ــة “أزور ال خدم

ــة  ــج تقني ــل لدم ــل“ بالفع ــوفت“ و“جوج ــي” و“مايكروس ــل: “أدوب ــت شركات مث ــل، اتجه ــياق متص في س
الــذكاء الاصطناعــي في المنتجــات التــي تقُدمهــا لقطــاع الأعمــال؛ لتصُبــح ذات اســتخدامات مُتعــددة. كمــا تقــوم 
 Research( ”الشركات بــإطاق مزيــد مــن الابتــكارات بــوترة متســارعة، حتــى إن شركــة “البحــوث والأســواق
and Markets( تتوقــع بــأن ســوق الــذكاء الاصطناعــي العالميــة ســوف تنمــو خال الــفرة مــن 2024 إلى 2030 
ــول عــام 2030، مقارنــة  بمعــدل نمــو ســنوي مُركــب 33.8%، لتصــل قيمتهــا إلى 1.057 تريليــون دولار بحل

بنحــو 137.7 مليــار دولار أمريكــي في 2023.

كذلــك، شرعــت الشركات الرائــدة في المدفوعــات الماليــة إلى تكثيــف اســتثماراتها في تطويــر حلــول وتطبيقــات 
مؤيــدة بالــذكاء الاصطناعــي لدعــم جهــود الكشــف عــن الاحتيــال المالي والحــد منــه. ففــي أوائــل فرايــر 2024، 
أعلنــت شركــة “مــاسركارد” للمدفوعــات الماليــة عــن تطويــر نموذجهــا الُمؤيــد بالــذكاء الاصطناعــي التوليــدي 
لتعزيــز وســائل الحمايــة التــي تحُافــظ عى أمــان عمائهــا وشــبكة مدفوعاتهــا بالكامــل مــن أنشــطة الاحتيــال 
ــم المعــامات  ــه مُســمى )Decision Intelligence Pro( للبنــوك تقيي المالي؛ ويتُيــح النمــوذج الــذي أطلقــت علي

الماليــة عى شــبكتها بشــكل أفضــل في الوقــت الفــعلي.

تقــوم تقنيــة “مــاسركارد” الجديــدة بمســح تريليــون نقطــة بيانــات؛ للتنبــؤ بمــا إذا كانــت المعــامات المالية 
ــار  ــات النمــوذج عى مــا يقــرب مــن 125 ملي ــة، مــع تدريــب خوارزمي مشروعــة أم لا في أقــل مــن 50 ملي ثاني
معاملــة تتــم عر شــبكة بطاقــات الشركــة ســنوياً لزيــادة درجــة دقتهــا؛ الأمــر الــذي يســهم في تحــسن قــدرة 
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البنــوك عى حمايــة حــاملي البطاقــات مــن المعــامات الاحتياليــة، والتخفيــف مــن نتائــج “الإيجابيــات الكاذبــة” 
)False Positives( التــي تــدل عى معــامات مشروعــة يتــم تصنيفهــا بشــكل خاطــئ عى أنهــا احتياليــة.

في مــارس 2024، أعلنــت شركــة “فيــزا” أيضــاً عــن تطويرهــا لثاثــة تطبيقــات جديــدة مدعومــة بالــذكاء 
الاصطناعــي ضمــن مجموعــة الحمايــة الخاصــة بهــا )Visa Protect( للحــد مــن الاحتيــال في عمليــات الدفــع 
الفــوري بن الحســابات والمعــامات مــن دون بطاقــات الخصــم والائتمــان المصرفيــة، والمعــامات داخــل وخــارج 

شــبكة مدفوعــات الشركــة، والمتمثلــة في الآتــي:

توســيع نطــاق الُمصادقــة الســابقة عــى المدفوعــات عــر “فيــزا” عــر أدوات مثــل: “تصديــق فيــزا المتقــدم” • 
)Visa Advanced Authorization( و”مديــر مخاطــر فيــزا” )Visa Risk Manager(؛ ممــا يســمح 

ــال. للجهــات الماليــة بتبســيط عملياتهــا للكشــف عــن الاحتي

حمايــة تحويــات حســاب إلى حســاب في الوقــت الفعــلي، والُمصممــة خصيصــاً للمدفوعــات الفوريــة؛ بمــا في • 
ذلــك المحافــظ الرقميــة وأنظمــة الدفــع الفوريــة للبنــوك المركزيــة.

الُمصادقــة العميقــة مــن فيــزا )Visa Deep Authorization(: وذلــك لمواجهــة الاحتيــال الرقمــي؛ إذ يعُــدُ هذا • 
التطبيــق الجديــد أداة لتصنيــف مخاطــر المعامــات الماليــة الرقميــة لإدارتهــا بشــكل أفضــل دون تعطيلهــا، 
اعتمــاداً عــى نمــوذج الشــبكة العصبيــة مُتكــررة التعلــم العميــق )Recurrent Neural Network( بالإضافة 

.)Petabytes of Contextual Data( ”إلى أداة “بتابايــت مــن البيانــات الســياقية

 )Open Banking Initiatives( ”وعى مسـتوى القطاع المصرفي ككل، تكتسـب “المبادرات المصرفية المفتوحة
زخمـاً لدمجهـا بالأنظمـة المصرفيـة في بلـدان عالميـة مختلفـة؛ وهـي تسـمح بخفـض الحواجز أمام مشـاركة 
 )Application Programming Interfaces( ”التطبيقـات الماليـة مـن خال “واجهـات برمجـة  البيانـات 
المصرفيـة المفتوحـة الآمنـة والُموحدة؛ ويعزز هذا الشـفافية والابتـكار في الخدمـات المالية، بالإضافـة إلى أنه يزيد 
مـن كفـاءة وفعاليـة أنشـطة الكشـف عـن الاحتيـال المالي والحـد منـه. مثـال عى ذلك، تسـمح هـذه المبادرات 
بمشـاركة البيانـات الخاصة بسـجل المعـامات المالية وأنمـاط الإنفاق من خال هـذه الواجهات، التـي تزيد من 

القـدرة عى إنتـاج تحلـيات أكثـر عمقاً وأنمـاط أكثر دقة للكشـف عن الأنشـطة المشـبوهة.

بالإضافــة إلى ذلــك، توفــر هــذه المبــادرات فرصــاً لشركات الطــرف الثالــث للحصــول عى موافقــة للوصول 
إلى بيانــات العــماء مــن خال هــذه الواجهــات؛ ممــا يمكّنهــا مــن تقديــم خدمــات مخصصــة مثــل: تحليــل 
الميزانيــات وإدارة المال والقــروض. يذُكــر أن العديــد مــن الــدول قــد اعتمــدت المبــادرات المصرفيــة المفتوحــة، 

ومــن بينهــا: المملكــة المتحــدة، والاتحــاد الأوروبــي، وأسراليــا، وســنغافورة، والرازيل، والمكســيك.

خامساً: تحديات وفرص مستقبلية
رغــم تســارع جهــود الكشــف عــن الجريمــة الاقتصاديــة والماليــة ومكافحتهــا، والاســتخدام الُمتنامــي لتقنيــات 
ــى  ــوف ع ــن الوق ــه يمُك ــق؛ فإن ــات التحقي ــة وجه ــة والمصرفي ــات المالي ــل المؤسس ــن قِب ــي م ــذكاء الاصطناع ال
تحديــات وقيــود عــدة مــن جهــة، وفــرص ســانحة مــن جهــة أخــرى؛ لإضفــاء مزيــد مــن الكفــاءة والفعاليــة 

عليهــا، والتــي تدعــم التفــوق عــى التهديــدات الناشــئة مــن قِبــل جماعــات الُمحتالــن.
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1. تحديــات وقيــود رئيســة: رغــم التطــور التقنــي والمعــرفي في مواجهــة الجريمــة الاقتصاديــة والماليــة؛ فــإن 
الكشــف عنهــا لا يــزال مهمــة صعبــة ومُعقــدة، وتحفهــا كــثر مــن التحديــات، يأتــي في مقدمتهــا مــا يلي:

الطبيعــة العابــرة للحــدود: مــع زيــادة درجــة ترابــط وتشــابك الاقتصــاد العالمــي، زاد معــدل الجريمــة • 
العابــرة لحــدود الدولــة الوطنيــة، كمــا يتعمــد مرتكبوهــا في أحيــان كثــرة تجزئتهــا بــن بلــدان عــدة حتــى 
ــات  ــة وولاي ــة مختلف ــر قانوني ــى أط ــينطوي ع ــة س ــذه الحال ــا في ه ــي معه ــم؛ لأن التعاط ــب تعقبه يصع

ــال بــن وكالات إنفــاذ القانــون والهيئــات التنظيميــة.  قضائيــة مُتعــددة، وتنســيق فعَّ

يرتبــط التعامــل مــع التحقيقــات عابــرة الحــدود بعدد مــن التحديــات، منهــا الرغبــة في “الامتيــاز القانوني”؛ 
فقــد تســعى أكثــر مــن ولايــة قضائيــة لتأكيــد ســيادتها عى سر التحقيقــات. أيضــاً، قــد تضــع التحقيقــات 
ــاركة  ــق بمش ــر يتعل ــدٍ آخ ــة تح ــك. ثم ــا عى المح ــة م ــتورية لدول ــة الدس ــا؛ الخصوصي ــض القضاي في بع
ونقــل البيانــات إلى خــارج الدولــة؛ ممــا قــد يعُــرض الســمعة الاقتصاديــة للدولــة وللمؤسســات التــي يتــم 

التحقيــق معهــا للخطــر ويهُــدر الثقــة بهــا.

ــال •  ــة امتث ــى وجوبي ــة ع ــة والمالي ــة الاقتصادي ــة الجريم ــود مكافح ــوي جه ــي: تنط ــال التنظيم الامتث
ــم  ــة الجرائ ــة بمكافح ــة المتعلق ــات التنظيمي ــح والمتطلب ــن اللوائ ــر م ــدد كب ــة لع ــات المختلف المؤسس
الاقتصاديــة، ومنهــا عــى ســبيل المثــال، مكافحــة الفســاد والرشــوة وغســل الأمــوال وخصوصيــة وسريــة 
ــاً عــى كثــر منهــا، بالإضافــة  ــاً تنظيمي ــل عبئ ــذي يمُث ــة المســتهلك؛ الأمــر ال البيانــات والمعلومــات وحماي
إلى افتقــار بعضهــا –خاصــة المؤسســات صغــرة ومتناهيــة الصغــر– للمــوارد الماليــة والبشريــة والتقنيــة 

ــال. ــكل فعَّ ــا بش ــة ومنعه ــم الاقتصادي ــن الجرائ ــف ع ــة للكش الازم

ــح مؤسســة مــا أو •  ــون لصال ــل أشــخاص يعمل ــة مــن قِب ــدات الداخلي ــد التهدي ــة: تعُ التهديــدات الداخلي
معهــا -مثــل الموظفــن والــشركاء والمورديــن- إحــدى أكــر التحديــات الأمنيــة التــي تواجههــا المؤسســات؛ 
لمــا لــدى أولئــك الموظفــن والــشركاء والمورديــن مــن صاحيــات للنفــاذ إلى البيانــات والمعلومــات والأنظمــة 
التقنيــة، ومــا يقومــون بــه مــن مهــام ضمــن دورة العمــل؛ ولذلــك، لا يقتــصر تعقــب الجريمــة الاقتصاديــة 
ومنعهــا فقــط عــى مكافحــة الُمتســللن مــن الخــارج، ولكــن أيضــاً يجــب تعقــب المتســللن مــن الداخــل.

 The 2023 Verizon( جديـر بالذكـر أن تقرير شركـة “فرزون” الأمريكية للتحقيقات في خـروق البيانـات
Data Breach Investigations Report, DBIR( لعـام 2023 -الـذي يغطـي أكثر مـن 16300 حادثة؛ منها 
مـا يزيـد عى 5 آلاف خـرق للبيانـات خال الـفرة منذ بداية نوفـمر 2021 وحتـى نهاية أكتوبـر 2022 -  قد 
خلـص إلى أن الفاعـلن الداخلـين قامـوا بتسريـب مليـار عنصر بيـان، مُقابـل 200 مليـون فقط وصـل إليها 
فاعلـون خارجيـون؛ أي أنهم تسـببوا في أضرار بلغـت عشرين ضعف الُمتسـللن من خارج المؤسسـة. كذلك فإن 
مـا يزيـد عى 33% مـن خروقات البيانـات في قطاع الخدمـات المالية والتأمينيـة وقطاع الرعايـة الصحية يُعزى 

لُمطلـعن موثـوقن مـن الداخل، كمـا يوضح الشـكل رقم )5(.

مواكبـة مخاطـر وتهديـدات الجريمـة الاقتصاديـة والمالية الناشـئة: ينبغي أن تسـعى المؤسسـات المالية • 
والهيئـات التنظيميـة ووكالات الإنفـاذ؛ لأن تكون في الصـدارة دائماً في مقابـل التطورات التـي يدُخلها الُمجرمون 
عـى الأدوات والتقنيـات الُمسـتخدمة في ارتـكاب جرائمهم، وذلك لأنهم يسـتفيدون مـن التكنولوجيـات المتقدمة، 
وتيـارات العولمـة التـي توفـر لهم فرصـاً أكـر لمزاولة أنشـطتهم غر المشروعـة عـى نطـاق دولي، بالإضافة إلى 

تزايـد الاعتمـاد عى المنصـات الرقميـة التي تزيـد في المقابل مـن الهجمات السـيرانية.



23 العدد 29 - يوليو 2024

كيف يُغير الذكاء الاصطناعي مشهد الجريمة الاقتصادية؟

2. فــرص مســتقبلية: في مقابــل التحديــات والتهديــدات التــي تخُيــم عى عمليــات مكافحــة الجريمــة الاقتصادية 
والماليــة، توجــد أيضــاً فــرص وإمكانــات يمُكــن التعويــل عليهــا لكســب المعركة ضــد صناعــة الاحتيــال، ويأتي في 
مقدمــة هــذه الفــرص التعــاون الُمنســق والفعــال بن الحكومــة والقطــاع المدنــي والمؤسســات الماليــة والمجموعــات 
الصناعيــة لمكافحــة هــذه الجرائــم عى المســتوين الوطنــي والــدولي، ويتيــح التعــاون المــشرك تبــادل المعلومــات 
ــافها  ــزة لاكتش ــخرات المتمي ــة وال ــات الجريم ــأن اتجاه ــرؤى بش ــات وال ــل الممارس ــدات وأفض ــة بالتهدي المتعلق
ومنعهــا. كمــا أن الاعتمــاد عى بيانــات مجموعــة مــن جهــات عــدة يضُفــي عى مــدخات ومُخرجــات تقنيــات 

الــذكاء الاصطناعــي مزيــداً مــن الدقــة والشــمولية.

ــن  ــادل م ــق الُمتب ــات التحق ــراء عملي ــة إج ــاً إمكاني ــة أيض ــات المختلف ــن الجه ــرك ب ــاون الُمش ــر التع يوُف
الأنشــطة والمعامــات المشــبوهة؛ مــا يزيــد مــن احتمــالات التدخــل في الوقــت الُمناســب لمنــع الجريمــة قبــل حدوثها 
أو الحــد مــن تداعياتهــا. أيضــاً، يسُــاعد العمــل المشــرك بــن المؤسســات عــى الاســتفادة مــن وفــورات الحجــم؛ 
ممــا يخفــض التكلفــة الفرديــة التــي يتحملهــا كل طــرف، ويزيــد مــن فعاليــة الإنفــاق عــى الأدوات والتقنيــات 

والعمليــات الأكثــر تطــوراً لمكافحــة الجريمــة.

Source: Source: Denbigh-White, C. (2023, June 22). Seven Takeaways from the 2023 Verizon Data Breach Investigations
Report. Next DLP :https://tinyurl.com/rz3zkatb

شكل (5): تطور الأهمية النسبية لخروقات البيانات من قِبل فاعلين موثوق بهم 
من داخل المؤسسات في قطاعي الخدمات المالية والتأمين والرعاية الصحية 
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دراسات خاصة24

الصناعة والمكافحة

ــد التعــاون لتكثيــف جهــود المراقبــة في الوقــت الفعــلي فرصــة مهمــة لتحديــد الجرائــم الماليــة ومنعهــا  يعُ
ــال. فمــن خــال تحليــل كميــات ضخمــة مــن بيانــات المعامــات الماليــة والعمــاء، يمُكــن اســتنباط  بشــكل فعَّ
رؤى ذات قيمــة بشــأن الأنمــاط والاتجاهــات ونقــاط الشــذوذ، كذلــك فــإن الاكتشــاف الُمبكــر لهــا يســاعد عــى 
إطــاق التنبيهــات واتخــاذ إجــراءات لاســتجابة الفوريــة مثــل: حظــر المعاملــة أو توقيــف الحســاب المــصرفي. 
بالإضافــة إلى المزايــا التــي تتيحهــا عمليــة المراقبــة في تتبــع التغــرات في الســلوكيات الاحتياليــة للمجرمــن للتعامل 
معهــا. جديــر بالذكــر أنــه مــن المتوقــع أن يتجــاوز عــدد مســتخدمي الخدمــات المصرفيــة الإلكرونيــة 3.6 مليــار 

شــخص خــال عــام 2024؛ ممــا يزيــد مــن أهميــة مراقبــة جميــع معاماتهــم الماليــة آنيــاً.

وإلى جانــب الفــرص الســانحة لتخصيــص مزيــد مــن الاســتثمارات لإنتــاج تقنيــات وأدوات جديــدة للكشــف 
عــن الجريمــة الاقتصاديــة والوقايــة منهــا، يظــل مــن الــضروري تهيئــة البيئــة التشريعيــة المســاندة لاســتخدام 

الــذكاء الاصطناعــي الآمــن والإيجابــي. مــن أمثلــة هــذه الجهــود:

ــذكاء الاصطناعــي” )Hiroshima AI Process(: أصدرتهــا مجموعــة •  ــة هيروشــيما لل وثيقــة “العملي
ــة للــشركات التــي تعمــل عــى تطويــر  الــدول الســبع الصناعيــة في أكتوبــر 2023 كمدونــة ســلوك طوعي
أنظمــة الــذكاء الاصطناعــي المتقدمــة؛ لتحقيــق التــوازن بــن تعزيــز الابتــكار مــن جهــة، وضمــان الســامة 
والأمــن مــن جهــة أخــرى، وتســتهدف هــذه المدونــة أنظمــة الــذكاء الاصطناعــي المتقدمــة التــي تســتخدم 
نمــاذج أساســية مثــل: الشــبكات العصبيــة العميقــة والــذكاء الاصطناعــي التوليــدي الــذي يحُاكــي البــشر 

أو يؤثــر في ســلوكياتهم.

 • Bletchley Declaration on AI( ”ــي ــذكاء الاصطناع ــن لل ــر آم ــل تطوي ــن أج ــي م ــان “بليتش إع
Safety(: وقعتــه 28 حكومــة في نوفمــر 2023، مــن بينهــا الصــن والولايــات المتحــدة الأمريكيــة والاتحــاد 
الأوروبــي، وذلــك تأكيــداً للحاجــة الُملحــة لفهــم وإدارة المخاطــر الُمحتملــة للــذكاء الاصطناعــي وفــق نهــج 

جماعــي يســعى إلى ضمــان تطويــره ونــشره بطريقــة آمنــة ومســؤولة.

ــة وجهــات  ــات التنظيمي ــة والهيئ ــة مهــارات المؤسســات المالي ــاء القــدرات وتنمي ــدُ بن في ســياق متصــل، يعُ
الامتثــال فرصــة رئيســة لصقــل الخــرات المتخصصــة في كشــف الجريمــة الاقتصاديــة والتحقيــق فيهــا والوقايــة 
منهــا؛ الأمــر الــذي ينطــوي عــى مجــالات عــدة منهــا التدريــب عــى تقنيــات الكشــف عــن الاحتيــال، والتحــري 
والتحقيــق، والطــب الشرعــي الرقمــي، والأمــن الســيراني، والمحاســبة الجنائيــة، وغــر ذلــك مــن أفــرع “صناعــة 
مكافحــة الجريمــة الاقتصاديــة”، والــذي يتعــن أن يتفــوق عــى ممارســات “صناعــة الاحتيــال”. كذلــك، ينبغــي 
أن تمتــد جهــود بنــاء القــدرات إلى رفــع مســتوى الوعــي بــن أصحــاب المصلحــة والمواطــن العــادي وواضعــي 

السياســات العامــة، بشــأن طبيعــة الجريمــة الاقتصاديــة وأنواعهــا ومخاطرهــا وتأثراتهــا.

سادساً: ملاحظات ختامية
 National Economic Crime Centre,( ينُــذر نيــك شــارب، نائــب مديــر المركــز الوطنــي للجريمــة الاقتصاديــة
NECC( بالمملكــة المتحــدة، بــأن العالــم لــم يشــهد حتــى الآن اســتخدام الــذكاء الاصطناعــي في عمليــات الاحتيــال 
عــى نطــاق واســع، الــذي يعُــد الخطــر الأكــر الــذي ســيوُاجه جهــود مكافحــة مثــل هــذه الجرائــم؛ والافــت 
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لانتبــاه أن هــذا التحذيــر يأتــي في بدايــات عــام 2024 بعــد أن عانــى العالــم بالفعــل مــن تنــامٍ غــر مســبوق 
في معــدلات الجريمــة الاقتصاديــة بجميــع فئاتهــا وحــدوث تحــولات عميقــة في مشــهد الجريمــة الاقتصاديــة؛ مــا 

يطــرح تســاؤلاً جوهريــاً عمــا ســيكون عليــه الحــال في المســتقبل القريــب.

لا يمُكــن لشــخص مــا التنبــؤ بدقــة بمــا يحملــه مســتقبل الــذكاء الاصطناعــي لســاحة الجريمــة الاقتصاديــة، 
ــذكاء الاصطناعــي يحــدث وفــق معــدل أسرع  ــل الأولى في أن تطــور ال ــان. تتمثَّ ــان مؤكدت ــاك حقيقت ــد أن هن بي
بكثــر ممــا توقعــه الخــراء. لقــد خلصــت ورقــة بحثيــة قامــت بمســح مــا يقــرب مــن ثاثــة آلاف ورقــة بحثيــة 
في مجــال الــذكاء الاصطناعــي إلى أن متوســط التاريــخ التقديــري الــذي ســيتمكن فيــه الــذكاء الاصطناعــي مــن 
التغلــب عــى البــشر في كل مهمــة مُمكنــة قــد تغــر بشــكل كبــر؛ ليصبــح عــام 2047 بــدلاً مــن عــام 2060؛ 
أي أنــه تــم اختصــار هــذا الفاصــل الزمنــي بنحــو 13 عامــاً. في حــن تشُــر الحقيقــة الثانيــة إلى أنــه ســيظل 
هنــاك دائمــاً ســباق محمــوم للتســلح بتقنيــات الــذكاء الاصطناعــي بــن طــرفي الجريمــة الاقتصاديــة؛ المجرمــن 

مــن جهــة والقائمــن عــى مكافحتهــا مــن جهــة أخــرى.

وفي ضــوء ذلــك، يعُــلي تقريــر “الإنربــول” أهميــة العمــل الحثيــث للتخلــص مــن أيــة مــاذات آمنــة يلجــأ 
إليهــا المحتالــون، وســد الفجــوات القائمــة والتأكــد مــن أن تبــادل المعلومــات بــن القطاعــات وعــر الحــدود هــو 
القاعــدة وليــس الاســتثناء، وتشــجيع المزيــد مــن الإباغ عــن الجرائــم الاقتصاديــة والماليــة؛ ليكتمل ذلــك باقتناص 
كثــر مــن الفــرص الســانحة لتعزيــز جهــود الكشــف الفعــال عنهــا والوقايــة منهــا ومحاســبة مرتكبيهــا، والتي 
يأتــي في مقدمتهــا تعزيــز ثقافــة التعــاون والابتــكار والاســتخدام المســؤول للــذكاء الاصطناعــي، وبنــاء نظــام 

أكثــر تماســكاً ومرونــة وتطــوراً لمكافحــة الجريمــة.
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